Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

TERMO DE REFERENCIA

I - INFORMAGCOES PRIMARIAS SOBRE A DESPESA

1 - ORGAO: SEPLAG 2 - TERMO DE REFERENCIA n2 10/2023/STIS/SAAS/SEPLAG

3 — Numero da Unidade Orgamentaria: 4 - Descri¢do de Categoria de Investimento:
) Capacitagao

(x) SEPLAG — 11.101 ) Equipamento de Apoio

) Equipamento de Tl

) Despesa de Custeio

(
(
(
( ) Consultoria/Auditoria/Assessoria
(
( ) Bens Permanente

(

X ) Servigos

5 — Unidade Administrativa Solicitante: Superintendéncia de Tecnologia da Informagdo
Setorial/SAAS/SEPLAG

Il - FUNDAMENTACAO MiNIMA PARA CONTRATACAO DE SERVICOS

1. OBIETO

Contratacdo da Empresa Mato-Grossense de Tecnologia da Informagdo para prestacdo de servigos
corporativos de Tecnologia da Informagdo a fim de atender a Secretaria de Estado de Planejamento e
Gestdo de Mato Grosso, conforme especificagdes e quantidades descritas neste Termo de Referéncia na
modalidade DISPENSA DE LICITACAO.

2. JUSTIFICATIVA DA CONTRATAGAO

E notdrio a necessidade de contratacdo da MTI, pois consiste na manutencdo, bem como o provimento
de novos servicos de tecnologia da informagdo, considerando todo o cendrio mundial atual, onde a
tecnologia se encontra cada vez mais enraizada nas institui¢cdes publicas e privadas. Para isso, a referida
empresa atua na disponibilizacdo de servigos como: hospedagem de solugdes de software em ambiente
seguro, conectividade, backup, banco de dados, armazenamento, links de internet, INFOVIA, solugdo de
seguranga da informagdo (firewall, IPS), dentre outros. Todos esses servigos suportam também as
solugGes corporativas da SEPLAG, como: SEAP, SIGPAT, SIGEV, RECADASTRAMENTO, WEBPONTO, SICAD,
etc., lembrando que a SEPLAG é o 6rgdo que detém a maior quantidade de sistemas corporativos do
estado e toda a infraestrutura desses sistemas se encontram na MTI. Inclusive o SIGADOC, atual sistema
de protocolo e documentos administrativos é suportado e evoluido pela MTI junto ao Tribunal Regional
Federal da 22 Regido. Insta salientar que todo o custo de operacgdo, tanto do SIGADOC quanto os demais
sistemas corporativos, é fomentado pela SEPLAG,

Todo esse suporte, vai de encontro com o estatuto da MTI, publicado através do Decreto n° 1570/2022,
Art. 52, corroborando também com o Art.2 9 do Decreto n.2 1208/2021, responsabilizando-a pela
operacionalizagdo tecnolégica no ambito da Governanga do SETI (Sistema Estadual de Tecnologia da
Informacdo), respectivamente:

"Art. 5° A Empresa Mato-grossense de Tecnologia da Informagdo - MTI
tem por objetivos:
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| - prestar servicos de Infraestrutura de Tecnologia da Informagdo e
Comunicagéo - TIC;

Il - prestar servicos de elaboragdo de projetos, assessoria, consultoria,
suporte, monitoramento, gerenciamento e treinamento na drea de Tecnologia da
Informagdo e Comunicagdo;

Il - prestar servicos de desenvolvimento, integragdo, implementagéo,
manutengdo e sustentagdo de sistemas de informagdo e aplicativos;

IV - prestar servi¢cos de processamento e tratamentos de dados, promover
a integragdo entre sistemas de informagdo e bases de dados por meio de solugdes
de interoperabilidade;

V - desenvolver atividades de inovagdo e pesquisa tecnoldgica,
disseminagdo de novas tecnologias de produtos e servigos relacionados a
Tecnologia de Informagéo e Comunicagdo.

§ 12 A Empresa Mato-grossense de Tecnologia da Informagdo - MTI
poderd prestar seus servigos aos orgdos publicos da esfera Federal, Estadual,
Municipal e iniciativa privada.

§ 22 A Empresa Mato-grossense de Tecnologia da Informagdo - MTI
poderd, mediante convénio, termo de cooperagcdo ou contrato de patrocinio,
prestar apoio técnico e financeiro aos projetos e programas desenvolvidos por
outras entidades estatais que estejam vinculadas a sua drea de atuagdo.

§ 32 Para a consecugdo de seus fins a Empresa poderd celebrar contratos,
acordos, convénios, ou outros instrumentos afins com quaisquer entidades da
Administragdo Publica, esferas de governo federal, estadual e municipal e com a
iniciativa privada."

“Art. 92 Compete a MTI, além das atribui¢cées deliberadas pelo COTEC:

| - a operacionalizagdo da infraestrutura corporativa, da arquitetura de
interoperabilidade, da central de servicos e da rede de comunicagéo do Poder
Executivo do Estado de Mato Grosso;

I - a hospedagem dos sistemas corporativos e estratégicos do Estado;
Il - a prestagdo dos servigos de TI;

IV - o desenvolvimento e a manutengéo de sistemas automatizados de
informagdo;

V - a seguranga de dados e da informagdo, sob sua gestdo;

VI - emitir pareceres, elaborar estudos e prestar informagdes técnicas
sobre solugdes de Tl quando solicitadas pelo Orgdo Central de TI.”

Com a instituicdo de programas de Governo como a criagdo e implantagdo da Carta de Servigos,
instituido através do Decreto Estadual n.2 797/2021 e Aceleracdo da Transformacgdo Digital no dmbito
do Poder Executivo do Estado de Mato Grosso, instituido através da Resolugdo n.2 002/2023/NGD, surge
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também a necessidade de aumentar os quantitativos no consumo dos servigos junto a MTI, uma vez que
ela é a principal provedora dos servigos de Tl para o atingimento desses objetivos de governo, conforme
Art. 32 da Resolugdo 002/2023/NGD e Art 12 e Art 32 da Resolugdo 002/2021/NGD, respectivamente:

“Art. 39 Compete a Empresa Mato-grossense de Tecnologia da
Informagdo - MTI:

| - assegurar, como operadora e fornecedora das solugbes tecnoldgicas
demandadas, ofertadas ou estruturadas de transformagdo digital, que as
entregas, os resultados e os atendimentos sejam os mais adequados e vantajosos
sob o aspecto financeiro e técnico, a fim de atender aos requisitos legais na
contratagdio por parte do érgdo central contratante;

Il - buscar as melhores alternativas para atendimento desta Resolugdo,
por meio das parcerias estratégicas, convénios, contratos com empresas
terceirizadas ou demais instrumentos, observada a Lei federal n® 13.303/2016”

“Art 12 Ficam instituidos, como parte da Plataforma de Governo Digital do
Governo do Estado de Mato Grosso, os seguintes canais e tecnologias:

| - plataformas digitais para o cidadéo, empresa e servidor contemplando
os aplicativos “MT Cidaddo”, “MT Empresarial” e “MT Servidor” e o Portal de
Servigos com ambiente integrado para a “Area do Cidaddo”, “Area Empresarial” e
“Area do Servidor”;

Il - plataforma de interoperabilidade e seguranga X-VIA como ambiente
oficial de integragdo e interoperabilidade da Plataforma de Governo Digital;

Ill - plataforma de autenticagdo para acesso aos servigos publicos digitais:
MT Login;

IV - plataforma do Portal Unico de Servicos, integrado com a Carta de
Servigos ao Usudrio, conforme definido no Decreto Estadual n® 797/2021, com
todas as caracteristicas apontadas pela Lei Federal n° 13.460/2017 e com
informagbes e dados integrados com o ecossistema de interoperabilidade e
seguranga X-VIA.

()

Art. 3° Fica a Empresa Mato-Grossense de Tecnologia da Informagdo -
MTI, conforme estabelece o art. 72 do Decreto Estadual n® 951/2021, encarregada
de prestar servicos de personalizaco de aplicagdes digitais, armazenamento,
processamento e interoperabilidade dos dados das plataformas aqui definidas e
instituidas.

§ 12 A MTI deverd submeter ao Sistema de Governanga Digital:

| - as justificativas técnicas para a adogdo de novas tecnologias e padrées
sugeridos para a Plataforma de Governo Digital; e

Il - os valores e Catdlogo de Servigos Padronizados a serem cobrados do
Estado por cada um deles, os quais deverdo ser compativeis com os praticados
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pelo mercado amplo de tecnologia da informagdo ou outras empresas publicas ou
de economia mista.

§ 22 A MTI deverd orientar tecnicamente os 6rgdos e entidades do Poder
Executivo do Estado de Mato Grosso quanto ao protocolo e atividades técnicas
para a adogdo e integragdo com as plataformas definidas e instituidas nesta
Resolugdo.”

Com as citagGes acima, bem como as informagdes elucidadas no Estudo Técnico Preliminar, fica
evidente a necessidade de contratagdo da MTI, tanto para a manutengdo e suporte dos servigos ora
prestados, quanto para prover o atendimento de novas demandas em consonancia com os objetivos
estratégicos de governo.

2.1. JUSTIFICATIVA DO QUANTITATIVO

Justifica-se o quantitativo exposto neste Termo de Referéncia, através do historico de utilizagdo dos
servigos prestados desde a celebracdo do contrato 046/2020, conforme quadro abaixo.

32000001 Servidor de Pequeno Porte (VRAM<3GB e vCPU<2)  UNIDADE 7 14 13 17

32000003 Servidor de Grande Porte (VRAM <= 8GB e vCPU <= UNIDADE 38 47 67 76

32000004 CPU virtual (adicional) " UNIDADE 88 180 238 322

32000005 Memorial virtual (adicional) " UNIDADE 345 504 715 983

32000006 Disponibilizagdo de IP valido para saida de internet UNIDADE 45 73 80 92

32000007 Hospedagem de Sites PHP e .NET em ambiente UNIDADE 6 4 8 8

32000008 Hospedagem de Aplicagdo JAVA (Tamanho da JVM UNIDADE 50 43 43 48

32000010 Certificagdo digital da aplicagdo UNIDADE 6 6 10 10

32000013 Area de armazenamento GB 67.466 65.190 80.605 144.702

32000014 Backup padrdo GB 89.363 93.973 128.420 242.931

32000016 Equipamento com instalagdo em rack - sala segura U 109 109 110 110

32000019 Banco de Dados SQL Server em ambiente UNIDADE 30 33 43 54

32000020 Banco de Dados Oracle UNIDADE 28 26 28 28

32000022 Banco de Dados MySQL em ambiente compartilhado  UNIDADE 69 71 71 71

32000024 Acesso a Internet UNIDADE 890 726 1.394 1.315

32000025 Link de acesso de 100MB UNIDADE 2 2 2 2

32000026 Link de acesso de 1 Gbps UNIDADE 2 2 2 5

32000027 Link de acesso de 10 Gbps UNIDADE 2 2 2 2

32000032 Manutengdo no Dominio MT.GOV.BR " UNIDADE 10 11 11 11

32000035 Acesso como Gerenciador de Projetos UNIDADE 86 2 2 2

32000037 Contas do FGTS/BEMAT administradas UNIDADE  169.000 169.000 169.000 169.000

32000038 Acesso ao Sistema SEAP UNIDADE 668 100.568 104.086 109.186

32000041 Processo Cadastrado UNIDADE 30.204 30.204 30.204 30.204

32000043 Acesso ao Sistema SIGPAT UNIDADE 1.405.079 1.405.079 1.405.079  1.890.207 =
32000044 Disponibilidade do sistema " UNIDADE 30 30 - 1
32000046 Disponibilizacio de solugdes de BI como Servigo UNIDADE 124 54 54 54 =
32000047 USO DE LICENCA DE SOFTWARE UNIDADE RS 3,00 3 3 3 =
32000053 Agente para seguranga de computadores UNIDADE 509 726 1394 1.315

32000054 Desenvolvimento de Aplicagbes PF 108 42 57,83 ——
32000055 Manutencdo de Aplicagdes PF 638 210 0 268 —
32000090 SIGADOC - PROCESSOS UNIDADE 30.204 30.204 30204 30.204

NOTA: Os servigos de e-mail ndo fazem parte desse histérico, pois a partir de 2024 sera celebrado um contrato especifico.

Além desses, novos servigos entrardo no roll de servigos prestados pela MTI a exemplo do firewall que é
uma das ferramentas que contribuem com a seguranga e controle do trafego de dados na SEPLAG.
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3. ELENCO DOS ITENS DE SERVICOS

Os servigos a serem fornecidos sob demanda estdo conforme ANEXO I:

4. DO VALOR GLOBAL

4.1. O valor global estimado do contrato é de RS 24.298.687,92 (Vinte e quatro milhdes, duzentos e
noventa e oito mil, seiscentos e oitenta e sete reais e noventa e dois centavos).

5. DO PRAZO E CONDICOES DE ENTREGA DO OBJETO LICITADO

5.1. A empresa contratada se obriga ao fornecimento dos servigcos continuados, com base no
catalogo de servigos, imediatamente apds a assinatura do contrato.

5.2. Para os servicos sob demanda a empresa devera fornecer a proposta comercial no prazo
maximo de 10 (dez) dias corridos, prorrogaveis por igual periodo com a devida justificativa, segundo a
solicitagdo da mesma;

5.3. Os atendimentos ocorrerdo através do SAC (Servigo de Atendimento ao Cliente) (ou outro que o
substitua) dentro dos SLA’s estimados no ANEXO II.

5.4. Os servigos serdo prestados a Secretaria de Estado de Planejamento e Gestdo — SEPLAG — Centro
Politico Administrativo — Palacio Paiaguds — Cuiaba — MT — CEP: 78.050-970.

5.5. Todas as despesas com o fornecimento correrdo por conta da empresa contratada;
5.6. N3o acarretara quaisquer 6nus, encargos ou responsabilidades para a SEPLAG, as despesas com
funciondrios da contratada, no fornecimento dos objetos;

6. ACORDO DE NiVEL DE SERVICO (ANS)

6.1. Disposi¢oes Gerais

6.1.1. Para que os servigos sejam prestados com a qualidade desejada, faz-se necessaria a definigdo de
niveis minimos de servigos que assegurem a qualidade nas tarefas desempenhadas.

6.1.2. Os niveis minimos de servigo exigidos sdo critérios objetivos definidos pelo CONTRATANTE e
aceitos pela CONTRATADA, para avaliagdo de servigos criticos relativos ao ambiente tecnoldgico,
mantendo a disponibilidade e qualidade de servigos necessarios as atividades da SEPLAG.

6.1.3. Quando ndo forem atingidos os niveis de servigos exigidos neste Termo de Referéncia, sem a
devida justificativa, a SEPLAG aplicara um redutor no valor da Nota Fiscal (glosa), de forma a retratar
que a qualidade dos servigos recebidos nao foi de acordo com a qualidade exigida pela CONTRATANTE.

6.1.4. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores de servigos poderdo ser
revistos, acrescidos e/ou eliminados mediante acordo entre o CONTRATANTE e a CONTRATADA.

6.1.5. Nivel Minimo de Servigco (NMS)

6.1.5.1. 0 indicador que sera utilizado para mensuragdo do nivel minimo de servigo estd disposto
conforme a seguir:

Sigla Indicador Disponibilidade exigida

NS1 indice de Agilidade para Solucdo de Incidentes e Requisi¢des no Conforme SLA disponivel no
Prazo Anexo Il

6.1.6. A definigdo de niveis de servigo é um critério claro e objetivo estabelecido pela SEPLAG para
aferir a qualidade dos servigos contratados. Além de cumprir as metas estabelecidas para os niveis
minimos de servico, a CONTRATADA deverd atender também aos demais critérios e condigdes
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estabelecidas neste Termo de Referéncia para a aceitagdo dos servicos prestados. A execugdo dos
servigos sera assistida pelo fiscal do contrato com a finalidade de verificar e orientar em detalhes os
procedimentos adotados.

6.1.7. Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela abaixo, que
estabelece valores de pontuagdo para os desvios em relagdo aos parametros de servigo minimos
definidos. A cada 15 (quinze) pontos (inteiros) acumulados serd descontado 1% do montante mensal a
ser pago a CONTRATADA pelos servigos prestados.

Redugdo de 1% (um por cento) sobre o valor do pagamento mensal devido a cada 15 (quinze) pontos
acumulados no periodo de faturamento

Indicador de Nivel de Servigo Pontuagdo Acumulavel

NS1 1 ponto a cada 1% de indisponibilidade no més

7. DAS OBRIGACOES DA CONTRATANTE
Sao obrigacdes da Contratante:
7.1. Receber o objeto no prazo e condigGes estabelecidas no Termo de Referéncia e seus anexos;

7.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagbes constantes do Termo de Referéncia e da proposta, para fins de aceitacdo e
recebimento definitivo;

7.3. Comunicar a Contratada, por escrito, sobre imperfei¢Ges, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

7.4. Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de
comissdo/servidor especialmente designado;

7.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no
prazo e forma estabelecidos no Termo de Referéncia e seus anexos;

8. A Administragcdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execugdo do presente Termo de Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

9. DAS OBRIGAGOES DA CONTRATADA

9.1. A Contratada deve cumprir todas as obrigacGes constantes no Termo de Referéncia, seus anexos
e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto e, ainda:

9.2. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade;

9.3. E de responsabilidade da contratada a retirada dos materiais adquiridos do veiculo de
transporte, incluindo se for o caso, o fornecimento de maquinario e/ou de pessoas para este fim. A
descarga do veiculo serd feita no Almoxarifado da Secretaria de Estado de Planejamento e Gestdao ou em
outro local definido previamente pela SEPLAG;

9.4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e
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17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

9.5. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

9.6. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

9.7. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condi¢des de habilitacdo e qualificagcdo exigidas na Dispensa de Licitagdo;

9.8. Indicar preposto para representa-la durante a execugdo do contrato.

10. DAS CONDIGOES E FORMA DE PAGAMENTO

10.1. O pagamento serd efetuado pelo Contratante em favor da Contratada mediante ordem bancéria
a ser depositada em conta corrente, no valor correspondente e data fixada de acordo com a legislagdo
para pagamento vigente no ambito do Estado do Mato Grosso, apds a apresentacdo da nota
fiscal/fatura devidamente atestada pelo fiscal do Contratante.

10.2. A Contratada devera indicar no corpo da Nota Fiscal/Fatura, o nimero do contrato, o nimero e
nome do banco, agéncia e numero da conta onde devera ser feito o pagamento, via ordem bancdria.

10.3. Caso constatada alguma irregularidade nas Notas Fiscais/Faturas, estas serdo devolvidas a
contratada, para as necessarias corregdes, com as informagdes que motivaram sua rejei¢do, contando-se
0 prazo para pagamento da data da sua reapresentacao.

10.4. Constatando-se qualquer incorre¢do na nota fiscal, bem como, qualquer outra circunstancia que
desaconselha o seu pagamento, o prazo para pagamento fluird a partir da respectiva data de
regularizagdo.

10.5. Nenhum pagamento isentara a Contratada das suas responsabilidades e obrigagGes vinculadas
ao objeto especialmente aquelas relacionadas com a qualidade e a garantia, nem implicard aceitagdo
definitiva do objeto.

10.6. O pagamento efetuado a contratada ndo isentard de suas responsabilidades.

10.7. O pagamento sera realizado de acordo com a execugdo do objeto do contrato, mediante
emissdo da respectiva Nota Fiscal.

10.8. Nos casos de aplicagdo de penalidade em virtude inadimpléncia contratual pela Contratada nédo
serdo efetuados pagamentos enquanto perdurar pendéncia de liquidagdo das respectivas obrigagGes.

10.9. N&o sera efetuado pagamento de nota pendente de adimplemento por parte da Contratada,
quais sejam, nos casos em que o objeto ndo tenha sido recebido definitivamente;

10.10. As notas a serem pagas poderdo sofrer desconto devido aplicagdo das multas/glosas previstas
no Contrato.

10.11. O pagamento serd efetuado apds a Nota Fiscal/Fatura estar devidamente atestada pela Geréncia
responsavel e/ou pela fiscalizagdo do Contratante (nomeada pela autoridade competente) e
acompanhada dos certificados de Regularidade Fiscal descritos nos Decretos Estaduais n® 14.133/21.

10.12. O Contratante ndo efetuard pagamento de titulo descontado, ou por meio de cobranga em
banco, bem como, os que forem negociados com terceiros por intermédio da operagao de “factoring”.

10.13. As despesas bancdrias decorrentes de transferéncia de valores para outras pragas serdo de
responsabilidade da Contratada.

10.14. Para as operagdes de vendas destinadas ao Orgdo Publico da Administracdo Federal, Estadual e
Municipal, deverdo ser acobertadas por Nota Fiscal Eletronica, conforme Protocolo ICMS42/2009,
recepcionado pelo Artigo 198-A-5-2 do RICMS. Informagdes através do site www.sefaz.mt.gov.br/nfe.
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10.15. Havendo acréscimo de quantitativo, isto impord ajustamento no pagamento, pelos pregos
unitarios constantes da proposta de pregos, em face dos acréscimos realizados.

10.16. N&o haverg, sob hipétese alguma, pagamento antecipado.

10.17. Os pagamentos ndo realizados dentro do prazo, motivados pela Contratada, ndo serao
geradores de direito a reajustamento de pregos.

10.18. O Contratante efetuard retengdo na fonte de todos os tributos inerentes ao contrato em
questao.

10.19. O pagamento somente sera efetuado mediante a apresentagdo dos seguintes documentos:

10.20. Prova de regularidade junto a Fazenda Estadual, expedida pela Secretaria de Estado de Fazenda
da sede ou domicilio do credor;

10.21. Prova de regularidade junto a Divida Ativa do Estado, expedida pela Procuradoria-Geral do
Estado da sede ou domicilio do credor;

10.22. Prova de regularidade relativa a Seguridade Social (INSS), Certiddo Negativa de Débitos
Trabalhistas (CNDT) e ao Fundo de Garantia por Tempo de Servigo (FGTS), quando o Poder Executivo do
Estado de Mato Grosso for soliddrio na obrigagdo.

11. DA VIGENCIA E DAS ALTERACOES CONTRATUAIS

11.1. O presente instrumento tera vigéncia de 12 (doze) meses a contar da data de assinatura, podendo
ser prorrogado por igual periodo até o limite de 60 (sessenta) meses, caso seja do interesse manifestado
de ambas as partes.

11.2. Com a assinatura do presente contrato é facultada as partes a prorrogagdo deste instrumento,
desde que haja aprovagdo prévia do Conselho Superior do Sistema Estadual de Tecnologia da
Informagdo — COTEC.

11.3. Em caso de renovag¢do do contrato, os custos unitarios dos servigos poderdo ser corrigidos pelo
percentual dos Ultimos 12 (doze) meses do indice de Custo da Tecnologia da Informagao (ICTI) auferido
pelo Instituo de Pesquisa Econdmica Aplicada (IPEA).

11.4.  Em caso da necessidade da contratagdo de novos servigos disponibilizados pela CONTRATADA
gue ndo estejam previstos no Anexo |, a SEPLAG podera solicitar desde que ndo ultrapasse o valor global
do contrato.

12. DAS SANCOES ADMINISTRATIVAS

12.1. A CONTRATADA se descumprir quaisquer das condigdes deste instrumento ficara sujeita as
penalidades previstas no artigo 156 da lei n? 14.133/2021, assegurado o contraditério e a ampla defesa.

12.2. Quanto ao atraso, para assinatura do contrato:

| - atraso de até 02 (dois) dias Uteis, multa de 2% (dois por cento) sobre o valor da nota de empenho se
for entrega parcelada, e sobre o valor contrato se for entrega Unica;

Il - a partir do 3° (terceiro) dia util até o limite do 10° (décimo) dia util, multa de 4% (quatro por cento),
sobre o valor da nota de empenho se for entrega parcelada e sobre o valor do contrato se for entrega
Unica, caracterizando-se a inexecugdo total da obrigagdo a partir do 11° (décimo primeiro) dia util de
atraso, sujeitando-se as penalidades legalmente estabelecidas.

12.3. Pela inexecugdo parcial ou total das condigdes estabelecidas no contrato, poderdo ser aplicadas
também, garantida a prévia defesa, as seguintes sangoes:

| - adverténcia, nos casos de inexecugdo parcial do contrato, quando ndo se justificar a imposicdo de
penalidade mais grave;
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Il - multa de 5% (cinco por cento) sobre o valor da nota fiscal/fatura, por dia de atraso no prazo
proposto para entrega do bem, ficando limitado este percentual em 10% (dez por cento) ultrapassado o
prazo de 30 (trinta) dias considerar-se-a rescindido a contratagado;

IIl - multa de 2% (dois por cento) sobre o valor da contratagdo por infragdo de qualquer outra Clausula
deste Contrato, que serd dobrada em caso de reincidéncia;

IV - impedimento de licitar e contratar com a Administragdo;

V - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
prépria autoridade que aplicou a penalidade.

12.4. A CONTRATADA que dar causa a inexecugdo parcial do contrato que cause grave dano a
Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo, der causa a inexecugdo
total do contrato, deixar de entregar a documentacdo exigida para o certame, ndo mantiver a proposta,
nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagao, quando convocado
dentro do prazo de validade de sua proposta, ensejar o retardamento da execug¢do ou da entrega do
objeto da licitagdo sem motivo justificado, garantido o direito prévio da citagdo e da ampla defesa, ficara
impedido de licitar e contratar com a Administracdo pelo prazo de até trés anos ou enquanto
perdurarem os motivos determinantes da punigdo.

12.5. A sangdo prevista no item 8.3.V, de declaragdo de inidoneidade, sera aplicada ao responsavel
pelas infragdes administrativas previstas nos incisos VIII, IX, X, XI e XIl do caput do art. 155 da Lei
14.133/2021, bem como pelas infragdes administrativas previstas nos incisos Il, I, IV, V, VIl e VIl do caput
do referido artigo que justifiquem a imposi¢do de penalidade mais grave que a sangdo referida no § 42
do dispositivo, e impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos.

12.6. A multa, eventualmente imposta a CONTRATADA, serd automaticamente descontada da fatura a
que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a CONTRATADA ndo
tenha nenhum valor a receber do CONTRATANTE, sera-lhe-4 concedido o prazo de 05 (cinco) dias Uteis,
contados da intimagdo, para efetuar o pagamento da multa. Apds esse prazo, ndo sendo efetuado o
pagamento, seus dados serdo encaminhados ao drgdo competente para que seja inscrita na divida ativa
do estado, podendo, ainda, o CONTRATANTE proceder a cobranga judicial da multa.

12.7. As penalidades aplicadas sé poderdo ser relevadas na hipdtese de caso fortuito, forca maior,
devidamente justificada e comprovada, a juizo do CONTRATANTE.

12.8. As sangOes previstas poderdo ser aplicadas, facultada a defesa prévia da CONTRATADA, no
respectivo processo, no prazo de 15(quinze) dias Uteis a contar de sua intimagdo, observados os termos
do artigo 157 ou do artigo 158 da Lei 14.133/2021, a depender do caso.

12.9. No caso de aplicagdo de penalidades, o CONTRATANTE deve informar a Secretaria de Estado de
Gestdo e Planejamento — SEPLAG/MT, para providéncias quanto ao registro no Cadastro Geral de
Fornecedores do Estado.

12.10.As penalidades previstas acima tém carater de san¢do administrativa, consequentemente:

| — a sua aplicagdo ndo exime a empresa da reparagdo das eventuais perdas e danos que seu ato venha
acarretar ao CONTRATANTE;

Il — ndo exclui a responsabilizagdo judicial por atos ilicitos;

IIl — as penalidades sdo independentes e a aplicagdo de uma ndo exclui as demais, quando cabiveis.
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13. RESULTADOS ESPERADOS
13.1. Manutengao e evolugdo dos sistemas corporativos da SEPLAG, sob gestdo tecnoldgica da MTI;
13.2. Armazenamento de dados e Backup em ambientes estruturados;
13.3. Garantir a SEPLAG a manutengéo e evolugdo dos servigos de Tl;

13.4. Atender aos objetivos estratégicos visando o Programa de Transformagao Digital;

14. LEGISLACAO APLICADA AO OBJETO
- Lei 14.133/2021- Lei de Licita¢des e Contratos Administrativos;

- Decreto Estadual n° 1570/2022 — Estatuto da Empresa Mato-grossense de Tecnologia da
Informagdo;

- Decreto 1208/2021 — Dispde sobre o SETI e competéncia da MTI quanto as atribui¢bes deliberadas
pelo COTEC;

- Decreto Estadual 1.525/2022. — Regulamenta a Lei Federal n2 14.133/2021;
- Decreto Estadual n2 8.199/2006 e n2 8.426/2006 — Critério de Pagamento;

- Decreto Estadual n2 1.349/2018 — Execugdo orgamentaria (vigente);

15. DOTACAO ORCAMENTARIA:

Ay UNIDADE
ORGAO/ENTIDADE , PROJETO/ATIVIDADE NATUREZA DE DESPESA FONTE
ORCAMENTARIA
SEPLAG 11101 2009 3.3.91.40.008 100

16. PREVISAO NO PTA 2024
Subagdo/entrega: 5 - Manutencédo de solu¢des corporativas de TIC.
Etapa 2 - Manter e evoluir Contrato Corporativo MTI

17. DO CONTROLE E FISCALIZAGAO DA EXECUGAO

Nos termos do art. 117 da Lei n? 14.133, de 2021, serdo designados representantes para acompanhar e
fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢Ges técnicas ou vicios
redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus
agentes e prepostos, de conformidade com o art. 120 da Lei n? 14.133, de 2021.

O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com a
execuc¢do do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

A fiscalizagdo serd exercida pelos servidores abaixo relacionados:

GESTOR: Marcos Daniel Martins Souza
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FISCAL TITULAR: Marcel Ribeiro Primo de Souza
FISCAL SUBSTITUTO: Alison da Silva Ribeiro

18. ANEXOS
18.1. 1-SERVICOS SOB DEMANDA
18.2. Il - ESPECIFICAGOES DOS SERVIGOS E ACORDO DE NiVEL DE SERVICOS;

Alison da Silva Ribeiro Marcel Ribeiro Primo de Souza
Coordenador de Infraestrutura e Segurancga da Coordenadoria de Planejamento e Projetos de Tl
Informagdo

Marcos Daniel Martins Souza
Superintendéncia de Tecnologia da Informagdo Setorial

Prosseguimento:

Eliane Rosa Fernandes de Albuquerque

Secretdria Adjunta de Administragdo Sistémica
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TERMO DE ANALISE, APROVAGAO E AUTORIZAGAO.

1 - DA ANALISE E APROVAGAO:

1.1 Analisamos e aprovamos o Termo de Referéncia n2 10/2023/STIS/SAAS/SEPLAG, PLANILHA e
PROCESSO INICIAL, sendo constatada a regularidade legal da proposta.

2 - DA AUTORIZAGAO:

2.1 Analisado e aprovado o Termo de Referéncia n2 10/2020/STIS/SAAS/SEPLAG inerente e face aos
processos e documentos vinculantes, AUTORIZO os procedimentos legais para realizagdo da aquisigdo,
cujos atos procedimentais e contratagcdo devem obediéncia as condigdes e termos previstos no presente
Termo de Referéncia supracitado, processo administrativo inerente e legislagdo vigente.

Basilio Bezerra Guimaraes dos Santos

Secretario de Estado de Planejamento e Gestdo
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ANEXO | - SERVICOS PRESTADOS SOB DEMANDA

Item ;:I‘ZdG. Categoria Servigo UNIDADE PCRE)XII;G&SE VLR UNITARIO VLR MENSAL

1. 1110751 Servidor Tipo1-CPU=2-RAM =4 UNIDADE 35 RS 745,26 RS 26.084,10
2. 1110753 Servidor Tipo 3 - CPU =4 - RAM = 16 UNIDADE 78 RS 1.642,11 RS 127.427,74
3. 1110755 Servidor Tipo 5 - CPU = 8 - RAM = 32 UNIDADE 10 RS 3.284,21 RS 31.856,84

01.01 Servidor Virtual
4. 1096320 CPU virtual (adicional) UNIDADE 87 RS 99,35 RS 8.673,26
5. 1096321 Memorial virtual (adicional) UNIDADE 194 R$ 110,00 RS 21.340,00
6. 1096322 Disponibilizagdo de IP vélido para saida de internet UNIDADE 116 RS 26,88 RS 3.128,83
7. 1096323 Hospedagem de Sites PHP e .NET em ambiente UNIDADE 15 RS 636,50 R$9.261,08
8. 1096324 | 01.02 Hospedagem de Aplicacdes Hospedagem de Aplicagdo JAVA (Tamanho da JVM UNIDADE 57 R$ 1.062,60 R$ 60.568,20
9. 1096327 Certificagdo digital da aplicagdo UNIDADE 90 RS 81,61 RS 7.344,90
10. 1096328 | 01.03 Armazenamento de Informagdes Area de armazenamento GB 242.500 RS 1,82 RS 441.350,00
11. 1096329 | 01.04 Backup de Dados Backup padrdo GB 286.715 R$ 0,77 RS 220.770,55
12. 1096502 | 01.05 Hospedagem de Equipamentos Equipamento com instalagdo em rack - sala segura u 78 RS 164,17 R$ 12.739,59
13. 1096331 Banco de Dados SQL Server em ambiente UNIDADE 49 RS 1.113,07 RS 53.983,90
14. 1096335 Banco de Dados Oracle UNIDADE 29 RS 4.692,44 RS 136.550,00
15. 1096332 01.06 Banco de Dados Banco de' Dados PostgreSQL em ambiente UNIDADE 6 RS 677,60 RS 4.065,60
compartilhado

16. | 1096333 ch:qC:a?t?n?:::S MySQL em ambiente UNIDADE 68 R$ 292,20 RS 19.840,38
17. 1096347 | 02.01 Conectividade com a INTERNET Acesso a Internet UNIDADE 1.600 RS 21,25 RS 34.000,00
18. 1096348 Link de acesso de 100MB UNIDADE 7 RS 762,95 RS 5.180,43
19. 1096349 | 02.02 Conectividade a Rede INFOVIA MT Link de acesso de 1 Gbps UNIDADE 8 R$ 1.916,93 RS 15.335,44
20. 1096504 Link de acesso de 10 Gbps UNIDADE 7 RS 7.863,24 R$ 53.391,40
21. 1096361 | 02.03 Gerenciamento de Dominio Manuteng¢do no Dominio MT.GOV.BR UNIDADE 19 RS 27,63 RS 536,02
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22. 1096365 | 4.03 SEAP Acesso ao Sistema SEAP UNIDADE 116.500 R$ 2,19 RS 255.135,00
23. 1096377 Acesso a solugdes de Bl como Servigo UNIDADE 60 RS 42,50 R$ 2.550,00
06.01 Disponibilizagdo de acesso a SolugGes de -
24 1096378 | Bl como Servigo Uso de licenga de software - Acesso para UNIDADE 10 RS$ 90,32 RS 876,10
visualizagdo de dados individual de Painel
25. 1096352 | 07.01 Seguranga Agente para seguranca de computadores UNIDADE 1.600 RS 4,40 RS 7.040,00
26. 1096400 | 09.02 Consultoria Técnica Projeto de consultoria técnica especifica HT 50 RS 216,77 RS 10.838,50
27. 1096370 | 04.08 SIGADOC SIGADOC UNIDADE 4.049.242 RS 0,06 RS 242.954,50
oS P D - — -
28, 1096385 08.0 Slstgmas de Informaga~o eselnyolwmento de Aplicativo Transacional de HT 146 RS 265,65 RS 38.652,08
Desenvolvimento de Aplicagbes Negécio
.02 Si Inf do—-M a
29. 1096389 08.0 .Slstgmas deln ormagdo anutengso Manutengdo de Aplicativo Transacional de Negdcio HT 291 RS 265,65 RS 77.304,15
de Aplicativo Transacional
30. 1102620 | 02.06 Firewall CP_MTI Firewall CP MTI Appliance Gerenciado UNIDADE 2 RS 49.542,31 R$ 96.112,08
ESTIMATIVA DE CUSTO MENSAL R$ 2.024.890,66
TOTAL ANUAL ESTIMADO R$ 24.298.687,92
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ANEXO Il - ESPECIFICAGOES DOS SERVICOS E ACORDO DE NiVEL DE SERVICO

1. Infraestrutura de Tl em Datacenter:

01.01 - Servidor Virtual

Descrigao:

Disponibilizagdo de servidor virtual em ambiente escalavel, eficiente e seguro, nas plataformas Windows
ou Linux, em configuragdo que atenda a necessidade do cliente e na modalidade de laa$S (Infrastructure
as a Service).

Diferenciais MTI:

Servigo disponibilizado em seguranga no Datacenter da MTI com alta disponibilidade, redundancia e
monitoramento conforme software de virtualizagdo. O servidor e pré-dimensionado de acordo com as
modalidades estabelecidas pela MTI e definido pelo cliente de acordo com a sua necessidade.

Detalhamento:
A disponibilizagdo deste Servigo compreende:

e Ambiente em infraestrutura de Datacenter;

e |Infraestrutura de servidor virtual (VM-Virtual Machine) com hardware e softwares de
propriedade da MTI;

e O dimensionamento do servidor virtual serd com base nas modalidades estabelecidas pela MTI
considerando a quantidade de CPU e Memdria alocadas;

e Servidor dedicado para hospedagem de sitios e sistemas aplicativos de propriedade ou
licenciados pelo Cliente;

e Fornecimento dos sistemas operacionais especificados no Check-List, (Windows ou Linux
mediante disponibilidade), assim como a estrutura de suporte técnico operacional necessario
para a sua instalagdo;

e Suporte técnico operacional, necessdrios para o processamento do servigo serdo executados
pelo cliente ou MTI, desde que as responsabilidades estejam devidamente explicitadas no
Contrato de Prestagdo de Servigos;

e Configuragdes para conectividade do recurso a ser disponibilizado;

e Monitoramento ininterrupto da infraestrutura;

o Area de armazenamento de 40 Gigabytes para o SO e outras necessidades;
e Acessos ilimitados ao ambiente disponibilizado;

e SAC - Servigo de atendimento ao cliente para registro e acompanhamento de solicitagGes.

Excluido:

e Suporte a instalagdo e configuragao de Sistemas Operacionais distintos daqueles licenciados pela
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MTI;

e Servidores com dimensionamento fora das capacidades definidas na modalidade, apenas serdo
caso necessario, serdo acrescidos de Memoria virtual e CPU virtual (adicionais);

e Qutras solugdes de virtualizagdo ndo suportadas pela MTI;

e Gerenciamento dos Sistemas Operacionais e aplicativos (inclusive a instalagdo de patches e
atualizagGes);

e Cessdo de licengas software aplicativos, utilitarios ou de escritério;

e Disponibilizagdo de IP vélido para saida de internet, mas podera ser uma opgdo do cliente e tera
um valor adicional a ser computado no valor total do Servico;

e Backup da maquina Virtual e da area disponibilizada;

e Qualquer outro licenciamento de softwares diferente do Sistema Operacional suportado pela
MTI;

e Area para Armazenamento de Informagdes, maior do que a disponibilizada no item anterior
(Servigo especifico no Catalogo);

e Consultoria Técnica (servigo especifico no Catalogo).

Servigo Final:

Servidor virtualizado disponibilizado em ambiente seguro e monitorado com alta disponibilidade e
redundancia, conforme software de virtualizagdo, dimensionado de acordo com a solicitagdo do cliente.

SLA:

e Adisponibilidade do servigo serd de 99% ao més;

e O tempo para disponibilizar o servidor virtual ap6s emissdo de Ordem de Servigo é de 8 horas
comerciais para cada servidor.

Pré-requisito:
e Formalizagdo da demanda junto a MTI;
e O cliente devera designar um responsdvel para acompanhar o atendimento do servico;

e Disponibilidade de infraestrutura por parte da MTI para atender a demanda do cliente.

01.02 - Hospedagem de Aplica¢Oes

Descricao:

Hospedagem de Aplicagdes em ambientes gerenciados pela MTI disponivel nas modalidades compartilhada
ou dedicada.

Diferenciais MTI:

Produto disponibilizado no Datacenter da MTI com alta disponibilidade, dimensionado e configurado de
acordo com a solicitagdo e necessidade do cliente, em ambiente seguro e monitorado.
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Detalhamento:

Hospedagem de Aplicagbes de propriedade do cliente ou para ele licenciadas, na Infraestrutura de
Datacenter da MTI, em ambientes de desenvolvimento, homologagdo ou produgdo de acordo com as
necessidades do cliente. O servico é disponibilizado nas modalidades compartilhada ou dedicada.

Modalidade compartilhada

Caracterizada por dividir recursos de um ambiente computacional entre varios clientes, ndo sendo
permitidas mudangas no ambiente para atendimento de demandas especificas, exceto se ndo apresentar
impacto as demais aplicacdes instaladas no ambiente compartilhado. E importante ressaltar que mesmo o
ambiente sendo compartilhado, ha delimitagGes de seguranca para que um cliente ndo tenha acesso a
aplicagdo de outro cliente.

Modalidade dedicada

A aplicagdo do cliente sera configurada em servidor dedicado sem o compartilhamento de recursos e com
customizagdo de ambiente e configura¢des de acordo com a disponibilidade de recursos e necessidades do
cliente. Para este tipo de modalidade o cliente devera contratar ainda o servigco de Servidor Virtual e
compor seus pregos de acordo com um projeto especifico.

Obs. Quando o cliente opta pela modalidade dedicada, com a administragdo dele, a equipe da MTI ndo se
responsabiliza pelas configuracGes, publicagGes e alteragdes realizadas no ambiente, ndo tendo inclusive
acesso a0 mesmo.

A geréncia dos ambientes é de responsabilidade da MTI envolvendo os sistemas operacionais,
conectividade, assim como equipe técnica competente para garantir a continuidade dos servigos
relacionados.

A hospedagem compreende:

° Ambiente com toda infraestrutura de Datacenter;
. Ambientes de Produgdo, Homologagdo e Desenvolvimento;
Criagdo e configuragdo de ambiente para hospedagem de aplicagdo;
Criagdo de regras de firewall para acessos;
Administragdo dos ambientes operacionais dos recursos disponibilizados;
Monitoramento para continuidade dos ambientes;
e Sistemas Operacionais, Microsoft Windows e Linux;
® Tecnologias: PHP, JAVA, APACHE, TOMCAT, GLASSFISH, JBOSS, WILDFLY, .NET, IIS e outras sob
demanda;
® Ferramentas de Seguranga e Administragdo;
® Procedimentos padronizados de operagao, backup e recuperagdo das aplicagoes;
e Disponibilizagdo de acesso a aplicagdo através da rede INFOVIA-MT e Internet;
® Acesso ao ambiente de produgdo exclusivamente pela MTI (exceto quando a administragdo é do
cliente);
® As solicitagdes de atualizagdo para aplicagdes JAVA em ambientes de Produgdo devem ser realizadas
através de abertura de chamado no SAC;
e As atualizagOes das aplicagdes PHP ou .NET serdo realizadas diretamente pelo cliente através de
area de FTP disponibilizada, com usudrio e senha;
e Certificagdo digital para a aplicagdo quando solicitado pelo cliente; (incluir em todas as
modalidades);
e Disponibilizagdo de servidor de envio de e-mail pela aplicagdo, em conformidade com os padrdes da
MTI;
® SAC - Servico de atendimento ao cliente para registro e acompanhamento das solicita¢des;
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Excluido:

e Suporte a instalagdo e configuragdo de Sistemas Operacionais distintos daqueles suportados pela
MTI;

Permitir acesso as instalagdes fisicas da infraestrutura das aplicagdes hospedadas;
Cessdo de licengas ou equipamentos da MTI para os clientes;
Cessdo de licengas de uso de aplicagGes hospedadas;
Manutencgao corretiva ou evolutiva das aplicagdes hospedadas;
o Carga de dados através de processo automatico ou digitagcdo nas bases de dados da aplicagao;
Suporte as funcionalidades do sistema hospedado;
Analise de desempenho e vulnerabilidade no cddigo das aplicagGes;
Armazenamento de Informages (Servigo especifico no Catalogo);
Servigos relacionados a Banco de Dados (Servigo especifico no Catalogo);
Servigo de certificagdo digital de aplicagdo (Modalidade opcional de contratagio);
Disponibilizagdo de IP valido na internet (Modalidade opcional de contratagdo);
Gerenciamento de Dominio MT.GOV.BR (Servigo especifico no Catalogo);

e Consultoria Técnica (Servigo especifico no Catalogo);

e Servidor Virtual para contratagdo na modalidade dedicada (Servigo especifico no Catalogo).

o (Caso o tamanho da aplicagdo ultrapasse os parametros definidos na modalidade ou necessitem de
tecnologias diferentes das citadas anterior ou mesmo demanda por balanceadores de carga, devera
ser tratado como projeto especifico.

Servigo Final:

Aplicagdo hospedada e disponibilizada conforme modalidade contratada

SLA:

e Disponibilidade do servigo 95% ao més;
e Tempo para disponibilizar a aplicagdo apds emissdo da OS é de 3 (trés) dias Gteis.
e Em caso de indisponibilidade o inicio do atendimento sera realizado de acordo com a severidade da
ocorréncia;
Pré-requisito:

® Formalizacdo da demanda junto a MTI caracterizando as necessidades do cliente;

e Documento com as especificagdes técnicas das necessidades de configuragdo - (Check List);
Documentacdo técnica da aplicagdo, contendo configuragdes especificas necessarias para o correto
funcionamento, destacando as possiveis integragdes com outros servigos hospedados na MTI ou
externos;

Contrato da prestagdo do servigo assinado;

Entrega dos arquivos e dados das aplicagdes a serem hospedadas;

Disponibilidade de licengas para atendimento da demanda;

Disponibilidade de infraestrutura no ambiente do Datacenter para atendimentos da demanda;
Manutengdo da aplicagdo garantindo a compatibilidade com o ambiente operacional.
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01.03 — Armazenamento de Informagdes

Descrigao:

Disponibilizagdo de infraestrutura de Tl para armazenamento de informagGes.

Detalhamento:

O servigo consiste na utilizacdo de infraestrutura fisica e ldgica em ambiente de Data Center
necessdria para a realizagdo de Armazenamento de informac&es e compreende:

° Ambiente com toda infraestrutura de Datacenter;

° Criagdo de LUN com o espaco em disco de acordo com as especificacdes
contratadas;

° Configuragdo da conectividade entre o servidor do cliente e o Storage;
Disponibilizagdo da LUN com o espago em disco contratado;
Monitoramento da disponibilidade da LUN pelo Storage;
Alta disponibilidade e redundancia;
Equipe técnica para operagdo e suporte.

Excluido:

Gestdo de contelido dos dados armazenados;

Configuragdo de cliente de acesso (para acesso via protocolos NAS);
Liberacdo de regras de acesso em firewall (para acesso via protocolos NAS);
Servidor Virtual (Servigo especifico no Catalogo);

Conectividade a Rede INFOVIA-MT (SERVICO especifico no Catalogo);
Backup de Dados (Servigo especifico no Catalogo);

Manutengdo na infraestrutura de rede do cliente;

Gerenciamento da drea em disco disponibilizada para cliente;

Consultoria Técnica (Servigo especifico no Catalogo).

Servigo Final:

Armazenamento de InformagGes de Storages, Bancos de Dados, Aplicagdes e Servidores Virtuais.

SLA:

e Disponibilidade do servigo 99% ao més;
e Restabelecimento do servigo em caso de indisponibilidade é de 4 horas;
e Tempo para disponibilizar a infraestrutura de armazenamento em até 5 (cinco) dias Uteis
apds emissdo da OS..

Pré-requisito:

Formalizagdo da demanda junto ao MTI;

Possuir gestor designado pelo cliente;

Possuir servidores no Datacenter da MTI ou servidor externo conectado a INFOVIA;
Possuir espaco disponivel para a criagdo da LUN necessaria no Storage;

Possuir Infraestrutura de conectividade entre o Host e o Storage.
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01.04 — Backup de Dados

Descrigao:

Execucgdo de servigos de backup de dados em conformidade com a politica estabelecida na MTI ou
de acordo com as necessidades do cliente.

Diferenciais MTI:

Produto disponibilizado no Datacenter da MTI conectado ao cliente via fibra otica (quando
disponivel) com alta disponibilidade e redundante, dimensionado de acordo com a solicitagdo e
necessidade do cliente, em ambiente seguro e monitorado.

Detalhamento:

O servico de Backup utiliza solugbes especializadas, para garantir a seguranca dos dados e
compreende:

° Ambiente com toda infraestrutura de Datacenter;
e Equipamentos de baixa plataforma, com sistema operacional, softwares especificos de
backup e meios para armazenamento;
e Procedimentos padronizados de operagdao, monitoramento, backup e recuperagdo de dados
conforme modalidade;
e Equipe técnica para operagdo e suporte;
e Fitoteca para longa reten¢do de midias;
° Instalagdo e configuracdo de agentes de backup;
° Politica padrdo de execugdo e retencdo da MTI:
Diariamente, exceto sabados e domingos, com retengao de sete dias;
Semanal com retengdo de um meés;
Mensal com retengdo de um ano;
Anual com retencdo de seis anos.
° Execugdo, retengao e restauragao de acordo com as necessidades do cliente;
° SAC - Servico de atendimento ao cliente para registro e acompanhamento das
solicitagGes.

O O O O

Excluido:

Gestdo de contelido dos dados armazenados;

Verificagdo da integridade do conteudo a ser backupeado;

Backup de estagdes de trabalho;

Manutengdo na infraestrutura de rede do cliente utilizada para backup;
Servidor Virtual (Servigo especificado no Catalogo);

Cessdo de licengas e midias para o servico de backup;

Disponibilizacdo de area em disco sob geréncia do cliente;

Backup de imagem de maquina virtual hospedada fora da nuvem da MTI;
Consultoria Técnica (Servigo especificado no Catalogo);

Backup de dados em ambiente ndo conectado a INFOVIA-MT.

Assinado com senha por MARCEL RIBEIRO PRIMO DE SOUZA - COORDENADOR / CPPTI - 19/10/2023 as 10:42:58,
MARCOS DANIEL MARTINS SOUZA - SUPERINTENDENTE / STIS - 19/10/2023 as 10:54:34, BASILIO BEZERRA
GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 20/10/2023 as 15:43:47, ELIANE ROSA FERNANDES DE
ALBUQUERQUE - SECRETARIO ADJUNTO / GSAAS - 20/10/2023 as 15:54:58 e ALISON DA SILVA RIBEIRO -
COORDENADOR / CISI - 23/10/2023 as 11:23:57.

Documento N°: 12492847-374 - consulta a autenticidade em
https://www.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12492847-374 SIGA_x

SEPLAGDIC202324879A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Servigo Final:

Segurancga dos Dados.

SLA:

e Disponibilidade do servigo 99,5% ao més;
® Reestabelecimento do servigo em caso de indisponibilidade sera no préximo ciclo de
backup;
e Tempo para inicio da realizacdo do backup é conforme estabelecido em contrato.

Pré-requisito:

e Formalizagdao da demanda junto ao MTI;
e Possuir gestor designado pelo cliente;
e Disponibilidade de infraestrutura de hardware, software e meios de armazenamento para a
realizacdo do servico;
e Compatibilidade entre a solugdo de backup e os sistemas operacionais dos ambientes que
serdo backupeados;
® Ambiente a ser backupeado tem que ter conectividade logica com a INFOVIA, com taxa de
transferéncia de dados minima de 1Gb/s (Servigo especificado no Catalogo);
e Para um volume de dados protegidos maior que 1 TB deve ser feito um alinhamento com a
equipe da GPAC para verificar a viabilidade da prestacdo do servico;
e Para backup de maquina virtual, o servigo é exclusivamente em servidores hospedados no
ambiente virtual da MTI.

01.05 - Hospedagem de Equipamentos — Colocation

Descri¢ao:

Hospedagem de equipamentos de TIC (Modelo de Colocation) com o fornecimento de espago
fisico, infraestrutura de alta disponibilidade e monitoramento no ambiente do Data Center da
MTI.

Diferenciais MTI:

Servigo disponibilizado com seguranga no Datacenter da MTI com alta disponibilidade e
monitoramento, conectado ao cliente via fibra ética (quando disponivel) e dimensionado de
acordo com a solicitagdo e necessidade do cliente.

Detalhamento:

O Servigo Hospedagem de equipamentos (Colocation) consiste na locagdo de infraestrutura fisica,
necessaria para a instalagdo de equipamentos, de propriedade do cliente que compreende:

e Ambiente com toda infraestrutura de Datacenter;

e Espaco fisico para rack;

e Espaco em rack para instalagdao de equipamentos;

e Energia elétrica contratada da concessionaria local, com redundancia de nobreaks
e grupos geradores préprios;

e Climatizagdo do ambiente com equipamentos redundantes;
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e Sistema de controle de seguranca e acesso as instalagoes;

e Circuito Fechado de Televisdo (CFTV);

e Infraestrutura necessdria para conectividade dos equipamentos do cliente ao
ambiente do Data Center da MTI;

e Acesso via INFOVIA MT para érgdos que estdo conectados;

Protecgdo de firewall da MTI;

Redundancia de Acesso com a Internet via AS-Autonomous System MTI;
Seguranca fisica do ambiente do Datacenter com controle de acesso;

Servico de monitoramento ininterrupto da infraestrutura do Datacenter;

Equipe técnica especializada de atendimento, suporte e operagdo;

Elaboragdo peridédica de diagndsticos do ambiente do Datacenter visando
prevenir necessidades de adaptagdo ou ampliagdo.

e SAC - Servigo de atendimento ao cliente para registro e acompanhamento das

solicitagBes.

Excluido:

Cessdo ou empréstimo de qualquer equipamento;

Cessdo de Licengas de uso de sistemas de qualquer tipo (operacional, aplicativos, banco
de dados, etc.);

Solugdo de Seguranga de Computadores (Servigo especifico no Catalogo);

Gestdo e configuragdo dos ativos de Tl do cliente;

Gestdo dos dados e informagdes gerados pelo cliente;

Cabeamento PATHCORD de conexdo dos ativos de Tl do cliente ao cabeamento
estruturado horizontal do Data Center;

Adaptacdes fisicas para instalagdo de racks ndo compativeis com a infraestrutura do Data
Center;

Servigo de manutengdo dos sistemas contidos nos equipamentos do cliente;
Monitoramento da disponibilidade dos servigos no equipamento;

Manutengdo e seguro dos equipamentos do Cliente;

Recursos na instalagdo do cliente para acesso remoto aos equipamentos na MTI;

Suporte técnico para solugdo de problemas e incidentes relacionados aos equipamentos
e sistemas;

Provimento de banda de acesso entre a MTl e o cliente;

Contingéncia para os equipamentos/sistemas/dados do cliente;

Backup de Dados (Servigo especifico no Catalogo);

Firewall para segmentacdao dos ambientes do Colocation.

Disponibilizagado de IP valido para saida de internet, mas poderd ser uma opgao do cliente
e terd um valor adicional a ser computado no valor total do SERVICO;

e Consultoria Técnica (Servigo especifico no Catdlogo).

Servigo Final:

Equipamento hospedado no Datacenter
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SLA:
e Disponibilidade da infraestrutura do Data Center de 99,5% ao més;
® Tempo para disponibilizagdo do Servigo é conforme planejamento entre as partes.

Pré-requisito:

e Formalizagdo da demanda junto a MT;

e Documento com as especificagdes técnicas do equipamento (Check list);

e Nota Fiscal ou numero de tombamento do equipamento no sistema de
patrimonio;

e Disponibilidade de espaco fisico e infraestrutura no ambiente do Datacenter;

e Fonte Redundante de energia;

e Peso maximo do equipamento compativel com a capacidade e suporte do
ambiente.

01.06 — Banco de Dados

Descrigao:

Provimento de plataforma de bancos de dados no regime de hospedagem gerenciada, disponivel nas
modalidades compartilhada ou dedicada.

Diferenciais MTI:

Produto disponibilizado no Datacenter da MTI conectado ao cliente via fibra ética (quando
disponivel) com alta disponibilidade e redundante, dimensionado de acordo com a solicitagdo e
necessidade do cliente, em ambiente seguro e monitorado.

Detalhamento:

O servigo consiste em disponibilizar ambientes de bancos de dados nas plataformas MS-SQL Server,
PostgreSQL, MySQL e MongoDB compreendendo:

Modalidade compartilhada

Caracterizada por dividir recursos de um ambiente computacional entre varios clientes, ndo sendo
permitidas mudangas no ambiente para atendimento de demandas especificas, exceto se ndo
apresentar impacto aos demais bancos de dados instalados no ambiente compartilhado.

Modalidade dedicada

Sera configurado um banco de dados em um servidor virtual dedicado, servico ndo incluso neste,
sem o compartilhamento de recursos e com customizagdo de ambiente e configuragdes de acordo
com a disponibilidade de recursos e necessidades do cliente.

Este servico compreende:

e Ambiente com toda infraestrutura de Datacenter;

e Instalacdo e configura¢do dos bancos de dados;

® Permissdes de acesso conforme padrdes definidos pelo MTI;

e Criagdo e alteragdo de estruturas de banco de dados conforme solicitagdo do cliente;
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Suporte técnico em horario comercial do MTI;

Copia e restauragdo de banco de dados em ambientes da MTI;

Rotinas e procedimentos operacionais para a administragdo do ambiente de banco de dados;
Monitoramento do ambiente identificando possiveis anomalias em seu funcionamento.
Realizacdo de manutencdo preventiva e corretiva dos sistemas gerenciadores de banco de
dados instalados pela aplicagdo e de corre¢bes publicadas pelo fornecedor;

Realizagdo de migragdo de novas versdes ou reinstalagao de novos componentes,
observando as exigéncias legais e limitagGes da aplicagdo.

Suporte na recuperacgdo do ambiente de banco de dados, em func¢do da ocorréncia de
problemas que o indisponibilize;

Elaboragdo de diagndsticos do ambiente de banco de dados, visando proporcionar o melhor
aproveitamento dos recursos e desempenho;

O acesso ao ambiente de bancos de dados sera restrito apenas aos servidores de aplicagdo
observando as exce¢des conforme portaria 067/2008 que normatiza o acesso a dados e
informacgdes.

Rotina de Backup do banco de dados nos padrdes da MTI para modalidade compartilhado;
SAC - Servigo de atendimento ao cliente para registro e acompanhamento das solicitagdes;

Excluido:

Realizacdo de atividades de analise, desenvolvimento, alteragdo ou construcdo de scripts
para atender as necessidades do sistema do cliente;

Intervengdes no conteldo dos bancos de dados;

Licenciamento de uso ou cessdo de qualquer tipo de software adicional;

Transferéncia de conhecimento para cliente ou terceiros;

Pagamento de taxas de manutengdo ou seguro de qualquer software do cliente;

Utilizagdo de infraestrutura de hardware e software que ndo seja a do Data Center do MTI;
Licenciamento e versao de banco de dados que nao seja das contempladas do MTI.
Armazenamento de Informag&es (Servigo especifico no Catalogo);

Consultoria Técnica (Servigo especifico no Catalogo);

Servidor Virtual para banco de dados na modalidade dedicado (Servigo especifico no
Catalogo);

Para a atualizacdo do Sistema Gerenciador de Banco de Dados o cliente deverd realizar a
manutencdo de sua aplicagao garantindo a compatibilidade com a nova versao.

No ambiente compartilhado ndo sdo disponibilizadas funcionalidades especificas.

O ambiente compartilhado ndo contempla alta disponibilidade.

Servico de Backup para modalidade dedicado (Servigo especifico no Catalogo de contratagio
obrigatoria).

Produto Final:

Infraestrutura de banco de dados disponibilizada e gerenciada.

SLA:

Disponibilidade do servigo 99% ao més;
Tempo para disponibilizar o ambiente em até 05 (cinco) dias Uteis apds emissao da OS.

Pré-requisito:

Formalizagdo da demanda junto a MTI caracterizando as necessidades do cliente;
Documento com as especificagdes técnicas das necessidades de configuragdo - (Check List);
Documentagdo técnica contendo configuragdes especificas necessarias para o correto
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funcionamento da aplicagdo na modalidade dedicado;

e Contrato da prestagdo do servigo assinado;

e Disponibilidade de infraestrutura no ambiente do Datacenter para atendimentos da
demanda.

e Disponibilidade de licengas para atendimento da demanda.
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2. Servico de Rede e Internet:

02.01 — Conectividade com a INTERNET

Descrigao:

garantindo, disponibilidade e estabilidade do servigo.

Provimento de servicos de acesso a Internet compartilhado em banda larga redundante,

Diferenciais MTI:

fibra ética) e em ambiente seguro e monitorado.

Produto disponibilizado no Datacenter da MTI conectado ao cliente via fibra déptica com alta
disponibilidade e redundante (a conexdo de internet, ndo necessariamente a disponibilizagdo de

Detalhamento:

Compreende elementos deste Servigo:

° Ambiente com toda infraestrutura de Datacenter;

e  Alta disponibilidade do servigo de conexao Internet;

operadoras;
e  Disponibilizagdo de IP publico;

MTI;
° Equipamentos de firewall redundantes;

falhas;

A MTI mantém infraestrutura central de rede (backbone) e links dedicados de conexdo com a
Internet em alta disponibilidade, condi¢do exigida que estabelece a MTI como um AS (Autonomous
System) caracterizado como exigéncia de conectividade de no minimo duas operadoras-AS
(Autonomous System), que promove a conectividade entre o AS MTI com a Internet. As
conectividades fisicas com as operadoras contratadas sdo de 02 (dois) links de acessos redundantes
e passantes por caminhos distintos, garantindo a redundancia e alta disponibilidade do servigo.

° Infraestrutura e condicGes legais de um AS (Autonomous System);
e Provedor de acesso a Internet para os Orgdos do Governo do Estado de Mato Grosso;

e Infraestrutura central de rede (backbone) e links de Internet dedicados com duas

e Medicdo de trafego de acesso nos links das Operadoras, com sistema de monitoramento da

e  Equipe Técnica de suporte especializada para identificagdo e corregdo de

e SAC - Servico de atendimento ao cliente para registro e acompanhamento das solicitagGes.

Excluido:

servigo;

dependéncias do cliente;

Servidores;

cliente;

e Manutengdes em ativos de rede instalados na Rede Local (LAN) do cliente;
e Envio de técnicos da MTI as dependéncias do cliente para qualquer outro tipo de suporte ou

e Responsabilidade sobre quaisquer danos légicos ou fisicos em equipamentos instalados nas

e Provimento de acesso externo via Internet incompativel com as bandas contratadas;
e Atendimento na rede local do cliente para configuragGes nas estagdes de trabalho e de

e Realizar andlise e detecgdo de e solugdo de problemas (Troubleshooting) na rede interna do
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e Consultoria Técnica (Servigo especifico no Catalogo).

SERVICO Final:

Acesso a Internet disponibilizado.

SLA:

e Disponibilidade do servico 99% ao més;
e Restabelecimento do servico em caso de indisponibilidade é de 4 horas;

Pré-requisito:

° Formalizagao da demanda junto a MTI caracterizando as necessidades do cliente;
° Cliente devera estar conectado na rede INFOVIA-MT do Governo do Estado de Mato
Grosso;

° Contrato da prestagdo do servico assinado.

02.02 - Conectividade a Rede INFOVIA MT

Descrigao:

Servigo de interconexdo entre 6rgdos da administragdo publica e o Data Center da MTI, através
dos meios de comunicagdo existentes, regulamentado pela ANATEL, nas malhas da rede LAN,
MAN e WAN, que compdem a INFOVIA-MT.

Diferenciais MTI:

Produto disponibilizado no Datacenter da MTI via fibra éptica com alta disponibilidade e
redundante e em ambiente seguro e monitorado.

Detalhamento:

Infraestrutura central de rede (backbone) de alta capacidade e disponibilidade, tendo como
ponto central o Datacenter do Estado, que aporta toda comunicagdo e integracdo de dados dos
Orgdos Publicos do Estado de Mato Grosso, bem como a interconexdo de suas unidades
compreendendo:

e Sistemas de seguranga compostos por equipamentos de Firewall Central e IPS/IDS com
alto desempenho, capacidade e disponibilidade;
e Gerenciamento e manutenc¢do da malha de Fibra dptica existente que compdem a rede
LAN e MAN;
® Ferramentas de monitoramento da Rede INFOVIA MT,;
® Gerenciamento, manutengdo e configuragdo dos elementos ativos da Rede;
e Equipe Técnica de suporte especializado para rapida identificacdo e correcdo de
falhas;
e Sistema de armazenamento de LOGs de acesso em redes LAN e monitoramento;
e Equipamentos de redes, roteadores e switches de alto desempenho;
o Ambiente com toda infraestrutura de Datacenter;
e Disponibilizagdo de Acesso através de VPN, quando necessario;
e SAC - Servico de atendimento ao cliente para registro e acompanhamento das
solicitagdes.
Excluido:

Assinado com senha por MARCEL RIBEIRO PRIMO DE SOUZA - COORDENADOR / CPPTI - 19/10/2023 as 10:42:58,
MARCOS DANIEL MARTINS SOUZA - SUPERINTENDENTE / STIS - 19/10/2023 as 10:54:34, BASILIO BEZERRA
GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 20/10/2023 as 15:43:47, ELIANE ROSA FERNANDES DE
ALBUQUERQUE - SECRETARIO ADJUNTO / GSAAS - 20/10/2023 as 15:54:58 e ALISON DA SILVA RIBEIRO -
COORDENADOR / CISI - 23/10/2023 as 11:23:57.

Documento N°: 12492847-374 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12492847-374

SEPLAGDIC202324879A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

® Envio de técnicos da MTI as dependéncias do cliente para fazer analise, detecgdo e

solugdo de problemas na rede interna do cliente;
® Acesso a Internet (Servigo especifico no Catalogo);

e Manutengdes em ativos de rede instalados e pertencentes a Rede Local (LAN) do cliente;

e Elaboracdo de relatdrios que identifiguem os acessos feitos a partir da rede local do
cliente;

® Responsabilidade sobre quaisquer danos légicos ou fisicos provocados nos equipamentos
de rede instalados nas dependéncias do cliente;

® As ativagGes dos links de comunicag¢do da INFOVIA fora do hordrio comercial (de segunda
a sexta-feira das 08h as 18h, finais de semanas e feriados);

® PrestagOes de suporte técnico para solugbes de comunicagdo de dados que ndo estdo
previstas na Rede INFOVIA-MT;

e Aquisicdo e transporte de roteadores / switch para ativagdo dos acessos contratados
pelo cliente por meio da Rede INFOVIA-MT;

e Responsabilidade pela contratagdo, manutencdo, disponibilidade e desempenho dos
meios de comunicagdo (fibras opticas, radios de comunicagdo, satélite, etc.)
pertencentes a MTI;

e Monitoragdo dos acessos contratados pelos 6rgaos;
e Consultoria Técnica (Servico especifico no Catalogo).
Servico Final:

INFOVIA-MT Disponibilizada

SLA:

e Disponibilidade do servico 98% ao més;
® Restabelecimento do servico em caso de indisponibilidade é de 48 horas, podendo
estender esse prazo devido a aspectos de intensidade do problema e de alta demanda,
sendo entendidos como exceg¢des ao procedimento;
e Tempo para disponibilizar o Servico a partir da contratacdo de acordo com o
estabelecido no cronograma do projeto.
Pré-requisito:

® Formalizagdo da demanda junto a MTI caracterizando as necessidades do cliente;

e Analise da demanda e das condi¢Ges técnicas existentes para verificagdo da possibilidade

de atendimento (Estudo de viabilidade);
® A MTI devera manter contrato de manutengdo para garantir a manutengdo dos meios

fisicos de comunicagao entre o 6rgao ou unidade com o Datacenter do Estado;

e Disponibilidade de infraestruturas no ambiente do Datacenter para atendimentos da
demanda;

e Ter instalado equipamento com a fun¢do de seguranca de borda na rede do cliente.
(Servigo especifico no Catalogo).

02.03 — Gerenciamento de Dominio

Descrigao:

Servico de gerenciamento: Criagdo, manutencdo e administracdo no dominio "mt.gov.br".
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Diferenciais MTI:

Servigo exclusivo da MTI que é a responsavel pela manutengdo e administragdo do dominio
“mt.gov.br”. O dominio MT.GOV.BR é de propriedade do Estado de Mato Grosso e a gestdo é
de responsabilidade da MTI, como consta no Registro.br (departamento responsavel pelas
atividades de registro e manutengdo dos nomes de dominios que usam o “.br.”).

Detalhamento:

Esse servigo contempla servidores DNS de propriedade da MTI para resolu¢do de nomes aos
sistemas e sites web no dominio "mt.gov.br" e consiste em:

® Gestdo e Publicagdo de informacgGes relativas ao Dominio “mt.gov.br” de forma a
possibilitar que um enderegco de nome DNS esteja associado ao seu endereco IP
correspondente, permitindo a localizagdo de hosts em um dominio determinado;

® O DNS é um servico de consulta e traducgdo de “nomes” para “enderegos” e vice-versa
que utiliza o protocolo TCP/IP. “Enderecos” s3o atribuidos a dispositivos de rede e estes
recebem “apelidos” ou “nomes” para facilitar a identificagao por parte dos usuarios,
bem como desacoplar um dispositivo de seu “enderego”, por parte de aplicagdes;

Caracteriza-se como dominio toda demanda de nomes com a formatagado

nome_da_entidade.MT.GOV.BR;

e Manutencdo dos registros de apontamentos da zona DNS.
Excluido:

Disponibilizar servidor para resolugdo de nomes exclusivos para o cliente;
Disponibilizar painel de controle administrativo para o cliente;

Criagdo de novos dominios pelo préprio cliente;

Atuar no controle de regras do acesso a rede do cliente e de sua configuragdo;

Atuar nas tratativas dos incidentes, porventura, ocorridos nos dominios delegados ou
guando hospedados fora do ambiente da MTI;

O tempo de propagag¢do do Registro na INTERNET ndo depende de agdes da MTI;

e Certificagdo digital SSL.

Servigo Final:

Registro no dominio “MT.GOV.BR".

SLA:

e Disponibilidade do servigo 99,8% ao més;
e Restabelecimento do servigo em caso de indisponibilidade é de 4 horas;
e Tempo para disponibilizar o registro do Dominio no ambiente da MTI, apds a emissao
da OS, sera de 1 (um) dia util.
Pré-requisito:

e Formalizagdo da demanda junto a MTI caracterizando as necessidades do cliente;

e O solicitante devera ser o representante legal do interessado;

® As delegagOes de Dominios para provedores externos sé poderao ser solicitadas por
autoridade responsdvel, apontada em documento oficial do érgdo requisitante.
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02.06 — Firewall CP_MTI

Descrigao:

O Firewall CP_MTI oferece aos clientes de todos os portes a mais recente protecdo de dados e
seguranca de rede em uma préxima geragdo integrando plataformas de prevengdo de ameagas,
reduzindo a complexidade e diminuindo o custo total de propriedade.

Diferenciais MTI:

A seguranca é pré requisito para servico “Conectividade a Rede INFOVIA MT” para atender as_Politica
de Seguranca da Informacdo MTI, a_Politica de Gestdo Integrada de Riscos Corporativos que

estabelece o modelo, os principios, as diretrizes e as responsabilidades da Gestdo Integrada dos Riscos
Corporativos da Empresa Mato-grossense de Tecnologia da Informagdo — MTI e a resolugdo do Cosint
003/2010 que dispde sobre as Politicas e Diretrizes de Seguranga da Informagdo no dambito do Poder
Executivo do Estado de Mato Grosso.

Detalhamento do produto:

1. Firewall CP_MTI_Appliance: appliance dedicado para fun¢do de firewall de nova
geragao.

001CPAP-SG7000-PLUS-SNBT - Modelo Check Point Quantum 7000 Next Generation
Firewalls (CPAP-SG7000-PLUS-SNBT).

Datasheet: Check Point 7000 Security Gateway Datasheet

2. Firewall CP_MTI_Virtual: instancia virtual de firewall hospedada em appliance
dedicado para virtualizagdo de firewalls de nova geragdo que possui todas as
funcionalidades listadas acima nos itens 1 e 2.

0010040500250* - instancia virtual sob as configuragdes abaixo:
4 vCpu

50k conexdes simultaneas

Até 250GB de LOG

A estruturagdo do codigo tecnoldgico(AAABBBCCCDDDD) do produto reporta o
seguinte

significado:
AAA - “001”: identificagdo sequencial.

BBB - “004”: configuragdo vCpu.
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CCC -”050": configuragdo Conexdes Simultaneas.

DDD - “0250”: configuragdo de capacidade de armazenamento de LOG.
Detalhamento das Funcionalidades:
1. Funcionalidades Firewall CP_MTI:

Firewall: solugdo que prové alto nivel de seguranga de gateway.

e |Psec VPN: Integra controle de acesso, autenticagdo e criptografia para garantir
conectividade segura para redes corporativas para usudrios remotos e maveis, filiais e
parceiros de negdcios na Internet.

e Advanced Networking and Clustering: simplifica a implantagdo e gerenciamento de
seguranca de rede dentro de redes complexas, maximizando o desempenho da rede -
ideal para empresas de ponta, datacenter e ambientes onde o desempenho e a
disponibilidade sdo essenciais.

o Mobile Access: fornece acesso remoto simples e seguro a e-mail, calendarios, contatos e
aplicativos corporativos pela Internet, por meio de smartphones, tablets ou laptops.

e |dentity Awareness: fornece visibilidade granular de usudrios, grupos e maquinas,
proporcionando incomparavel controle de acesso por meio da criagdo de politicas precisas e
baseadas em identidade.

® Application Control: permite que as equipes de Tl criem facilmente politicas granulares - com
base em usudrios ou grupos - para identificar, bloquear ou limitar o uso de mais de 8.500
aplicativos.

® URL Filtering: integra ao application control, permitindo aplicagdo e gerenciamento unificados
de todos os aspectos da seguranga na web.

o Content Awareness: é uma solugdo leve de Prevengdo de Perda de Dados (DLP) que ajuda as
empresas a proteger preventivamente as informagdes confidenciais contra perda ndo
intencional, educando os usuarios sobre politicas de manuseio adequado de dados e dando
poder de corrigir incidentes em tempo real.

® Intrusion Prevention System: oferece prevencgdo de intrusdo proativa e completa - tudo com as
vantagens de implantagdo e gerenciamento de uma solugdo de firewall de préxima geragdo
unificada e extensivel.

e Anti-Bot: detecta maquinas infectadas por bot, evita danos por bots, bloqueando as
comunicagOes C&C do bot, é continuamente atualizado a partir do ThreatCloud ™, a primeira
rede colaborativa para combater o crime cibernético.

® Antivirus: bloqueia a entrada de arquivos maliciosos. Usando assinaturas de virus em tempo
real e baseadas em anomalias de prote¢des do ThreatCloud ™, a primeira rede colaborativa
para combater o crime cibernético.

e Anti-Spam and Email Security: oferece prote¢do abrangente para a infraestrutura de
mensagens de uma organizagdo.

e SandBlast Threat Emulation: evita infecgGes de ameagas de dia zero, novos malwares e ataques
direcionados. Como parte da solugdo SandBlast ™ Zero-Day Protection, este inovador
mecanismo de sandbox oferece a melhor taxa de detecgdo possivel para ameagas e é
virtualmente imune as técnicas de evasdo dos invasores.

o SandBlast Threat Prevention: remove conteudo exploravel, incluindo contetdo ativo e objetos
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incorporados, reconstréi arquivos para eliminar ameagas potenciais e entrega prontamente
conteuldo higienizado aos usuarios para manter o fluxo de negdcios.

2. Funcionalidades da Geréncia:

o Networking Management: fornece uma politica de seguranga de rede abrangente e
centralizada no gerenciamento de gateways Check Point por meio de um console Unico e
unificado que fornece controle sobre as mais complexas implantagdes de seguranga.

o Next-Generation SmartEvent: consolida monitoramento, registro, relatérios e andlise de
eventos em um unico console - para oferecer visibilidade de ameacas de facil compreensao.
Entdo, ao invés de se afogar no diluvio de dados, sua equipe de seguranga pode concentrar
seus esfor¢os nas ameagas criticas.

® logging and Status: transforma dados em inteligéncia de seguranga com SmartLog, um
avancado analisador de log que fornece resultados de pesquisa em fragdes de segundo,
proporcionando visibilidade em tempo real de bilhGes de registros de log em varios periodos
de tempo e dominios.

e Compliance: oferece uma solugdo de monitoramento de conformidade e seguranca integrada e
totalmente automatizada. A conformidade permite o monitoramento continuo, fortalece a
conformidade regulatdria, mantém uma politica segura e reduz o tempo e os custos de
auditoria.

® Monitoring: apresenta uma imagem completa do desempenho da rede e da seguranga,
permitindo respostas rapidas as mudangas nos padrdes de trafego ou eventos de seguranga.
Monitore dispositivos Check Point e alertas de alteragbes em gateways, endpoints, tuneis,
usuarios remotos e atividades de seguranga.

® SmartView: permite o gerenciamento de eventos via navegador. Use o aplicativo SmartView
Web para ter um overview geral das informagcGes de seguranga do seu ambiente. Possui o
mesmo monitoramento e analise de eventos em tempo real tais como o SmartConsole.

e User Directory: aproveita os servidores LDAP para obter informagdes de identificagdo e
seguranga sobre os usudrios da rede, eliminando os riscos associados a manutengdo e
sincronizagdo manual de armazenamentos de dados redundantes, e permitindo o
gerenciamento centralizado de usuarios em toda a empresa.

Excluido:

Capacitagdo na ferramenta;
Administragdo da rede do cliente;
e Licengas de uso de sistemas de qualquer tipo (operacional, firewall, aplicativos, banco de
dados, etc.);
Solugdo de Seguranga de Computadores (Servigo especifico no Catalogo);
Conectividade a Rede INFOVIA-MT (Servico especifico no Catélogo);

Excluido para o servigo CP_MTI_Virtual_Gerenciado:

® Permissdo de login na geréncia do firewall e administra¢do do firewall

Excluido para o servigo CP_MTI_Virtual_NAO_Gerenciado:

® Permissdo para criagdo de interfaces (realizado apenas através de abertura de chamado para a
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equipe técnica da MTI);

® Permissdo para criagdo de roteamento (realizado apenas através de abertura de chamado para
a equipe técnica da MTI);

® Permissdo para habilitar blades (realizado apenas através de abertura de chamado para a
equipe técnica da MTI);

® Permissdo para login direto na caixa Fisica.

Servigo Final:

Solugdo Firewall CP_MTI disponibilizado.

SLA:

Abertura de chamados: 24x7
Atendimento servigo e suporte 8 x 5
Disponibilidade do Servigo 99,9% ao més;

Tempo para disponibilizar o servigo ao cliente serd conforme cronograma de implantagdo
definido na fase de planejamento.

Pré-requisito:
Formalizagdo da demanda junto a MTI caracterizando as necessidades do cliente;

Documento com as especificagGes técnicas das necessidades de configuragdo dos
Servigos conforme documento de dimensionamento link:

https://docs.google.com/forms/d/1v6iA0rQFgekVUMy70_ixva8DKTplwNbjcclB4-
FIKro/viewform?edit_requested=true

Contrato da prestacdo do Servico assinado;

Disponibilidade de ambiente seguro dotado de energia estabilizada e climatizagao,
referente ao produto no formato de appliance.
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4. Solugbes corporativas como Servigo

04.03 - SEAP

Descrigéo:

Disponibilizacéo, em nuvem, do Sistema de Gestao de Pessoas do Governo do Estado de Mato
Grosso

Diferenciais MTI:

Segundo o Decreto 1257/2017, a instituicdo responsavel pela operacionaliza¢éo tecnoldgica no
ambito da Governanga do SETI (Sistema Estadual de Tecnologia da Informagédo) é a MTI, onde
a esta compete:

e A operacionalizacéo da infraestrutura corporativa, da arquitetura de interoperabilidade,
da central de servicos e da rede de comunicac¢do do Poder Executivo do Estado de Mato
Grosso;

A hospedagem dos sistemas corporativos e estratégicos do Estado;

A prestacao dos servigos de TI;

O desenvolvimento E a manutengédo de sistemas automatizados de informacéo;

A seguranca de dados e da informacao, sob sua gestao;

Emitir pareceres, elaborar estudos e prestar informagdes técnicas sobre solu¢bes de TI
quando solicitadas pelo Orgéo Central de TI.

Detalhamento:

O SEAP - Sistema Estadual de Administracdo de Pessoas é o instrumento oficial de gestéo de
pessoas do Estado de Mato Grosso, disponibilizado para todos os Orgdos da administracéo
estadual, para execugdo das acdes de gerenciamento dos servidores ativos e inativos do
poder executivo, com todo o processo de gestdo de negdcio sob a responsabilidade da
SEPLAG.

As acgles de gestao dos servidores sao realizadas por meio dos seguintes médulos do sistema:

e Geracdo de folha de pagamento de todo o Executivo Estadual, exceto empresas e
sociedades de economia mista;

Historico Funcional;

Vagas;

Processos;

Relatérios;

Sisprev — SEAP (Langamento de Contribuicdo Previdenciaria).

Para garantir a disponibilidade, desempenho e seguranga deste sistema, a MTI disponibiliza:

Edificac&@o especializada para Data Center;
Equipamentos de baixa plataforma, com sistema operacional e sistemas de apoio de
propriedade e responsabilidade da MTI;
Energia Elétrica estabilizada e garantida por nobreaks;
Grupos geradores de energia elétrica, garantindo a continuidade do fornecimento de
energia elétrica;
e Sistema de Climatizacao especializado para equipamentos de processamento de
dados;
Sistema de controle de seguranc¢a e acesso as instalagoes;
Sistema de detec¢do e combate a incéndio;
Equipamentos e sistemas armazenamento e recuperacéo de dados;
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Equipamentos para conectividade mantidos pela MTI;
Sistemas Operacionais, Gerenciadores de Banco de Dados, Gerenciadores de
Aplicacdo, Balanceadores de carga, Ferramentas de Seguranca e Administracéo, todos
com manutencéo da MTI,

e Procedimentos padronizados de operac¢do, monitoramento, backup e recuperacéo de
dados e servigos dos sistemas;

e Equipe técnica de suporte e operacao;
SAC - Para atendimento e registro dos chamados dos usuarios, com o devido
encaminhamento para as areas responsaveis.

Excluido:

Insercé@o de dados do cliente no sistema,;
Fornecimento de outras modalidades de servigos além do contratado;
Fornecer treinamento relativo ao negécio;
Cesséo de infraestrutura de estacdes de trabalho e meios de comunicacao;
Disponibilizacdo de Pessoas para elaboracdo e execucdo de rotinas contabeis e
processos inerentes a finalidade do sistema;
e Manutencéo especifica para atender um determinado Orgéo.
e Conectividade a Rede INFOVIA-MT (Servico especifico no Catalogo);
e Conectividade a Internet (Servigo especifico no Catalogo).
Servigo Final:

e Acesso ao sistema SEAP disponibilizado;
SLA:

e Disponibilidade do servigo é de 98% ao més;
e Tempo para disponibilizar o Servi¢co de acordo com o estabelecido no cronograma do
projeto.
Pré-requisito:

e O Orgéo fazer parte da estrutura administrativa do poder executivo do Estado de Mato
Grosso;

e Possuir infraestrutura de estagdes de trabalho compativeis e meios de comunicagéo
para acesso ao sistema através da Internet;

e Capacitacio dos usuérios pelo Org&o ou gestores do Sistema;

e Liberacdo do acesso aos usuarios pelos responsaveis pela gestdo no Orgéo.

04.08 — SIGADOC

Descricéo:

Disponibilizagdo de acesso ao Sistema Integrado da Gestdo Administrativa Documental para a
producéo e gestdo de documentos nato-digitais, proporcionando maior agilidade, transparéncia,
economicidade, sustentabilidade ambiental, primando pela seguranca, integridade e acesso a
informagao.

Diferenciais MTI:

Segundo o Decreto 1257/2017, a institui¢&o responsavel pela operacionalizagéo tecnoldgica no
ambito da Governanga do SETI (Sistema Estadual de Tecnologia da Informagédo) é a MTI, onde
a esta compete:

e A operacionalizacao da infraestrutura corporativa, da arquitetura de interoperabilidade,
da central de servicos e da rede de comunicacédo do Poder Executivo do Estado de Mato
Grosso;

e A hospedagem dos sistemas corporativos e estratégicos do Estado;
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e A prestagdo dos servigos de TI;
e O desenvolvimento E a manutencéo de sistemas automatizados de informacéo;
e A seguranca de dados e da informagéo, sob sua gestao;
Emitir pareceres, elaborar estudos e prestar informacgdes técnicas sobre solu¢gfes de Tl quando

solicitadas pelo Orgéo Central de TI.

Detalhamento:

O Sistema Integrado da Gestdo Administrativa Documental SIGADOC possui como principais
funcionalidades o sistema de protocolo, onde nele é possivel produzir documentos dentro do
proprio sistema com a facilidade de se criar documentos a partir de formularios ou importar
documentos ja criados.

A criacdo de modelos de documentos permite maior facilidade na criacdo do documento, onde
preenchido o formulario ja é gerado o documento de acordo com o modelo desejado.

O SIGADOC traz uma facilidade na producdo de documentos onde as principais
funcionalidades sé&o:

e Anexar
Anexa um arquivo, sempre no formato PDF, ao documento em questéao.

e Anotar
A acdo anotar permite inserir uma pequena observacdo ao documento.

e Apensar
Junta um processo ou documento a outro, sem que este, no entanto, seja parte integrante
dele, fazendo com que os dois processos tramitem juntos por um determinado periodo.,

e Arquivo corrente
Os documentos deixam de tramitar e sdo arquivados na lotagdo ou na matricula de quem o

arquivou.

e Autuar
Permite reunir documentos em forma de processo.

e Cancelar
Informar um motivo para o cancelamento, tornando sem efeito o0 documento que ja tenha

sido finalizado.

e Criar via
E permitido criar até 24 vias de um documento que sera documentos totalmente
independentes.

o Definir marcador
Permite marcar expedientes e processos administrativos, conforme tema ou urgéncia.

o Definir perfil
Define quais perfis receberdo avisos por e-mail sobre as movimentac¢des do documento.

e Duplicar
Permite que o documento seja duplicado para a elaboragdo de outro.

o Editar
A acao de editar é apenas para documentos temporarios e pendentes assinaturas.
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e Excluir
Exclui o documento (apenas documentos em elaborag¢éo podem ser excluidos)

e Finalizar
Conclui o documento temporario, apds a finalizagcdo recebe uma numeracédo sequencial
definitiva.

e Incluir copia
Permite juntar uma cépia de outros documentos ja existentes ao documento que esta sendo
produzido.

e Incluir cossignatario
Permite incluir um segundo subscritor, ou mais, ao documento, desde que este ainda ndo
tenha sido assinado.

e Incluir documento
Permite criar e juntar qualquer outro tipo documental ao documento em andamento, tais

como despacho, memorando e parecer.

e Juntar
Permite que um expediente seja juntado a outro, desde que ambos estejam na mesma
lotagdo e em andamento.

e Redefinir acesso
Altera o nivel de acesso ao documento.

o Refazer
Cancelar um documento que ainda esteja pendente de assinatura.

e Sobre testar
Permite suspender, temporariamente, o andamento de um documento que esteja na
dependéncia de outro documento ou acdo que lhe dé continuidade.

e Tramitar
Os documentos produzidos e recebidos poderdo ser movimentados para outros
destinatarios.

e Tramitar documentos fisicos
Para tramitar documentos fisicos é necessario que imprima o protocolo de transferéncia.

e Ver dossié
Permite visualizar todos os documentos que compdem o dossié do documento.

e Ver impressao
Exibe o formato de impressédo do documento.

e \Ver mais
Exibe todas as informacdes referentes as movimentagSes do documento, tais como,
assinatura, exclusao de via, Ultima movimentagéo.

e Vincular
Utilizada para fazer referéncia cruzada entre documentos que tratam do mesmo assunto ou
se complementam.

ApoOs a criagcdo dos documentos tem as operagfes em lote, onde é possivel transferir, receber,
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anotar, assinar e arquivar em lote.

Todo o processo de gestdo de negdécio do sistema SIGADOC é de inteira responsabilidade da
SEPLAG.

O Sistema podera ainda ser comercializado com outras entidades publicas que tem por
caracteristicas a gestdo de documentos e processos com aderéncia ao sistema.

Excluido:
Na modalidade Disponibilizagdo de acesso ao sistema ndo contempla:

Insercé@o de dados do cliente no sistema;

Fornecimento de outras modalidades de servigos além do contratado;

Fornecer treinamento relativo ao negécio;

Cessao de infraestrutura de estagfes de trabalho e meios de comunicacao;
Disponibilizagdo de Pessoas para elaboracdo e execucdo de rotinas contabeis e processos
inerentes a finalidade do sistema;

e Manutencéo para atender um determinado Orgéo especificamente.

e Conectividade a Rede INFOVIA-MT (Servico especifico no Catalogo);

e Conectividade a Internet (Servigo especifico no Catalogo).

Na modalidade Cesséo de licengca de uso deverdo ser definidas as responsabilidades em
contrato especifico entre as partes e com isto deixar estabelecido o que ndo fara parte do
escopo do Projeto.

Servigo Final:

e Acesso ao sistema de SIGADOC disponibilizado;
e Licenga do uso do Software SIGADOC disponibilizado
SLA:

e Disponibilidade do servico é de 98% ao més;

e Tempo para disponibilizar a modalidade Cessédo de licenga de uso é de acordo com o
estabelecido no cronograma do projeto.

Pré-requisito:

e O Orgéo fazer parte da estrutura administrativa do poder executivo do Estado de Mato
Grosso;

e Possuir infraestrutura de estagdes de trabalho compativeis e meios de comunicagdo para
acesso ao sistema através da Internet;

e Capacitagio dos usuarios pelo Orgéo ou gestores do Sistema;

e Liberac&o do acesso aos usuarios pelos responsaveis pela gestio no Orgéo;

e Para o caso de Cessao de licenga de uso devera existir um Termo de Cooperagéo Técnica
entre as entidades e o contrato assinado.
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6. InformagOes Gerenciais

06.01 - Disponibilizacdo de acesso a Solugdes de Bl como Servigo

Descricao

Disponibilizagdo de acesso a servico de inteligéncia de negécios (Bl) com informagdes,
indicadores e relatérios para apoio a tomada de deciséo.

Justificativas:
Justificativa Técnica do Servigo:

A MTI desenvolve projetos de Bl desde o ano de 2.000, provendo a implementacédo de varios
assuntos de diversos estratos de governo.

Todos esses assuntos implementados sdo gerenciados e mantidos em Data Warehouse na
infraestrutura do Data Center da MTI.

Detalhamento:

Acesso a Solugdo de Business Intelligence consiste na liberacdo de acesso de usuarios as
solugbes de business intelligence que estéo disponiveis para o Estado de Mato Grosso.

BUSINESS INTELLIGENCE (Bl): O termo "Business Intelligence (Bl)", pode ser traduzido como
"Inteligéncia de negdcios”, refere-se ao processo de coleta, organizagdo, analise,
compartilhamento e monitoramento de informac¢des que disponibilizam suporte a gestdo de
negocios.

O conceito surgiu nos anos 80 e descreve as habilidades das corporagdes para acessar dados e
explorar as informagBes normalmente contidas em um Data Warehouse, analisando e
desenvolvendo percepgfes e inteligéncia inerentes aos assuntos abordados. Esta visdo permite
incrementar inteligéncia funcional nas decisdes de negdcio.

A disponibilizacdo de acesso a solucdo de BI podera ocorrer de acordo com a modalidade
contratada por usuario identificado com permissdo de acesso para Vvisualizacdo de
Painel/DashBoard/Aplicagdo/Universo especifico.

Excluido:

e Desenvolvimento e/ou customizac¢des inerentes ao(s) sistema(s) transacional(is) que
caracterizam origem de dados para solu¢des de Business Intelligence;

e Desenvolvimento de solugédo de Business Intelligence;

e Manutencdo Adaptativas, Evolutivas, Preventivas e Corretivas em solucdo de Business
Intelligence;

e Fluxo de tratamento de ocorréncias de inconsisténcias inerentes a informacdes

disponibilizadas;

Capacitacdo de usuérios na utilizagdo da solugdo de Business Intelligence;

Conectividade & Internet (Servi¢o Especifico no Catalogo);

Conectividade a INFOVIA-MT (Servigo Especifico no Catalogo);

Producéo da solucéo de Business Intelligence;

e Fornecimento de hardware a ser utilizado pelo usuério para acesso a solugdo, bem como
de software base necesséario para 0 acesso (sistema operacional, browser, plugins, Java
machine, etc.).
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Servigo Final:

Solucéo de Bl disponibilizada em conformidade com a demanda do cliente

SLA:

e Disponibilidade do servico em periodicidade 24x7 (Vinte e Quatro horas por dia e sete dias por
semana);

e Restabelecimento do servico em caso de indisponibilidade em até 06(seis) horas;

e Tempo para disponibilizar o servidor virtual apds emissdo da OS é de 08(oito) horas em horario
comercial.

Pré-requisito:

e Especificacéo e formalizacdo da demanda junto a MTI;
e Disponibilidade de licenga para usuario.
e Autorizacdo de acesso do gestor (dono) do negécio ao demandante.
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8. Informagdes Gerenciais

08.01 — Desenvolvimento de Aplicativo Transacional de Negdcio

Descrigéo:

Conjunto de atividades que integram processos, métodos e ferramentas utilizados para
desenvolvimento de aplicativos transacionais de negdcio e seus artefatos associados (documentos
de gestdo do projeto, documento de definicdo do escopo, especificacdo de requisitos, regras de
negécio, codigo fonte, etc.).

Diferenciais MTI:

Segundo o Decreto 1257/2017, a instituicdo responsavel pela operacionalizagdo tecnolégica no
ambito da Governancga do SETI (Sistema Estadual de Tecnologia da Informagéo) é a MTI, onde a
esta compete:

| - a operacionalizacdo da infraestrutura corporativa, da arquitetura de interoperabilidade, da
central de servicos e da rede de comunicacdo do Poder Executivo do Estado de Mato
Grosso;

Il - a hospedagem dos sistemas corporativos e estratégicos do Estado;

Il - a prestacdo dos servicos de TI;

IV - 0 desenvolvimento e a manutencéo de sistemas automatizados de informacéo;
V - a seguranca de dados e da informagéo, sob sua gestéo;

VI - emitir pareceres, elaborar estudos e prestar informag6es técnicas sobre solugdes de TI
quando solicitadas pelo Orgédo Central de TI.

O Produto de Solugcdo de Software além de contemplar caracteristicas operacionais de uma
Fabrica de Software, disponibiliza diferencial de inteligéncia tecnoldgica a qual vamos discorrer a
seqguir:

Os servicos participantes do Produto Solugdo de Software MTI, que adicionam aspectos de
inteligéncia tecnolégica, provendo a este caracteristicas que o torna diferenciado e altamente
especialista, sdo os seguintes:

I. Consultoria Técnica [Consultoria Tecnoldgica e Mentoriamento]:
Servigo que ajuda o cliente a especificar suas necessidades de negdcio (funcional e nao-
funcional), de forma eficiente, direcionada estrategicamente ao alvo, priorizando realmente
0 que é necessario e que trardo resultados préticos e transformadores a area de negdcio
abordada, intra e inter setor publico;

Il. Desenvolvimento, Manutenc&o (Evolutiva, Corretiva e Preventiva) e Sustentacdo de
Aplicativo de Neg6cio
A. Expertise em Negdcios Governamentais:
Este servico oferta contribuicdo e analise critica inerente a concepgdo dos requisitos de
software, atuando na consultoria de negoécios, delimitacdo das fronteiras do software, na
maturidade dos processos governamentais a serem automatizados ou semi automatizados e,
no posicionamento funcional estratégico em rela¢do aos impactos transformadores da Solucéo
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de Software no ambiente intra e inter Governo. Esse servigo, que extrapola a visdo tecnolégica
da solugdo de software, agrega importante valor a maximizagdo da eficiéncia e eficacia e,
minimizagdo de custos inerente a Solugdo de Software e seus resultados praticos desejados.
Este servigo mitiga o risco de disponibilizar Solugbes de Software sem utilidade comprovada
junto aos clientes e, por consequéncia, passiveis de serem descontinuadas, caracterizando
qualidade questionavel sobre o investimento publico efetivado na Solugdo de Software.

B. Lider de Célula de Solugdo de Software (Desenvolvimento, Manutencdo e
Sustentagao):

A Solucdo de Software sempre estard sob a Gestéo e Lideranca de analistas sob gestéo direta
da MTI. Este posicionamento gerencial garante, ao longo do tempo, evolucdo da expertise
funcional e ndo-funcional inerente a Solucdo de Software operacionalizada pelo cliente, o que
é condicdo obrigatdria para garantir a continuidade funcional da Solugdo de Software, pois, a
qualquer tempo, sob demanda superior, a MTI podera iniciar um novo ciclo de vida se a equipe
do 6rgéo for, por motivos diversos, destituida, e iniciada com novos participantes. Este servigo
mitiga o risco de descontinuidade funcional da Solucdo de Software.

C. Arquitetura Tecnoldgica da Solucédo de Software:
Este servico prové inteligéncia tecnoldgica inerente a Arquitetura Computacional da solugéo de
software em relacdo a performance, seguranca, escalabilidade e continuidade, referenciando
curto, médio e longo prazo. Este servico é condicdo obrigatéria para garantir a continuidade
performatica e segura da infraestrutura tecnolégica que suporta a Solugdo de Software. Este
servigco mitiga o risco de descontinuidade nao-funcional.

Desta forma, observando cuidadosamente o reporte acima, infere-se que o Produto de Solugéo
de Software MTI apresenta caracteristicas diferenciadas em inteligéncia tecnolégica, que o torna
especifico e especialista, excedendo, em aspectos funcionais e ndo-funcionais, o Produto de
Software disponibilizado comumente por Fabricas de Software no mercado, que, por sua natureza
comercial, entram mediante contrato, desenvolvem e entregam aplicacbes computacionais e,
naturalmente, saem do processo. Tal diferenciacdo nos remete a inserir a palavra SOLUCAO,
denominando o produto como: Solu¢éo de Software MTI.

Detalhamento:

Consiste em instanciagdo e disponibilizacdo de nova solucéo de aplicativo transacional de negécio
de acesso a usuarios autorizados.

Aplicativo transacional de negécio caracterizam solugdo computacional que disponibiliza
automacdo, total ou parcial, de determinado processo(s) de negécio de uma determinada
organizacgdo. Esta aplicacdo permite a organizagdo ampliar controle e gestdo de seu(s) processo(s)
de negécio, provendo ambiente de maximizagéo de eficiéncia organizacional.

A composigdo integrada para manutencgdo e disponibilizagdo da solugdo é caracterizada na forma
abaixo:

Equipe técnica — funcional e ndo-funcional;

Processo de Desenvolvimento de Software e seus artefatos e tecnologias participantes;
Infraestrutura de software e hardware para o desenvolvimento;

Ferramentas de apoio ao desenvolvimento;

e Ambientes especificos de desenvolvimento, testes, homologacéo e Producéo.

Excluido:
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Consultoria para reestrutura¢do e/ou mapeamento de processos;

Manutenc&o evolutiva / preventiva / corretiva ap6s o periodo de garantia;

Suporte aos usuérios do sistema;

Mudancas na estrutura organizacional e funcional do cliente;

Mudancas na legislagdo para que o sistema entre em operagao;

Contratacdo e instalacdo de infraestrutura tecnologia no cliente para operagdo do

sistema;

Contratacdo de recursos humanos para o cliente operar o sistema;

Hospedagem da aplicacéo (Servigo especifico no Catalogo);

e Carga de dados do aplicativo, fora do escopo estabelecido para o processo de migracdo
de dados;

e Digitacdo de dados e informacdes.

Servicgo Final:

Novo Aplicativo Transacional de Negécio disponibilizado

SLA:

Entregar os Servi¢cos negociados com o cliente dentro do prazo acordado conforme entrega dos
marcos definidos em contrato.

Pré-requisito:

Processo de negécio definido;

Negociag¢éo com cliente estabelecida;

Recursos disponibilizados;

Demanda priorizada pelo Conselho de Diretores ou a quem este conselho delegar;
Disponibilidade do cliente para levantamento de requisitos;

08.02 — Manutengao de Aplicativo Transacional de Negécio

Descricéo:

Conjunto de atividades que integram processos, métodos e ferramentas utilizados para
manutencao de aplicativos transacionais de negécio e seus artefatos associados (documentos de
gestdo do projeto, documento de definicdo do escopo, especificacdo de requisitos, regras de
negacio, cédigo fonte, etc.).

Diferenciais MTI:

Segundo o Decreto 1257/2017, a instituicdo responsavel pela operacionalizacdo tecnolégica no
ambito da Governanga do SETI (Sistema Estadual de Tecnologia da Informagédo) é a MTI, onde a
esta compete:

| - a operacionaliza¢é@o da infraestrutura corporativa, da arquitetura de interoperabilidade, da
central de servicos e da rede de comunicacdo do Poder Executivo do Estado de Mato
Grosso;

Il - a hospedagem dos sistemas corporativos e estratégicos do Estado;
Il - a prestacdo dos servicos de TI;
IV - 0 desenvolvimento e a manutencéo de sistemas automatizados de informacéo;

V - a seguranca de dados e da informagéo, sob sua gestéo;
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VI - emitir pareceres, elaborar estudos e prestar informacdes técnicas sobre solugbes de TI
quando solicitadas pelo Org&o Central de TI.

O Produto de Solugdo de Software além de contemplar caracteristicas operacionais de uma
Fabrica de Software, disponibiliza diferencial de inteligéncia tecnolégica a qual vamos discorrer a
seguir:

Os servigos participantes do Produto Solugdo de Software MTI, que adicionam aspectos de
inteligéncia tecnoldgica, provendo a este caracteristicas que o torna diferenciado e altamente
especialista, sdo os seguintes:

lll. Consultoria Técnica[Consultoria Tecnolégica e Mentoriamento]:
Servigo que ajuda o cliente a especificar suas necessidades de negdcio (funcional e néo-
funcional), de forma eficiente, direcionada estrategicamente ao alvo, priorizando realmente
0 que é necessario e que trardo resultados praticos e transformadores a area de negdcio
abordada, intra e inter setor publico;

IV. Desenvolvimento, Manutencdo (Evolutiva, Corretiva e Preventiva) e Sustentacdo de
Aplicativo de Negécio
D. Expertise em Nego6cios Governamentais:
Este servico oferta contribuicdo e andlise critica inerente a concepgdo dos requisitos de
software, atuando na consultoria de negdécios, delimitacdo das fronteiras do software, na
maturidade dos processos governamentais a serem automatizados ou semi automatizados e,
no posicionamento funcional estratégico em relagdo aos impactos transformadores da Solugdo
de Software no ambiente intra e inter Governo. Esse servigo, que extrapola a visao tecnolégica
da solugdo de software, agrega importante valor a maximizagdo da eficiéncia e eficcia e,
minimizagdo de custos inerente a Solugdo de Software e seus resultados praticos desejados.
Este servico mitiga o risco de disponibilizar Solugdes de Software sem utilidade comprovada
junto aos clientes e, por consequéncia, passiveis de serem descontinuadas, caracterizando
qualidade questionavel sobre o investimento publico efetivado na Solugdo de Software.

E. Lider de Célula de Solugdao de Software (Desenvolvimento, Manutencdo e
Sustentagao):

A Solucéo de Software sempre estara sob a Gestao e Lideranga de analistas sob gestdo direta
da MTI. Este posicionamento gerencial garante, ao longo do tempo, evolucdo da expertise
funcional e ndo-funcional inerente a Solu¢éo de Software operacionalizada pelo cliente, o que
€ condigao obrigatdria para garantir a continuidade funcional da Solugdo de Software, pois, a
qualquer tempo, sob demanda superior, a MTI podera iniciar um novo ciclo de vida se a equipe
do 6rgéo for, por motivos diversos, destituida, e iniciada com novos participantes. Este servi¢o
mitiga o risco de descontinuidade funcional da Solu¢éo de Software.

F. Arquitetura Tecnoldgica da Solugéo de Software:
Este servico prové inteligéncia tecnolégica inerente a Arquitetura Computacional da solugdo de
software em relagdo a performance, seguranca, escalabilidade e continuidade, referenciando
curto, médio e longo prazo. Este servico é condicdo obrigatéria para garantir a continuidade
performatica e segura da infraestrutura tecnolégica que suporta a Solucdo de Software. Este
servico mitiga o risco de descontinuidade ndo-funcional.

Desta forma, observando cuidadosamente o reporte acima, infere-se que o Produto de Solugéo
de Software MTI apresenta caracteristicas diferenciadas em inteligéncia tecnolédgica, que o torna
especifico e especialista, excedendo, em aspectos funcionais e nado-funcionais, o Produto de
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Software disponibilizado comumente por Fabricas de Software no mercado, que, por sua natureza
comercial, entram mediante contrato, desenvolvem e entregam aplicacdes computacionais e,
naturalmente, saem do processo. Tal diferenciacdo nos remete a inserir a palavra SOLUCAO,
denominando o produto como: Solugéo de Software MTI.

Detalhamento:

Aplicativo transacional de negécio caracteriza solugdo computacional que disponibiliza automacao,
total ou parcial, de determinado processo(s) de negdcio de uma determinada organizacdo. Esta
aplicacdo permite a organizagdo ampliar controle e gestdo de seu(s) processo(s) de negdcio,
provendo ambiente de maximizac&o de eficiéncia organizacional.

O Servigo podera ser caracterizado como manutencgdo evolutiva/preventiva/corretiva de aplicativo
transacional de negdcio existente e devera ser caracterizado no ato da contratagao.

Dependendo desta caracterizagdo podera Incorporar também servigos de sustentagdo do sistema,
visando manter o seu estado normal de operagdo. A sustentagdo engloba, também atividades
preventivas, investigacdo e tratamento de incidentes relativos & degradacdo de performance da
aplicacéo ou relativos a erros funcionais.

A composicao integrada para manutencgao e disponibilizacdo da solucéo é caracterizada na forma
abaixo:

Equipe técnica — funcional e ndo funcional;

Processo de Desenvolvimento de Software e seus artefatos e tecnologias participantes;
Infraestrutura de software e hardware para o desenvolvimento;

Ferramentas de apoio ao desenvolvimento;

Ambientes especificos de desenvolvimento, testes, homologacéo e Producéo.
Excluido:

Consultoria para reestrutura¢do e/ou mapeamento de processos;
Manutencéo evolutiva/preventiva/corretiva apés o periodo de garantia;
Suporte aos usuérios do sistema;
Mudancas na estrutura organizacional e funcional do cliente;
Mudancas na legislagdo para que o sistema entre em operagao;
Contratagdo e instalacdo de infraestrutura tecnologia no cliente para operagdo do
sistema;
Contratacdo de recursos humanos para o cliente operar o sistema;
Hospedagem da aplicacéo;
e Carga de dados do aplicativo, fora do escopo estabelecido para o processo de migracédo
de dados;
e Digitacéo de dados e informacdes.
Servigo Final:

Aplicativo Transacional de Negécio mantido e disponibilizado

SLA:

Entregar os Servicos negociados com o cliente dentro do prazo acordado conforme entrega dos
marcos definidos em contrato.

Pré-requisito:

e Processo de negdécio definido;
e Negociacao com cliente estabelecida;
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e Recursos disponibilizados;
e Demanda priorizada pelo Conselho de Diretores ou a quem este conselho delegar;
e Disponibilidade do cliente para levantamento de requisitos.
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ERRATA ANEXO | DO TERMO DE REFERENCIA N.2 010/2023/STIS/SEPLAG

Onde se lé:
ANEXO | - SERVICOS PRESTADOS SOB DEMANDA

Item sc&dG Categoria Servigo UNIDADE PCRE)\IGSG;([))E VLR UNITARIO VLR MENSAL

1. 1110751 Servidor Tipo 1-CPU=2-RAM =4 UNIDADE 35 RS 745,26 RS 26.084,10
2. 1110753 Servidor Tipo 3 - CPU =4 - RAM = 16 UNIDADE 78 RS 1.642,11 RS 127.427,74
3. 1110755 Servidor Tipo 5 - CPU = 8 - RAM =32 UNIDADE 10 RS 3.284,21 RS 31.856,84

01.01 Servidor Virtual
4, 1096320 CPU virtual (adicional) UNIDADE 87 RS$ 99,35 RS 8.673,26
5. 1096321 Memorial virtual (adicional) UNIDADE 194 RS 110,00 RS 21.340,00
6. 1096322 Disponibilizagdo de IP vélido para saida de internet UNIDADE 116 RS 26,88 RS 3.128,83
7. 1096323 Hospedagem de Sites PHP e .NET em ambiente UNIDADE 15 RS 636,50 R$ 9.261,08
8. 1096324 | 01.02 Hospedagem de Aplicagdes Hospedagem de Aplicagdo JAVA (Tamanho da JVM UNIDADE 57 RS 1.062,60 RS 60.568,20
9. 1096327 Certificagdo digital da aplicagdo UNIDADE 90 RS 81,61 RS 7.344,90
10. 1096328 | 01.03 Armazenamento de InformagGes Area de armazenamento GB 242.500 RS 1,82 RS 441.350,00
11. 1096329 | 01.04 Backup de Dados Backup padrdo GB 286.715 RS 0,77 R$ 220.770,55
12. 1096502 | 01.05 Hospedagem de Equipamentos Equipamento com instalagdo em rack - sala segura U 78 RS 164,17 R$ 12.739,59
13. 1096331 Banco de Dados SQL Server em ambiente UNIDADE 49 R$ 1.113,07 R$ 53.983,90
14. 1096335 Banco de Dados Oracle UNIDADE 29 RS 4.692,44 RS 136.550,00
15. 1096332 01.06 Banco de Dados Banco dg Dados PostgreSQL em ambiente UNIDADE 6 RS 677,60 RS 4.065,60
compartilhado

16. | 1096333 Sg:;afglr?:::s MysQL em ambiente UNIDADE 68 R$ 292,20 RS 19.840,38
17. 1096347 | 02.01 Conectividade com a INTERNET Acesso a Internet UNIDADE 1.600 RS 21,25 RS 34.000,00
18. 1096348 | 02.02 Conectividade a Rede INFOVIA MT Link de acesso de 100MB UNIDADE 7 RS 762,95 R$ 5.180,43
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19. 1096349 Link de acesso de 1 Gbps UNIDADE 8 RS 1.916,93 RS 15.335,44
20. 1096504 Link de acesso de 10 Gbps UNIDADE 7 RS 7.863,24 R$ 53.391,40
21. 1096361 | 02.03 Gerenciamento de Dominio Manuteng¢do no Dominio MT.GOV.BR UNIDADE 19 RS 27,63 RS 536,02
22. 1096365 | 4.03 SEAP Acesso ao Sistema SEAP UNIDADE 116.500 RS 2,19 RS 255.135,00
23. 1096377 Acesso a solugdes de Bl como Servigo UNIDADE 60 RS 42,50 RS 2.550,00
06.01 Disponibilizagdo de acesso a Solugbes de

.| s 1 como S ovoroe | o wan| e
25. 1096352 | 07.01 Seguranga Agente para seguranc¢a de computadores UNIDADE 1.600 RS 4,40 RS 7.040,00
26. 1096400 | 09.02 Consultoria Técnica Projeto de consultoria técnica especifica HT 50 RS 216,77 RS 10.838,50
27. 1096370 | 04.08 SIGADOC SIGADOC UNIDADE 4.049.242 RS 0,06 RS 242.954,50
28, 1096385 ([))i.s()elniioslt\:einqu;:ﬂ:;zfz;?:aggéaoe; zz;zr;\i/:lvimento de Aplicativo Transacional de HT 146 RS 265,65 RS 38.652,08
209. | 1096389 gi'ii llsézttiza;rjﬁsl:cfm‘;fgé° ~Manutengdo |, itencio de Aplicativo Transacional de Negdcio HT 201 RS 265,65 RS 77.304,15
30. 1102620 | 02.06 Firewall CP_MTI Firewall CP MTI Appliance Gerenciado UNIDADE 2 RS 49.542,31 RS 96.112,08
ESTIMATIVA DE CUSTO MENSAL R$ 2.024.890,66

TOTAL ANUAL ESTIMADO R$ 24.298.687,92

SEPLAGDIC202325703A
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Leia-se:
ANEXO | — SERVICOS PRESTADOS SOB DEMANDA
Item ;:I(;\dG Categoria Servigo UNIDADE PCRS\:II:C&EE VLR UNITARIO Vé' :T:V“II:T;SL
1 1110751 Servidor Tipo1-CPU =2-RAM =4 UNIDADE 35,00 RS 745,26 RS 26.084,10
2 1110753 Servidor Tipo 3 - CPU =4 - RAM = 16 UNIDADE 78,00 RS 1.642,11 RS 128.084,58
3 1110755 Servidor Tipo 5 - CPU = 8 - RAM = 32 UNIDADE 10,00 RS 3.284,21 RS 32.842,10
01.01 Servidor Virtual
4 | 1096320 CPU virtual (adicional) UNIDADE 88,00 R$ 99,35 RS 8.742,80
5 1096321 Memorial virtual (adicional) UNIDADE 194,00 R$ 110,00 RS 21.340,00
6 1096322 Disponibilizagdo de IP vélido para saida de internet UNIDADE 117,00 RS 26,88 RS 3.144,96
7 1096323 Hospedagem de Sites PHP e .NET em ambiente UNIDADE 15,00 RS 636,50 R$ 9.547,50
8 | 1096324 | 01.02 Hospedagem de Aplicagdes Hospedagem de Aplicagdo JAVA (Tamanho da JVM UNIDADE 57,00 RS 1.062,60 RS 60.568,20
9 | 1096327 Certificacdo digital da aplicacdo UNIDADE 90,00 RS 81,61 RS 7.344,90
10 | 1096328 | 01.03 Armazenamento de Informag&es Area de armazenamento GB 242.501,00 RS 1,82 RS 441.351,82
11 | 1096329 | 01.04 Backup de Dados Backup padrdo GB 271.325,00 R$ 0,77 RS 208.920,25
12 | 1096502 | 01.05 Hospedagem de Equipamentos Equipamento com instalagdo em rack - sala segura U 78,00 RS 164,17 RS 12.805,26
13 | 1096331 Banco de Dados SQL Server em ambiente UNIDADE 49,00 RS 1.113,07 RS 54.540,43
14 | 1096335 Banco de Dados Oracle UNIDADE 30,00 RS 4.692,44 RS 140.773,20
15 | 100633 | 19 BenCo de Dades S:;C;a(rjteill'?;:c?s PostgreSQL em ambiente UNIDADE 6,00 RS 677,60 RS 4.065,60
16 | 1096333 Banco de Dados MySQL em ambiente compartilhado UNIDADE 68,00 RS 292,20 RS 19.869,60
17 | 1096347 | 02.01 Conectividade com a INTERNET Acesso a Internet UNIDADE 1.600,00 RS 21,25 RS 34.000,00
18 | 1096348 Link de acesso de 100MB UNIDADE 7,00 RS 762,95 RS 5.340,65
19 | 1096349 | 02.02 Conectividade a Rede INFOVIA MT Link de acesso de 1 Gbps UNIDADE 8,00 RS 1.916,93 RS 15.335,44
20 | 1096504 Link de acesso de 10 Gbps UNIDADE 7,00 RS 7.863,24 RS 55.042,68
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21 | 1096361 | 02.03 Gerenciamento de Dominio Manuteng¢do no Dominio MT.GOV.BR UNIDADE 20,00 RS 27,63 RS 552,60
22 | 1096365 | 4.03 SEAP Acesso ao Sistema SEAP UNIDADE 116.500,00 R$ 2,19 R$ 255.135,00
23 | 1096377 Acesso a solugbes de Bl como Servigo UNIDADE 60,00 RS 42,50 RS 2.550,00
06.01 Disponibilizagdo de acesso a Solugdes de BI
i li f -A isualizaga
24 | 1096378 | como Servico Uso de |c'eng'a'de SO twarg cesso para visualizagdo UNIDADE 10,00 RS 90,32 RS 903,20
de dados individual de Painel
25 | 1096352 | 07.01 Seguranga Agente para seguranca de computadores UNIDADE 1.600,00 RS 4,40 RS 7.040,00
26 | 1096400 | 09.02 Consultoria Técnica Projeto de consultoria técnica Especifica HT 50,00 RS 216,77 RS 10.838,50
27 | 1096370 | 04.08 SIGADOC SIGADOC UNIDADE 4.049.227,00 RS$ 0,06 RS 242.953,62
28 | 1096385 08.91 Si~stemas de Informagdo — Desenvolvimento de Deselnyolvimento de Aplicativo Transacional de HT 146,00 RS 265,65 RS 38.784,90
Aplicagdes Negdcio
29 | 1096389 | 0802 Sistemas de Informagdo — Manutencio de Manutenggo de Aplicativo Transacional de Negécio HT 291,00 RS 265,65 RS 77.304,15
Aplicativo Transacional
30 | 1102620 | 02.06 Firewall CP_MTI Firewall CP MTI Appliance Gerenciado UNIDADE 2,00 RS 49.542,31 R$ 99.084,62
TOTAL GERAL MENSAL ESTIMADO 2.024.890,66
TOTAL ANUAL ESTIMADO RS 24.298.687,92
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