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Il - FUNDAMENTAGAO MINIMA PARA CONTRATAGAO DOS SERVIGOS

1. OBJETO

Contratagdo de empresa especializada na prestagdo de servigos integrados e
gerenciados de interconexdo segura de rede de comunicagdo de dados, com
monitoramento em tempo real e atendimento em fibra éptica em todos os municipios do
Estado, tendo como objetivo a construgdo e operagéao solidaria de uma rede estadual
segura de comunicagao de dados, englobando acesso a Internet a redes privadas de
6rgéos governamentais e a rede INFOVIA-MT, com WiFi para os 6érgdos e em espagos
publicos, promovendo comunicagdo corporativa de dados no Poder Executivo Estadual
com a ampliagdo do acesso, integracédo, padronizagao, economicidade e inteligéncia
digital para atender aos servigos prestados pelos 6rgdos e entidades estatais ao

cidadao.

1.1 - DESCRIGAO DO OBJETO

VALOR VALOR
ITEM | cOD. SIAG DESCRIGAO DO SERVIGO UNID | Qtde UNITARIO TOTAL
(MENSAL) (60 MESES)

Servigo de acesso a internet por fibra dptica
de 30 Mbps, com wi-fi (2 pontos), tecnologia
de Rede SD-WAN, solugdo de seguranga

1 1113657 [ (firewall), gerenciamento centralizado e | MN 1574 | R$ 1.684,84 | R$ 159.116.289,60
armazenamento de logs.

Servigo de acesso a internet por fibra dptica

2 | 1113658 | 9€ 50 MbPs comwii (3 pontos), tecnologia | -\ 86 |R$2.101,01 | R$10.841.211,60

de Rede SD-WAN, solugdo de seguranga

Ruz C, Bloco |l | - Centre Politico Administrativo - CEP: 78049-005 « Cuiaba - Mato Grosso ntgov.bi

Assinado com senha por LEANDRO QUEIROZ SOARES - ANALISTA ADMINISTRATIVO L 10052 / SUGDIPP - 19/10/2023 as
17:32:58, WASHINGTON FERNANDO DA SILVA - SUPERINTENDENTE / SUGDIPP - 19/10/2023 as 17:34:39 e BASILIO
BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 20/10/2023 as 15:48:19.

Documento N°: 12513649-7068 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12513649-7068

SEPLAGDIC202324974A

4
¢



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

(firewall), gerenciamento centralizado e
armazenamento de logs.

Servigo de acesso a internet por fibra dptica
de 100 Mbps, com wi-fi (3 pontos),
3 1113659 |tecnologia de Rede SD-WAN, solucdo de [ MN 670 R$ 2.594,84 | R$ 104.312.568,00
seguranga (firewall), gerenciamento
centralizado e armazenamento de logs.

Servigo de acesso a internet por fibra dptica
de 200 Mbps, com wi-fi (5 pontos),
tecnologia de Rede SD-WAN, solugdo de
4 1113660 ] . MN 84 R$ 5.346,37 R$ 26.945.704,80

seguranca (firewall), gerenciamento

centralizado e armazenamento de logs.

Servigo de acesso a internet por fibra dptica
de 500 Mbps, com wi-fi (5 pontos),
5 1113661 tecnologia de Rede SD-WAN, solugéo de | MN 5 R$ 7.280,08 R$ 2.184.024,00
seguranga (firewall), gerenciamento
centralizado e armazenamento de logs.

Servigo de acesso a internet por fibra dptica
de 1000 Mbps, com wi-fi (5 pontos),
6 1113662 tecnologia de Rede SD-WAN, solugéo de | MN 6 R$ 12.843,46 R$ 4.623.645,60
seguranga (firewall), gerenciamento
centralizado e armazenamento de logs.

Servigo de acesso a internet por fibra dptica
de 2000 Mbps, com wi-fi (6 pontos),
7 1113663 tecnologia de Rede SD-WAN, solugéo de | MN 2 R$ 23.469,00 R$ 2.816.280,00
segurancga (firewall), gerenciamento
centralizado e armazenamento de logs.

Satélite KA com Seguranca 10 Mbps / 1

8 1114047 Mbps MN 348 R$ 1.606,67 R$ 33.547.269,60
Satélite KA com Seguranca 15 Mbps / 1

9 1114048 Mbps MN 85 R$ 1.954,67 R$ 9.968.817,00
TOTAL MENSAL MN | 2860 R$ 5.905.930,17
TOTAL DO CONTRATO R$ 354.355.810,20
OBS:
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1.2 - Requisitos Técnicos

1.2.1 - Considerando que a crescente exigéncia por acesso a internet de alta
velocidade, dados, streaming de voz e video, constatou-se que a tecnologia SD-WAN,
integrada a uma robusta solugéo de seguranca via firewall, que devera figurar entre os
lideres mundiais no segmento de seguranga de dados, 0 que comprova e assegura que
0 6rgéo esta contratando servigos que sao referéncias globais no ambito da seguranga
da informagdo com firewalls de proxima geragdo, resguardando que os servigos
poderéao ser atendidos com niveis de controles satisfatorios e com seguranga de dados,
podendo a ferramenta gerir varios links de dados diferentes, simultaneamente,
concluiu-se apds, testes praticos de referéncia, que a solugéo de TIC adotada, € vista
como a escolha mais completa frente as adequacdes das legislacdes pertinentes em
vigéncia, e as peculiaridades inerentes as atividades que incorporam o servigo dos

Orgaos e Entidades do Poder Executivo do Estado de Mato Grosso.

1.2.2 - A solugdo julgada adequada para atendimento da demanda € a contratagao de
empresa especializada no fornecimento de servigo de comunicagao corporativa de link
de internet terrestre por meio de fibra 6ptica, incluido solugdo de seguranga com
SD-WAN (Software-Defined Wide Area Network), contemplando os servigos de
instalagdo, configuragdo, geréncia de rede proativa, gerenciamento centralizado de
seguranga, gerenciamento de logs, monitoramento e suporte técnico 24/7, visando
atender as necessidades dos Orgdos e Entidades do Poder Executivo do Estado de

Mato Grosso.

1.2.3 - A prestagdo de servicos integrados e gerenciados de interconexdo segura de
rede de comunicagdo multimidia, com monitoramento em tempo real e atendimento em

fibra 6ptica em todos os municipios do Estado, promovendo comunicagao corporativa
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de dados no Poder Executivo Estadual com a ampliagdo do acesso, integracao,
padronizagao, economicidade e inteligéncia digital para atender aos servigos prestados
pelos 6rgéos e entidades estatais ao cidadao, contemplando os servigos de instalagao,
configuragdo, gerenciamento centralizado de seguranga, gerenciamento de logs,
monitoramento e suporte técnico 24/7, para os Orgéos e Entidades do Poder Executivo
do Estado de Mato Grosso, conforme exigéncias e especificagbes deste Estudo

Técnico Preliminar e seus Anexos.

1.2.4 - A empresa contratada deve ser especializada no fornecimento de servigo de
comunicagao corporativa de link de internet terrestre por meio de fibra éptica, incluido
solugéo de seguranca com SD-WAN (Software-Defined Wide Area Network) e conexéo
por rede sem fio (wi-fi), contemplando os servigos de instalagéo, configuragdo, geréncia
de rede proativa, gerenciamento centralizado de seguranga, gerenciamento de logs,
monitoramento e suporte técnico, visando atender as necessidades dos Orgdos e

Entidades do Poder Executivo do Estado de Mato Grosso.

1.2.5 - Plataforma de rede completamente gerenciada, dotada de segurancga desde seu
projeto, monitorada em tempo real e com capacidade de atendimento padronizado e
eficiente de incidentes (inclusive prontamente), tendo como objetivo a construcao e
operagdo solidaria de uma rede estadual segura de comunicagdo de dados,
englobando acesso a Internet, a redes privadas de 6rgados governamentais e a rede
INFOVIA-MT, com presenga em todos os municipios mato-grossenses, com oferta de

WiFi para os 6rgaos e espacos publicos.

1.3 - Especificagao Técnica

1.3.1 - O objeto contempla a implantagdo, sustentagdo tecnoldgica, garantia de

segurancga, gerenciamento e suporte técnico para apoiar a operagéo da interconexao
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segura de rede de comunicagao de dados, com a abrangéncia e niveis de qualidade

especificados neste documento, a serem prestados pela contratada.

1.3.2 - As atribuicbes e responsabilidades no atendimento aos clientes finais, na
implantagdo e operagéo desta rede estadual segura de comunicagdo de dados estao
descritas no SLA (NIVEIS DE ACORDO E REQUISITOS DE IMPLANTACAO DOS
SERVICOS).

1.3.3 - Os circuitos “independentes da Operadoras ou Provedores” deverdo possuir IP
DEDICADO COM IP FIXO PUBLICO NA WAN. Os servigos requerem a utilizacdo de
protocolo SNMP em CPEs com MIBs homologadas pela plataforma e é necessario o
fornecimento de acesso Read-Write a Community String dos roteadores e CPEs,

SD-WAN e FW de Segurancga a serem gerenciados;

1.3.4 - Os servigos de links de comunicacdo de dados com solugdo de seguranga
deverao atender aos requisitos técnicos e seguir as normas e legislagées aplicaveis em

vigéncia, incluindo os requisitos da LGPD (Lei Geral de Protegdo de Dados).

1.3.5 - Devera permitir integracdes utilizando Java API, API, Webservices e integragbes
através de banco de dados conectores e inter-relacionais, Traps SNMP, Web Services,

Leitura de Logs, Plugins especificos, JMX, Syslog, Eventlog, ndo limitado a estes;

1.3.6 - Servigo de comunicagédo de dados, em unidade de banda discriminada a seguir,
interligando cada uma das Unidades da Contratada com a rede mundial de
computadores — Internet, através de uma ou mais das seguintes tecnologias: IP ou
Metroethernet, ou banda larga ou outras tecnologias de acesso terrestre, com acessos
de ultima milha terrestre, sendo aceito também multiplos acessos para composi¢cao do
servigo ao site.

1.3.7 - Em caso de excepcionalidade em locais onde ndo haja viabilidade de conexao
através de tecnologia de acesso terrestre, podera ser aceito mediante autorizagao

prévia, a solugdo de conexao via satélite respeitando as caracteristicas técnicas de
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velocidade, laténcia, atendimento e faixa de frequéncia (Banda KA ou KU) inerentes da

solugéo.

1.3.8 - A Fortinet € uma empresa global de seguranga cibernética que oferece uma
ampla gama de solugdes de seguranga, incluindo firewalls, antivirus, antimalware,

filtragem de conteudo, seguranga de nuvem e seguranga de endpoints.

1.3.9 - Os firewalls da Fortinet sdo baseados na tecnologia NGFW (Next Generation
Firewall), que oferece uma combinagdo de recursos de seguranga avangados,

incluindo:
° Firewall de estado
° Filtragem de contetdo
° Controle de acesso a rede (NAC)
. Antivirus e antimalware
° Prevencao de intrusao (IPS)
° Analise de comportamento de ameacgas (UEBA)
° Inteligéncia artificial (1A)
° Machine learning (ML)

° Os firewalls da Fortinet sdo projetados para atender as necessidades
de empresas de todos os tamanhos, oferecendo solucbes de alta

performance e protegéo contra as ameagas mais recentes.

1.4 - Requisitos e Especificagdo Técnica do Equipamento (Appliance) a ser

instalado nos pontos remotos (clientes)
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Em cada conexao (cliente), devera ser instalado um equipamento e uma

conexao com, no minimo, as seguintes caracteristicas:

1. Sera admitida a utilizagdo de atendimento em last mile e redes neutras na
composicdo da solugdo de conectividade sendo da contratada a total
responsabilidade no cumprimento dos indices de qualidade técnica e
atendimento aos SLAs.

2. Sera suportada a utilizagdo de protocolo SNMP nos roteadores instalados nos
clientes com MIBs homologadas pela plataforma, sendo necessario o
fornecimento de acesso Read-Write a Community String dos roteadores,
SD-WAN e Firewalls a serem gerenciados (equipamentos de borda instalados
nos clientes);

Ser baseado na tecnologia SD-WAN;
Possuir a capacidade de balancear o trafego de forma inteligente para otimizar
ao maximo o uso da rede, quando conectado a um segundo link local;

5. Fornecer acessos via IP permanentes que possibilitem a interligacédo (IPv4 e
IPv6) a rede mundial de computadores Internet, fornecido localmente pela
contratante.

6. Os equipamentos serdo dimensionados, fornecidos, instalados e configurados
pela contratante. A MTI possuira acesso do tipo escrita nos appliances SD-WAN
para os parametros de configuragdo de balanceamento e manipulagdo de rotas
com base nos critérios de laténcia, jitter e descarte de pacotes.

7. Os equipamentos irdo suportar o respectivo trafego da banda completamente
ocupada sem degradacdo do desempenho, atendendo aos niveis de servico
pretendidos. Para isso deverdo apresentar configuragdo de memodria de CPU e
capacidade de vazao compativeis (de forma qualitativa e quantitativa) com as

caracteristicas e componentes desta especificagao.
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8. Deverao possuir fonte de alimentagdo com chaveamento automatico de tensao
de entrada 110/220 VAC a 60 Hz.

9. Os appliances SD-WAN poderéo ser ou ndo do mesmo fabricante, desde que
completamente compativeis e gerenciaveis pela solugdo de geréncia, de forma
unificada.

10.A conexao, em sua totalidade - do ponto de conexao no cliente até a entrega da
conexao no datacenter da MTI - devera ser segura e criptografada.

11. O equipamento sera, necessariamente, do tipo appliance. Ndo serdo aceitos
equipamentos servidores com sistema operacional de uso genérico.

12.Deve possuir ao menos 2 (duas) interfaces no padrdo Gigabit Ethernet
(100/1000Base-T), que serdo utilizadas para a conexado ao link e para uma
segunda conexao, a critério do cliente, para redundancia e balanceamento. Além
destas duas interfaces utilizadas para os links principal e redundancia, possuira
pelo menos 2 (duas) interfaces no padrao Gigabit Ethernet (100/1000Base-T),
que serao utilizadas para a conexao a rede interna do cliente;

13.0 dispositivo deve permitir agregar, balancear e fornecer redundéncia a, no
minimo, o link e um segundo link, a critério do cliente, a partir das duas portas
indicadas no item 9.

14.Permitira a verificagdo de disponibilidade do link diretamente pelos pacotes de
controle SD-WAN a cada 100 ms e assim garantir a informagéo de laténcia, jitter
e perda de pacotes, sem a necessidade de probe adicional HTTP para tomada
de decisdo de direcionamento de trafego. Sera monitorado a laténcia, o jitter e o
descarte de pacotes em cada uma das conexodes individualmente, seja o
fornecida pela contratada, seja a conexao secundaria, configurada a critério do
cliente, para redundéancia, balanceamento ou agregagéo.

15.0s appliances SD-WAN serdo licenciados para pelo menos a banda WAN
agregada disponibilizada para a conexdo em cada uma das portas de uplink

individualmente (independente da conexao desta porta). Possuira solugéo de
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gerenciamento que permita realizar configuracbes em todos os appliances
SD-WAN da rede de forma centralizada.

16.0s appliances SD-WAN permitirdo configuragdo que garanta a performance de
aplicagbes que utilizam VPN e servicos de nuvem (SaaS), através de
mecanismos de QoS para priorizar o trafego das aplicagdes assim elencadas
pelo cliente.

17.E responsabilidade da contratada toda a infraestrutura para entrega adequada
dos equipamentos, sendo caracterizada por todos os equipamentos ativos e
passivos de rede, infraestrutura e insumos necessarios ao bom funcionamento
do sistema, tais como:

a. Infraestrutura Elétrica — Fios, cabos, conectores, pontos de conexao
elétrica, caixa de ligagdo, e demais equipamentos e elementos
necessarios para garantir a ligagéo elétrica dos elementos de rede;

b. Infraestrutura de Tecnologia da Informacéo e Telecomunicagdes (TIC) —
Fios, cabos, conectores, racks, roteadores, switches, no-breaks,
softwares, baterias, servidores, bancos de dados e demais equipamentos
e elementos de TIC necessarios para garantir o bom funcionamento do
Servico;

c. Para fins de ranqueamento, as INTERESSADAS deverdo incluir na
composigao do prego, de forma diluida e ao longo do contrato, apenas o
custo essencial da instalagdo do link, conforme descrito nos itens da
Especificagdo Técnica.

d. Custos com instalagbes complexas ou de dificil acesso deverdo ser
realizados estudo (site survey) e confec¢do de projeto técnico, validado
junto a equipe técnica da MTI a ser definido na modelagem de negécio e

néo serdo exigidos na fase de propostas e ranqueamento.

18. A instalagao fisica dos equipamentos no cliente final, devera ocorrer em
um armario (rack) aéreo, padrdo 19" (polegadas), com espacgo suficiente para
10
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estes equipamentos, bem como um dispositivo do tipo “no-break”, com bateria
selada e capacidade compativel com o consumo energético dos equipamentos
utilizados. O fornecimento e a instalagao fisica e elétrica tanto do armario (rack)
aéreo como do dispositivo do tipo “no-break” serdo de responsabilidade da
contratada.

19.Havera a disponibilizagéo, por parte da contratada, de recursos que mitiguem os
efeitos de ataques DDoS (Distributed Denial of Service), tanto os oriundos da
prépria conexao como aqueles com destino a ela. Estes recursos de mitigagao
possuirdo as seguintes carateristicas:

a. A contratada devera disponibilizar em seu backbone, para as conexdes
dos clientes finais a ele conectadas protegédo contra ataques de negagéo
de servico, evitando assim a saturagdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (Denial of
Service) e DDOS (Distributed Denial of Service);

b. A contratada deve tomar todas as providéncias necessarias para
recompor a disponibilidade do link em caso de incidentes de ataques de
DOS e DDoS, recuperando o pleno funcionamento do mesmo; e tera no
maximo 15 (quinze) minutos para iniciar a mitigagao de ataques de DOS
e DDOS ap6s sua detecgao;

c. A solucao de protecdo contra ataques de negacdo de servico devera
possuir funcionalidades de monitoramento, detecgdo e mitigagdo de
ataques, mantidas em operagéo ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana; devera realizar a comunicagao
da ocorréncia do ataque a MTI imediatamente apds a deteccao, através
do SNOC (Centro de Operagao de Redes e Seguranga);

d. A solugdo de protegcdo devera disponibilizar relatérios mensais de
mitigacdo de ataques, contendo no minimo horario de inicio do ataque,

horario de inicio de acao de mitigacao, horario de sucesso da mitigacao e

11
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horario de fim do ataque. Além deste relatério mensal, outros relatérios
dindmicos poderao ser disponibilizados em até 48 horas ap6s um ataque,
sob demanda.

20. A contratada devera prover uma Solugdo de Geréncia da Rede que contemple
os moédulos de geréncia de seguranga, geréncia de falhas, desempenho,
disponibilidade, planejamento de capacidade (capacity planning), relatérios,
tickets, nivel de servigo (SLA), configuragédo e gerenciamento de WAN, com as
seguintes caracteristicas:

a. Disponibilizar a visualizagao de informagdes on-line (de forma grafica) da
rede para o acompanhamento e monitoragdo do estado global e
detalhado do ambiente; no caso ocorra a formagao de consércio deve ser
provida uma Unica solugédo de Geréncia de Rede, integrada;

b. Atuar de forma proativa, antecipando-se aos problemas na rede e
garantindo o cumprimento do SLA (Service Level Agreement) exigido no
ANEXO |, realizando abertura, acompanhamento e fechamento de
chamados de falhas relacionados com indisponibilidade, operando em
regime 24 horas por dia, 7 dias por semana, todos os dias do ano. Deve
fazer a gestao dos circuitos contratados diretamente a outras Operadoras
ou Provedores;

c. Permitir acesso a todos o0s recursos e modulos através de Unica
autenticacdo, sem a necessidade de realizar outros logins para acessar
qualquer outro recurso de gerenciamento; deve ser operada e
administrada através de uma console Unica, portanto ndo serdo aceitas
solugdes que possuem acessos segmentados aos modulos; devera ser
escalavel, permitindo futuras ampliagdbes no numero de elementos de
rede a serem gerenciados.

d. Permitir acessos de usuarios com perfis diferenciados com limitacdo de

acesso a consoles, dispositivos, menus, alarmes, indicadores, etc; deve

12
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permitir o acesso de diversos usuarios logados simultaneamente, e
também deve permitir a criagdo de grupos de perfis de acesso, que serao
associados a tipos de usuarios;

e. Ser 100% web (baseada em HTTPS e HTML, acessivel por navegadores
WEB) sem necessidade de instalagdo de clientes especificos; ser
escalavel, mas transparente para a MTlI em termos de console Unica;
permitir a exportagdo das informagdes para relatérios em formatos
comerciais.

f. Gerar alertas quando os thresholds (limites) configurados para um
componente monitorado sédo excedidos (ex.,utilizacdo de CPU, memoria,
interfaces, volume de erros, tempo de resposta de servigos);

g. Fornecer, através do portal, visualizagdo de informagdes on-line (em
intervalos de 5 minutos e de forma grafica) da rede, que devera
apresentar, no minimo, os seguintes itens para cada um dos elementos
monitorados:

i. Topologia da rede, incluindo os roteadores instalados nos clientes
e seus enlaces, com visualizagao do estado operacional de todos
os elementos da rede (enlaces e equipamentos).

ii. O estado operacional dos elementos e interfaces da rede devera
ser atualizado automaticamente na Solucdo de Geréncia da
Rede,sempre que os mesmos sofrerem alteragdes de status em
seu funcionamento (ex.: falhas na interface);

ii. Alarmes e eventos ocorridos na rede com informagdes de data,
hora e duragdo de ocorréncia e identificagdo dos recursos
gerenciados;

iv. ~ Consumo de banda dos enlaces (entrada e saida) separados por

dia e més;
v.  Consumo de banda por classe de servigo separados por dia € més;
13
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vi. Ocupacao de memodria e CPU dos roteadores instalados nos
cliente;
vii.  Retardo dos enlaces separados por dia e més;
viii.  Perda de pacotes (descarte) no sentido IN e OUT em %;
ix. Taxa de erros em erros por segundo;
X.  Laténcia em milissegundos.

h. Permitir a apresentacdo de indicadores que reflitam o nivel de SLA
(Service Level Agreement) dos servigos contratados;

i. Disponibilizar inventario dos equipamentos e enlaces da rede contendo,
no minimo, as seguintes informacgdes:

i.  Enlace: designacéo, tecnologia e nivel de servigo;
ii. Roteador instalado nos clientes: fabricante e modelo e
configuracéo fisica (interfaces, memodria, slots, dentre outros);
ii. Enderegamento logico: enderecgos IPs e mascaras;

j.  Permitir adicionar a nomenclatura conhecida pela MTI para os recursos
gerenciados;

k. Permitir leitura e armazenamento de logs dos equipamentos gerenciados
(Syslog e Event log);

I. Realizar registro de todas as ocorréncias de alarmes/eventos em log de
histéricos e/ou em base de dados contendo informagdes de data e hora
de ocorréncia, identificando os recursos gerenciados, e armazenar estes
dados por um periodo minimo de 6 (seis) meses.

m. A solugdo sera unica e centralizada, e as configuragdes (inclusive de
firewall) poderao ser aplicadas em todos os dispositivos de forma
unificada, porém permitindo também a segmentacdo, para fins de
configuragdo em massa, de grupos de dispositivos elencados

dinamicamente pela MTI por cliente ou por outro critério.
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n. A solugdo possibilitara geragdo de relatérios configuraveis de
desempenho, largura de banda, laténcia, seguranga (firewall) e demais
itens necessarios para monitoramento e analise de desempenho do link,

igualmente de forma global ou segmentado em grupos a critério da MTI.
1.5 - Requisitos e Especificagdo Técnica do Acesso Wifi

° O gerenciamento disponibilizado para a solugdo de acesso WiFi sera
unificado e integrado, seja ele ofertado para a Contratada ou para o

cliente final;

° A implementagao do WiFi Interno e o WiFi Externo Opcional se dara
conforme as necessidades acordadas com o cliente final no momento
de sua contratacdo, sendo este parte de sua rede interna e estando

sobre sua geréncia e controle;

° No caso do WiFi Externo da Instalagdo Obrigatéria e o WiFi Externo da
Instalagéo Opcional (Centro Politico Administrativo) o monitoramento e
gerenciamento ficara por responsabilidade da Contratada, sendo
obrigatorio a apresentagdo de relatério mensais para a Contratante

com as seguintes medigbes basicas da rede, através de painel unico:

o Quantidade de acessos por localidade, por hora, dia e més;

o Quantidade de usuarios Unicos por localidade, por hora, dia e més;

o Trafego de dados por localidade, por hora;

o Laténcia média por localidade, por hora;

o Tempo de conex&o por usuario, por dia, por localidade;

o Relatorio das aplicagdes/paginas mais acessadas;

o Taxa de upload e a taxa de download, com atualizagbes em

intervalos de, no maximo 60 segundos.

15
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° Para o WiFi Externo da Instalagdo Obrigatoria e o WiFi Externo da
Instalagédo Opcional (Centro Politico Administrativo), a autenticagao
dos usuarios finais se dara através de integragdo com o cadastro da

aplicagdo “MT Cidadao”. O usuario final (publico) sera direcionado
inicialmente para uma pagina do tipo “landing page”, a partir de onde
sera feita a autenticagdo e liberagdo de uso da rede, levando-se em
conta as normas de LGPD ( Lei n® 13.709/2018, Lei Geral de Protegéo
de Dados Pessoais) e os recursos técnicos (registros de LOG de
acesso com a retengdo compativel com a legislagdo, e demais
recursos que se fizerem necessarios ao atendimento desta legislagéo,

sob expensas, administragédo e responsabilidade da contratada).

° O padrao adotado para a conexdo dos usuarios finais, quando
suportado pelo dispositivo cliente do usuario final, sera o WiFi 6 (IEEE
802.11ax);

° A topologia, distribui¢ao fisica, interconexao de equipamentos e banda
disponibilizadas para atender o acesso WiFi em cada localidade
devera levar em conta sua ocupagdo de publico, considerada a
sazonalidade para que nao ocorra degradagdo significativa na
qualidade do servico, em disponibilidade, qualidade e velocidade.
Ocorrendo esta degradagdo a contratada devera corrigir o projeto
inicial.

° Para o WiFi Externo a banda minima a ser garantida por conex&o

(usuario) sera de 1 (um) megabit/segundo.
° Deve suportar o padréo IEEE 802.11b.

° Deve suportar os padroes IEEE 802.11a/g/n/ac/ax.

16

Ruz C, Blaco |, | « Centre Politico Administrative « CEP. 78049-005 - Cuiaba - Mato Grosso nt.govbi

Assinado com senha por LEANDRO QUEIROZ SOARES - ANALISTA ADMINISTRATIVO L 10052 / SUGDIPP - 19/10/2023 as
17:32:58, WASHINGTON FERNANDO DA SILVA - SUPERINTENDENTE / SUGDIPP - 19/10/2023 as 17:34:39 e BASILIO
BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 20/10/2023 as 15:48:19.

Documento N°: 12513649-7068 - consulta a autenticidade em
https://www.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12513649-7068 SIGA_»

SEPLAGDIC202324974A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

° Deve obrigatoriamente possuir certificagdo para operagao pela Anatel,
conforme resolugdo 242 e valido (em temporalidade) a época da

contratagao do ponto.

° O equipamento deve possuir a certificacdo IEC 61373 (vibragdo e
impactos), atender ao padrdo UL 2043 (fogo e poeira), e suportar ao

menos 16 (dezesseis) SSIDs diferentes.

) O equipamento deve possuir certificagdo de interoperabilidade
fornecido pela Wi-Fi Alliance em categoria “Enterprise Access Point”,
incluindo suporte a WPA2 Enterprise e Personal, WPA3 Enterprise e

Personal.

) Deve suportar a utilizagdo de protocolo SNMP para gerenciamento,
sendo necessario o fornecimento de acesso Read-Write @ Community

String.

° E responsabilidade da contratada toda a infraestrutura para WiFi,
sendo caracterizada por todos os equipamentos ativos e passivos de
rede, infraestrutura e insumos necessarios ao bom funcionamento do

sistema, tais como:

o Infraestrutura Elétrica — Fios, cabos, conectores, pontos de
conexdo elétrica, caixa de ligacdo, postes da rede elétrica e
demais equipamentos e elementos necessarios para garantir a

ligacao elétrica dos elementos de rede;

o Infraestrutura de Tecnologia da Informagdo e Telecomunicagdes
(TIC) — Fios, cabos, conectores, racks, Access Points, roteadores,
switches, no-breaks, wireless controllers, watch dogs, softwares,

baterias, servidores, SIMET Box, bancos de dados e demais
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equipamentos e elementos de TIC necessarios para garantir o

bom funcionamento do servico;

o Infraestrutura de Suporte — Estrutura fisica necessaria para
abrigar, ancorar ou suportar a Infraestrutura de TIC. Inclui o Poste,

Placa e mobiliario urbano destinado a WiFi.

° Para cada instalagdo de WiFi em espago publico devera considerar,

para efeitos de precificagdo e pontuagdo, ao menos os seguintes itens:

o 1 Estudo de Site Survey para levantamento do ambiente;
o 1 Poste Metalico com 5 metros de altura;
o 1 Caixa hermética confeccionada em chapa de ago carbono para

fixagdo em poste e acomodacgao dos equipamentos

o 50 Metros para cabeamento elétrico e de rede por via aérea;
o 1 Link de comunicagéo Internet de 200 Mbps;
o 2 AP’'s WiFi 6 com Geréncia e opgao de integragdo com o

Cadastro de usuarios do "MT Login" para controle de acesso;

o Deve implementar a visualizagao/identificagdo e marcagdo das

aplicagbes para permitir o bloqueio ou marcagéo QoS;

o Possuir funcionalidade de coexisténcia com redes celulares de

forma a minimizar as interferéncias delas."

o A solugao deve implementar recursos de analise de espectro que
possibilitem a identificacdo de interferéncias provenientes de
equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz
ou 5GHz. A solugdo deve ainda apresentar o resultado dessas

analises de maneira grafica na interface de geréncia;
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o Deve possibilitar analise de espectro nos canais em que estiver

provendo acesso, sem desconectar os usuarios;

o Deve implementar recursos de filtro de aplicagdo para
reconhecimento e bloqueio de conteudos relacionados a jogos,
compartiihamento de arquivos, redes sociais, material adulto,

entre outros.

o A solugdo deve ainda, através da técnica de DPI, reconhecer
aplicagbes sensiveis ao negocio e permitir a priorizagdo deste

trafego com marcagéo QoS;

o Devera possuir certificado, dentro do prazo de validade, referente
a homologagédo da Agéncia Nacional de Telecomunicagbes
(Anatel) para o produto, com data anterior a publicagcdo do edital,
conforme a resolugédo 715/2019. Nao serao aceitos protocolos de
entrada ou outros documentos diferentes do certificado, uma vez
que os mesmos nao garantem o fornecimento de equipamentos

homologados e em conformidade com as leis brasileiras;

o A ferramenta de filtragem do protocolo DNS deve garantir que o
administrador da rede seja capaz de criar politicas de seguranca
para liberar, bloquear ou monitorar 0 acesso aos
websites/dominios para cada categoria e para websites/dominios

especificos;

o A solucao deve registrar todos os logs de eventos com bloqueios
e liberagbes dos acessos aos websites/dominios que passaram
pelo filtro de DNS;

o A ferramenta de filtragem do protocolo DNS deve identificar os

dominios utilizados por Botnets para ataques do tipo Command &
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Control (C&C) e bloquear acessos e consultas oriundas da rede
com destino a estes dominios maliciosos. Os usudarios nao
deverao ser capazes de resolver os enderegos dos dominios

maliciosos através de consultas do tipo nslookup e/ou dig;

o O recurso de filtragem do protocolo DNS deve ser capaz de filtrar

consultas DNS em IPv6;

o A solugdo deve possuir capacidade de reconhecimento de
aplicacdes através da técnica de DPI (Deep Packet Inspection)
que permita ao administrador da rede monitorar o perfil de acesso
dos usuarios e implementar politicas de controle para trafego IPv4
e |Pv6;

o A solugao deve registrar todos os logs de eventos com bloqueios

e liberagbes das aplicagdes que foram acessadas na rede;

o A solugdo deve atualizar periodicamente e automaticamente a

base de aplicacgbes;

o A solugéo deve permitir a criagdo de regras para bloqueio e limite
de banda (em Mbps, Kbps ou Bps) para as aplicagdes

reconhecidas através da técnica de DPI,
o O equipamento devera ser novo e sem uso anterior.

o O modelo ofertado devera estar em linha de produgdo, sem

previsdo de encerramento de fabricagdo, na data de entrega da

proposta.
o O software devera ser fornecido em sua versao mais atualizada.
o A documentagéo, parte do processo de habilitagdo, deve informar
o fabricante e part-numbers de todos os produtos ofertados,
20
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hardware, software e licengas envolvidas, para verificagdo quanto

a aderéncia do ao projeto.

Access Points Internos

1) Deve permitir a conexdo de 400 (quatrocentos) clientes wireless

simultaneamente;

2) Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as

frequéncias;

3) Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais

permitindo data rates de até 1200 Mbps em um Unico radio;

4) Deve suportar modulagao de até 1024 QAM para os radios que operam em 2.4 e

5GHz servindo clientes wireless 802.11ax;
5) Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz;

6) Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com
MCSO0 (HT20);

7) Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em
2.4GHz e 5GHz;

8) Em conjunto com o controlador wireless, deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que

operem nas frequéncias de 2.4GHz e 5GHz;

9) Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos
dominios de mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve

ser possivel criar até 14 (quatorze) SSIDs com operagao simultanea;
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Access Points Pragas Publicas

1) Deve permitr a conexdo de 400 (quatrocentos) clientes wireless

simultaneamente;
2) Deve possuir poténcia de irradiagdo de 25dBm em 2.4GHz e 5GHz;

3) Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais

permitindo data rates de até 1.2 Gbps em um Unico radio;

4) Deve suportar modulagéo de até 1024 QAM para os radios que operam em 2.4 e

5GHz servindo clientes wireless 802.11ax;
5) Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz;

6) Deve possuir sensibilidade minima de -91dBm quando operando em 5GHz com
MCSO0 (HT20);

7) Deve possuir antenas internas ao equipamento com ganho minimo de 6dBi em
2.4GHz e 6dBi em 5GHz;

8) Em conjunto com o controlador wireless, deve implementar recursos de analise
de espectro que possibilitem a identificacdo de interferéncias provenientes de

equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;

9) Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos
dominios de mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve

ser possivel criar até 8 (oito) SSIDs com operagéo simultanea;
10) Deve ser capaz de operar em ambientes com temperaturas entre -10 e 60° C;

11) O equipamento deve possuir grau de protegdo IP67. Nao serdo aceitos
equipamentos instalados em acessérios, por exemplo caixas herméticas, para que

alcancem este grau de protegao;
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1.6 - Requisitos e Especificagao Técnica Link de Internet Modalidade Satélite

Descrigéao

Oi IP Connect SAT: Previsto para implantagdo de links de acesso a
internet com uso de satélite, entre outros, entregues por tecnologia satélite
KA ou KU.

Especificagéo Técnica

Trata-se da disponibilizacdo de solugido de acesso via satélite para
provimento da chamada “ultima milha” entre o Backbone Qi e o Cliente. Ou
seja, ampliar a possibilidade de atendimento aos clientes dos produtos de
dados da Oi que se encontram em areas sem viabilidade de atendimento

através dos meios convencionais terrestres.

Com a modalidade de acesso via satélite, ultrapassamos as barreiras da

falta de viabilidade técnica para atendimento em regides de dificil acesso.

A modalidade de acesso via satélite sera atendida através de parcerias
estratégicas com provedores de solugbes via satélite credenciados pela Oi,
que serao responsaveis pelo provimento de toda a parcela satélite da

solugéo.

Principais caracteristicas:

e Instalagdo simplificada diretamente no site do cliente;

e Antenas de 1,20m ou 1,80m de didmetro para BANDA KU
e Antenas de 0,75m ou 0,95m de didmetro para BANDA KA

e Dispensa uso de Roteador para os casos de roteamento simples
(Somente para os produtos de acesso Internet), pois o Modem satélite € um

Modem-router;
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e BANDA KA: Todas as regides Sul e Sudeste, grande parte do Nordeste

e parcialmente o Centro-Oeste e Norte do Pais.
e Assimetria no circuito satélite (Download > Upload);
e Sistema estatistico com trafego de pacotes em rajadas;

e Solugdo baseada na tecnologia Vsat DVB (Digital Video Broadcasting

Banda Ka: Faixa frequéncia que os satélites utilizam para a comunicagao
satélite > antena e antena > satélite, utilizando o espectro de frequéncia de
27GHz a 40GHz para fins comerciais, € comumente utilizado para
conexdes de alta capacidade para o acesso a internet. Por utilizar sinais de
transmissao em feixes pequenos de grande poténcia, esta banda reduz
drasticamente as instabilidades inerentes as transmissbes via satélite,

porém a um custo mais alto e ainda pouco difundido no Brasil.

Banda Ku: Faixa frequéncia que os satélites utilizam para a comunicagao
satélite > antena e antena > satélite, utilizando o espectro de frequéncia de
10.7 GHz a 18 GHz para fins comerciais, e comumente utilizados por
emissoras de TV e por outros servigos tais como radares, transmissao de
dados digitais (voz e dados) e acesso a internet. Sua principal caracteristica
se apoia no fato de necessitar de antenas menores e confeccionadas em
material muito mais simples quando comparado as antenas parabdlicas
padréo, resultando em um equipamento mais barato. Esse custo mais
reduzido acaba, por sua vez, interferindo na qualidade do sinal, sendo
comum haver quedas em razéo de interferéncia na transmissdo devido a

fatores climaticos, por exemplo.
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1.7 - Mapa de Risco
Avaliacao de riscos associados a contratagcao
Critérios de classificagdo dos riscos

Os niveis de risco foram identificados e categorizados quanto a sua probabilidade de

ocorréncia e o seu impacto.

A probabilidade sera classificada em niveis de 1 a 5 conforme o Manual de Gestéo de

Riscos do TCU. Segepres/Segplan - Maio, 2018:

Nivel [Probabilidade Descrigcao

Acontece apenas em situagbes excepcionais.

1 Raro Ndo ha historico conhecido do evento ou ndo ha indicios que
sinalizem sua ocorréncia.

2 Pouco provavel O histérico conhecido aponta para baixa frequéncia de ocorréncia no
prazo associado ao objetivo.

Repete-se com frequéncia razoavel no prazo associado

3 Provavel
ao objetivo ou ha indicios que possa ocorrer nesse horizonte.

4 Muito provavel Repete-se com elevada frequéncia no prazo associado ao objetivo ou
ha muitos indicios que ocorrera nesse horizonte.

5 Praticamente certo |Ocorréncia quase garantida no prazo associado ao objetivo.

O impacto sera classificado em niveis de 1 a 5 conforme o Manual de Gestdo de

Riscos do TCU. Segepres/Segplan - Maio, 2018:

Nivel Impacto Descrigdo
1 Muito Baixo Compromete minimamente o atingimento do objetivo.
Para fins praticos, ndo altera o alcance do objetivo/resultado.
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2 Baixo Compromete em alguma medida o alcance do objetivo,
mas nao impede o alcance da maior parte do objetivo/resultado
3 Médio Compromete razoavelmente o alcance do objetivo/resultado.
4 Alto Compromete a maior parte do atingimento do objetivo/resultado.
5 Muito Alto Compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.

O nivel de risco sera classificado em niveis Baixo (1 a 5), Médio (6 a 19) e Alto

(20 a 25) conforme o Manual de Gestdo de Riscos do TCU. Segepres/Segplan - Maio,
2018:
Nivel de Risco Probabilidade
(Impacto X Pouco . Muito Praticamente

Probabilidade)  [Raro Provavel [PV Iprovavel  |certo
Muito Alto  [Médio (15) Medio (19)  [Alto (22)  |Alto (24)  |Alto (25)
Alto Médio (10) Medio (14)  [Médio (18) |Alto (21) Alto (23)

Impacto |Médio Médio (6) Médio (9) Médio (13) |Médio (17) |Alto (20)

Baixo Baixo (3) Baixo (5) Medio (8)  |Medio (12) |Médio (16)
Muito Baixo |Baixo (1) Baixo (2) Médio (4)  |Médio(7)  |Médio (11)

Critérios de tratamento dos riscos

Para cada um dos riscos identificados, sera selecionado uma dentre os quatro

tipos de tratamento do risco:

a) Evitar: Serdo tomadas ag¢des para evitar o risco ou proteger os objetivos de seus

impactos.

b) Mitigar: Serdo tomadas agbes para reduzir a probabilidade ou impacto de um

risco até um nivel aceitavel.

c) Transferir: A responsabilidade para tratar o risco sera transferida para terceiros.
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d) Aceitar: O risco é reconhecido, mas s6 serao tomadas agdes caso o evento de

fato ocorra.

Mapa de gerenciamento de riscos

Mapa de Gerenciamento de Riscos € o instrumento de registro e comunicagédo da

atividade de gerenciamento de riscos ao longo de todas as fases da contratagao.

A preocupagdo com a adequada definicdo do gerenciamento dos riscos do

contrato foi, inclusive, apontada como deficiente pelo TCU durante a avaliagdo da

governanca das estratégias de transformacao digital da Administracdo Publica Federal,

no qual se destacou em julho/2021:

A auditoria encontrou falhas na gestdo dos riscos da
transformagéo digital. Na amostra de planos de transformagéo
digital enviada pela SGD/ME, a maioria ndo apresentava
evidéncias de que estaria sendo realizada a gestao de riscos. Tal
fato decorre de baixa maturidade em gestdo de riscos existente
em grande parte das organizagbes publicas, situagdo que vem
sendo revelada sucessivamente pelo Tribunal em levantamentos
anteriores.

1.7.1 Descontinuidade da solugado contratada ou faléncia da empresa

Risco

Descontinuidade da solugao contratada ou faléncia da empresa

Probabilidade

Raro (1)

Impacto Muito Alto (5)

1. Exposigdo a obsolescéncia da solugdo por falta de atualizagao, dificultando ou
Dano até mesmo impossibilitando sua utilizagao de forma estavel e duradoura.

2. Indisponibilidade dos servigos e/ou solugo;
Nivel de Risco | Médio (15)
Tratamento Mitigar
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Id [Acao Preventiva Responsavel

Exigéncia de habilitagbes sobre o estado

o . 1. Equipe de Planejamento da Contratagéao
econdmico-financeiro

1. Equipe de Planejamento da Contratagéo

2 Exigéncia documentaggo da solugdo 2. Equipe de Fiscalizagdo do Contrato
3 Exigéncia da base de conhecimento. 1. Equipe de Planejamento da Contratagéo
Id  |Agéo de Contingéncia (repressiva) Responsavel

Buscar formas alternativas para manter a solugdo em

~ 1. Area requisitante
operagéo

1.7.2 Que a Empresa Contratada nao disponibilize capacidade técnica para

atender a demanda do Governo

Risco Nao disponibilizar capacidade técnica para atender a demanda da Contratante

Probabilidade Pouco provavel (2)
Impacto Muito Alto (5)

1. Dificuldade em executar as atividades dentro do prazo solicitado;
2. Caso os atrasos sejam excessivos, ha risco de inexecugao contratual;

Dano 3. Nao entrega de produtos acordados.

Nivel de Risco |Médio (19)

Tratamento Mitigar
Id [Acao Preventiva Responsavel
Solicitar comprovagao da capacidade

1 1. Equipe de Planejamento da Contratagéo

técnico-operacional da MTI-MT.

Mapear capacidade técnica de atendimento para a

~ ; o . . 1. Equipe de Planejamento da Contratagéo
execucgao de projetos em viséo iterativa e incremental.

Id [Acéo de Contingéncia (repressiva) Responsavel

Prever no Termo de Referéncia que a SEPLAG/MT
1 |[podera, em casos de excessivos atrasos injustificados
nas entregas do servigos, podera rescindir o contrato.

1. Equipe de Planejamento da Contratagéo
2. Equipe de Fiscalizagdo do Contrato
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1.7.3 Problemas na Arquitetura Tecnolégica que suporta a Solugdo

Risco Problemas na Arquitetura Tecnolégica que suporta a Solugao
Probabilidade  |Pouco provavel (2)

Impacto Muito Alto (5)

Dano 1. Instabilidade e lentiddo da solugéo

2. A solugao pode ficar parcial ou totalmente indisponivel

Nivel de Risco |Médio (19)
Tratamento Mitigar e Transferir
Id |Agao Preventiva Responsavel

Incluir no TR Acordo de Nivel de Servigos(SLA) para
Alta Disponibilidade e Restabelecimento, classificada
como Missao Critica, em tempo habil dos servigos
computacionais;

1. Equipe de Planejamento da Contratagéo

Incluir no TR a responsabilidade da contratada em
alocar recursos para o fornecimento de apoio técnico na
restauracdo da solugdo classificada como Missdo
Critica;

1. Empresa Contratada

Incluir no TR a previsdo de sangdo contratual caso a
empresa contratada ndo informe tempestivamente a
SEPLAG/MT a ocorréncia de instabilidade ou
indisponibilidade da solugdo classificada como Missao
Critica;

1. Equipe de Planejamento da Contratagéo

Incluir no TR a responsabilidade da contratada em
prover Arquitetura Tecnologica de Alta Disponibilidade
24x7(vinte quatro horas por dia e sete dias por semana)
para solugao classificada como Missao Critica.

1. Equipe de Planejamento da Contratagéo

Incluir no TR a contratada disponibilizar dashboard para
monitoramento de toda a infraestrutura da solugéo para
mensurar a disponibilidade .

1. Empresa Contratada

Agédo de Contingéncia (repressiva)

Responsavel

Demandar a contratada (MTI-MT), responsavel pela
disponibilizagdo da solugdo classificada como Misséo
Critica, restabelecimento da normalidade operacional da
solugéo referenciando o SLA acordado em contrato.

1. Fiscal técnico do Contrato

2. Empresa contratada para o fornecimento
do sistema

3. Empresa contratada para o fornecimento
do servigo de hospedagem

1.7.4 Requisitos funcionais insuficientes para implementagao da solugao

IRisco

IRequisitos funcionais insuficientes para implementacao da solugao

Ruz C, Bloco !l
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Probabilidade Pouco Provavel (2)

Impacto Médio (3)

Dano 1. Dificuldade ou impossibilidade de cumprir os objetivos estratégicos da
SEPLAG/MT

Nivel de Risco |Médio (09)

Tratamento Mitigar

Id [Acao Preventiva Responsavel

Elaborar um roteiro de Prova de Conceito com
requisitos  computacionais minimos a serem
demonstrados pela MTI-MT, visando aferir a
conformidade ou ndo da solugéo ofertada.

1. Equipe de Planejamento da Contratagéo

Executar o roteiro da Prova de Conceito com a MTI-MT

2 |ejulgar objetivamente a conformidade da solugao. 1. Equipe de Planejamento da Contratagao

2. Equipe de Apoio ao Processo Licitatorio

3 |Elaborar fluxo do processo funcional de negécio Requisitante

Id [Acéo de Contingéncia (repressiva) Responsavel

Prever no TR que a SEPLAG/MT poderd, em casos de
ndo atendimento de clausulas contratuais, rescindir o|1. Equipe de Planejamento da Contratagédo
contrato quando for detectado recorréncia de infragdes|2. Equipe de Fiscalizagdo do Contrato

contratuais.

1.7.5 Problemas com a fiscalizagdao da execugao do contrato

Risco Problemas com a fiscalizagdo da execugao do contrato
Probabilidade Raro (1)
Impacto Baixo (2)

1. Falta identificagcdo de ndo conformidades
Dano 2. Pagamentos indevidos a contratada em casos de nao identificagcdo
inconformidades

Nivel de Risco |Baixo (3)
Tratamento Mitigar

Id [Acgéao Preventiva Responsavel

Adocdo das boas praticas da Instrugdo Normativa n°
1/2019/SGD/Ministério da Economia, que recomenda
que existam trés fiscais titulares do contrato, conforme
disposto em seu Art. 2°, V:

1. Equipe de Planejamento da Contratagéo
2. Autoridade competente para a designagao
dos fiscais do contrato
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a. Fiscal requisitante, responsavel por fiscalizar o
contrato do ponto de vista de negdcio e
funcional do sistema;

b. Fiscal técnico, responsavel por fiscalizar
tecnicamente o contrato; e

c. Fiscal administrativo, responsavel por fiscalizar
o contrato quanto aos aspectos administrativos;

1.7.6 Problemas com a Seguranca Computacional de Ativos de Dados e

Informagées

Risco

Problemas com a Seguranga Computacional de Ativos de Dados e Informagodes

Probabilidade Raro (1)

Impacto Muito Alto (5)

Dano

1. Violagdo a confidencialidade de ativos de Dados e Informagdes, especialmente
inerente a dados sensiveis e protegidos por sigilo legal;

2. Problemas com a Indisponibilidade de Dados e Informagdes;

3. Violagéo da integridade computacional da solugéo, devido a ataque cibernético.

Nivel de Risco  |Médio (15)

Tratamento Evitar e Transferir

Id

Agéo Preventiva

Responsavel

Previssio no TR de assinatura do Termo de
Responsabilidade e Sigilo em que a contratada se
responsabiliza em implantar tecnologia de seguranga da
informacao referenciando legislagdes como LGPD .

1. Equipe de Planejamento da Contratagéo

Previssto no TR de multa contratual caso seja
evidenciado falha por parte da contratada ou caso os
termos nao sejam assinados.

1. Equipe de Planejamento da Contratagéo

Implementagao de mecanismos tecnoldgicos
preventivos para otimizar, em ambiente de melhoria
continua, a seguranca de Dados e Informagdes da
solugéo.

1. Empresa responsavel por armazenar os
bancos de dados e servidores

2. Empresa contratada

3. Equipe de Fiscalizacdo Técnica do
Contrato

Prover infraestrutura com redundancia e alta
disponibilidade.

1. Empresa contratada

Ruz C, Bloco !l
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Implementagdo de mecanismos tecnoldgicos de
5 |detecgdo de intrusdo, monitorando atividades suspeitas
e gerando alertas quando detectadas.

1. Empresa responsavel por armazenar os
bancos de dados e servidores.

2. Empresa contratada

3. Equipe de Fiscalizagdo Técnica do

Contrato
1.7.7 Corte Orgcamentario

Risco Corte Orcamentario
Probabilidade Raro (1)
Impacto Muito Alto (5)
Dano 1. Atraso nas _entregas prev_istas

2. Descontinuidade dos projetos
Nivel de Risco  |Médio (15)
Tratamento Mitigar
Id |Acgéao Preventiva Responsavel

Buscar novas fontes orgamentarias, alternativas de
financiamento, parcerias, novas fontes de financiamento
Incluir a agdo como meta prioritaria na LDO

1. Superintendéncia de Governanga

Digital

Publicas/ SAPGPP/ SEPLAG/ MT

2. Secretaria Adjunta de Planejamento

e Inovagdo em Praticas

2 e Gestdo de Politicas Publicas/
SEPLAG/MT
Id [Acao de Contingéncia (repressiva) Responsavel

Atender somente as acdes de maior prioridade dentro
do projeto

1. Equipe de Fiscalizagdo do Contrato

1.7.8 Interrupgao de Contrato

Risco Interrupgao de contrato

Probabilidade Raro (1)

Impacto Muito Alto (5)

Dano 1. Indisponibilidade da solugéo tecnolégica contratada

2. Indisponibilidade de servigos ofertados ao cidadao

Nivel de Risco  |Médio (15)

Tratamento Mitigar
Id [Acdo Preventiva Responsavel
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Que a fiscalizagao reporte antecipadamente
situagbes que sejam indicativas de uma

possibilidade de interrupcao. 1. 1. Equipe de Fiscalizagado do Contrato

1.8 - Responsabilidades do Gerenciamento e Monitoramento dos Servigos

e Links de comunicagdo (Implantagido, Manutengdo) e Links de

comunicagao (Gestao)

o Na matriz de responsabilidade os Links de Comunicacao (Implantagao,
Manutencdo e Gestdo) visam atender as necessidades de

telecomunicagdes do Estado do Estado de Mato Grosso.

o A grande rede a ser formada com a presente aquisigdo visa agregar a
infraestrutura da rede de comunicagdo da Contratada (a rede estadual
Infovia-MT com as redes privativas dos 6rgaos, ambas com conexdes ja
existentes na area do Centro Politico Administrativo e area metropolitana)
a rede de comunicacdo formada pela Contratada para atender aos
clientes com uma solugdo de alto desempenho, atendendo a demanda
atual com qualidade, flexibilidade para futuras expansodes, padronizagao,
convergéncia de tecnologia e de servigcos, seguranga, eficiéncia e
otimizagédo de custos, evolugédo tecnoldgica, aumento de produtividade,
flexibilidade do uso dos recursos conforme necessidades e
gerenciamento proativo centralizado com garantia de disponibilidade e

seguranga.

o A implantagao fisica da rede e sua devida manutengio e gestao ficam
sob responsabilidade da Contratada, conforme a MATRIZ DE
RESPONSABILIDADES.
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e Link de comunicagédo (Interligagcao dos Datacenters e unidades no Centro

Politico Administrativo e area metropolitana)

o Esta atividade consiste nas conexdes ja existentes entre a Contratada e
0s Orgaos, na regido metropolitana e na regido do Centro Politico
Administrativo que permanecerdo sob gestdo e responsabilidade da

Contratada.

e Infraestrutura de Autonomous System (AS) e Infraestrutura de PTT (Ponto

e Troca de Trafego)

o A atividade de infraestrutura de AS e PTT na area metropolitana de
Cuiaba e demais localidades sera disponibilizada pela contratada,

conforme o diagrama da topologia proposta no Estudo Técnico Preliminar.
e Equipamentos de Seguran¢a (perimetro/borda)

o Em cada conexao fisica de cliente (ponto de acesso), sera instalado pela
contratada um equipamento ativo de rede, com capacidade de
roteamento, com tecnologia SD-WAN e com recursos de firewall, que
permita o tratamento, protegdo e encaminhamento das conexdes

atendidas na velocidade maxima oferecida para o ponto de acesso.

o Este equipamento devera ser gerenciado de forma unificada através de
solugdo de gerenciamento fornecido pela contratada, ficando a cargo
deste a instalagdo e configuragao inicial (que permita o acesso remoto
pela solugdo de gerenciamento), até a manutengdo e eventual

substituigdo deste equipamento.

e Plataforma de Mitigagao de ataque DDos
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o Havera a disponibilizagdo, por parte da contratada, de recursos que
mitiguem os efeitos de ataques DDoS (Distributed Denial of Service),

tanto os oriundos da prépria conexdao como aqueles com destino a ela.

o Tal protegdo devera ser automatica e independente de agdo humana,
permitindo a continuidade dos servicos (ainda que de forma limitada)
quando da ocorréncia deste tipo de ataque. Devera também informar,
imediatamente, sua ocorréncia ao monitoramento de rede da contratada
possibilitando a geracdo de relatérios com data e hora de inicio e tempo

de ocorréncia do fato, com as informacdes pertinentes a este.

e Configuragio e implantagido de regras e politicas de seguranga e item 10

Gestao de Seguranca de rede

o A definigao, aplicagdo e manutengao de regras e politicas de seguranga,
bem como a gestao de seguranca da rede resultante deste estudo, ficara

sob responsabilidade e administragdo da Contratada.
e Monitoramento dos links, ativos e indicadores de rede

o A Contratada efetuara o continuo monitoramento das conexdes, dos
ativos instalados nos clientes e dos indicadores de disponibilidade e

performance da rede.

o Estas informagdes serdo repassadas ao cliente final, mensalmente,
através de relatérios gerados através da Solugdo de Gerenciamento

ofertada pela contratada.
e Suporte Técnico

o Esta atividade consiste no servico que presta assisténcia intelectual
(conhecimentos), tecnolégica (manutengdo: revisbes, regulagens,

calibragées, reparos/consertos, atualizagcbes de software etc.) e material
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(pegas de reposigcao) aos clientes, com o fim de solucionar problemas

técnicos, portanto relacionados a produtos tecnoldgicos.
e Atendimento Nivel 1 (N1)

o O nivel 1 atende, registra, qualifica, prioriza, resolve ou encaminha a

ordem de servico.

o

O Nivel 1 funcionando tem a visdo completa do funcionamento do
ambiente do cliente, pois além da plataforma de comunicagdo também
monitora as aplicagdes e ambientes de infraestrutura de processamento e

armazenamento dos dados.

o Questdes simples podem ser resolvidas, mas caso nao ocorra, o N1
atende e encaminha para o nivel 2. Normalmente esse atendimento é

feito via telefone, e-mail, chat e por App.
o E gerado um protocolo disponivel ao usuario e ao suporte.
o Dentro do nivel 1 poderao ocorrer 2 tipos de atendimento:
m Solucionador: o foco é tentar resolver neste atendimento.

m Direcionador: Este somente atende, identifica e direciona para a
area que vai solucionar o problema. Este servigo sera realizado por
técnicos da Contratada juntamente com posicoes de SNOC
(Centro de Operagdes de Rede e Seguranga) que fardo o papel de

N1 e N2, quando da necessidade.
e Atendimento Nivel 2 (N2)

o Atende todos os chamados encaminhados pelo Nivel 1. O atendimento
pode ser conforme descrito no Suporte N1, mas também pode ser em
campo, e abrange questdes mais complexas que possam comprometer o

andamento do servigo. Se ndo conseguir resolver a demanda, aciona o
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Suporte N3. Este servigo podera ser realizado pela Contratada através

das posigbes de SNOC mencionadas acima.
e Atendimento Nivel 3 (N3)

o Atende os chamados encaminhados pelo Nivel 2. E composto por um
nivel especializado de profissionais na area do problema relatado. Este
servigo sera realizado pela contratada, pois envolve o fabricante dos

equipamentos e especialistas sénior na configuragdo dos equipamentos.

2. JUSTIFICATIVA DA CONTRATAGAO

A Secretaria de Estado de Planejamento e Gestao do Estado de Mato Grosso é
a instituicdo incumbida de elaborar e definir politicas, planos e estratégias para o
Governo em diversas areas de negocios relacionados ao planejamento e gestao de
uma forma geral. Contudo neste documento nosso foco é a area de tecnologia da
informagdo e governancga digital, sendo abaixo apresentado a base normativa que

respalda a contratagao.

Com base nas informagdes levantadas ao longo do estudo técnico, esta equipe
considera viavel a realizagdo da contratagéo por dispensa de licitagdo da Empresa MTI
- Empresa Mato-Grossense de Tecnologia da Informag&o, bem como o fornecimento
dos servicos conforme descritos e em todas as suas especificacdes de forma
corporativa, para atendimento de todos os érgaos/entidades do Governo do Estado de
Mato Grosso.

A contratacdo de empresa especializada na prestacdo de servigos de
comunicagdo de dados juntamente com solugdo de seguranca, permite a criagdo de
conexoes privadas para acesso as aplicagdes e informagdes governamentais criticas e

sigilosas de forma confiavel, em conformidade com a legislagédo vigente, possibilitando
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também o gerenciamento de garantia e priorizagdo da link de internet para os acessos
principais, para os servigos de dados, voz, video e imagens, com monitoramento e

controle dos acessos secundarios.

A solucdo de seguranga do link de acesso, devera ser baseada em hardware
do tipo “appliance”, com recursos de Next Generation Firewall (NGFW), com
funcionalidades de SD-WAN, instaladas em cada unidade listada no anexo de
enderegos, que poderdao ser administradas remotamente, através da gestédo
centralizada, a solugdo devera conseguir efetuar toda a andlise de logs, e dispor de
servigos antiDDOs, IPS e IDS, monitoramento de disponibilidade dos links e dos ativos
de firewalls, e a solugdo devera possuir funcionalidades de monitoramento, detecgao e
mitigacdo de ataques, mantidas em operagao ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual 60

(sessenta) meses;

A solugdo de seguranga SD-WAN (Software-Defined Wide Area Network) &
uma abordagem inovadora para otimizar o desempenho e a seguranga das redes
corporativas, especialmente em ambientes distribuidos e baseados em nuvem. Ela
combina as vantagens da tecnologia SD-WAN, que permite a gestdo centralizada e

dindmica do trafego de rede.

Conforme a Lei Complementar n°® 612/2019, que define as competéncias dos
orgaos e instituigbes do Poder Publico do Estado de Mato Grosso, em seu Art. 24

define as competéncias da Secretaria de Estado de Planejamento e Gestéo:

“Art. 24 A Secretaria de Estado de Planejamento e Gestido compete:

().
VI - gerir os sistemas centrais de informagdées e tecnologia da
informacgao;”
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Conforme Decreto n° 951 de 20 de maio de 2021, que institui o Sistema de
Governanga Digital dos Eixos Simplifica MT e Eficiéncia Publica no dmbito do
Programa "Mais MT" - Programa de Investimentos em Obras e Agoes do Governo
do Estado de Mato Grosso, e da diretrizes gerais.

Considerando que o Sistema de Governancga Digital é composto pelos seguintes
orgaos, conforme §3°, art. 1° do Decreto n°® 951/2022:
“I - Nucleo de Governancga Digital;

Il - Comité Executivo de Governo Digital; e
Illl - Comité Técnico de Transformacao Digital e Inovagédo.”

Considerando que o Nucleo de Governanga Digital é gerido pela Secretaria de

Estado de Planejamento e Gestao conforme §1°, art. 3° do Decreto n°® 951/2022:

“§ 1° O Nucleo de Governanga Digital serda composto pelos seguintes
membros, sob a coordenacdo do primeiro: (Nova redacdo dada pelo Dec.
n°® 1.491/2022)

I - Secretario de Estado de Planejamento e Gestao;

Il - Secretario de Estado de Fazenda;

Illl - Secretario-Chefe da Casa Civil ou outro representante do Governador
do Estado de Mato Grosso a ser designado por meio de ato
governamental.”

Ainda conforme a Resolugéo n° 001/2023/COTEC de 18 de Agosto de 2023, que
Dispoe sobre a estruturacio e expansao da Rede de Comunicagao de Dados Mais
INFOVIA-MT no ambito do Poder Executivo do Estado de Mato Grosso e da

outras providéncias.

Considerando a necessidade de padronizar o ambiente tecnoldgico, objetivando
disciplinar as aquisigbes e contratagbes corporativas de comunicagdo de dados do
Poder Executivo Estadual; e considerando a busca incessante para melhor
organizagédo e otimizacdo dos recursos, ativos e solugbes tecnolégicas para o Poder
Executivo Estadual, resolve:

“Art. 1° Fica instituida a infraestrutura corporativa de
comunicagdo de alta performance e confiabilidade (Mais

INFOVIA-MT) como a rede corporativa de comunicagdo de
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dados, voz e imagem para todos os 6rgados e entidades do
Poder Executivo Estadual.”

A base normativa estabelece a seguranca juridica necessaria para que as agoes
de governo saiam do papel e sejam de fato executadas. No caso do objeto em questéo
existe uma necessidade de padronizar o ambiente tecnoldgico, objetivando disciplinar
as aquisicbes e contratagbes corporativas de comunicacdo de dados do Poder
Executivo Estadual e a busca incessante para melhorar a organizagdo e otimizagao

dos recursos, ativos e solugdes tecnoldgicas para o Poder Executivo Estadual.

Tal padronizagao faz-se necessario dentre alguns fatos, pelas constantes
reclamacdes dos servidores publicos que atuam nas unidades da ponta, quanto a
velocidade de acesso aos sistemas de informagdo, sendo o principal motivo a
defasagem das velocidades dos links frente a demanda atual destas unidades,

causando sobrecarga e/ou quedas nos padrdes de atendimento destas unidades.

Atualmente o modelo de contratagdo deste objeto & realizado de forma
individualizada por cada 6rgao ou entidade do governo e, em alguns casos, o objeto é
particionado com aquisi¢ao individualizadas de links de comunicagdo, outra para
solugbes de seguranga com firewall e outra para solucdo de rede sem fio. S&o
tecnologias diferentes, porém integradas, e que requerem especialistas para sua
gestdo, monitoramento e validagdo. Todo ano ha um esforgo em cada area de
tecnologia do 6rgdo ou para especificar tecnicamente, elaborar processo de aquisigéo
e acompanhar a entrega continua dos servigos ou para renovacao de solugdo ja

contratada.

Para as 34 instituicdes do governo podemos imaginar que ao menos 1 analista
ficaria dedicado para este trabalho. E é um trabalho que é executado da mesma forma
por todos eles, em alguns casos com mais complexidade devido ao volume de

conexoes e riscos envolvidos na entrega do servico.
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Com a solugdo sendo trabalhada num contexto corporativo, esses técnicos
apenas acompanhariam a qualidade da entrega do servigo e poderiam utilizar suas
horas técnicas em servigos mais focados para a solugdo dos problemas dos 6rgéos e

consequentemente, ainda que de forma indireta, da Sociedade.

A contratagdo de empresa ou consorcio/parceria de Empresas de Tecnologia e
Telecomunicagdes para a prestacao de servigos de comunicagao de dados, utilizando
os links de Internet juntamente com solugdo de seguranga, permite a criacdo de
conexdes privadas para acesso as aplicagdes e informagdes governamentais criticas e
sigilosas de forma segura, em conformidade com a legislagéo vigente, possibilitando
também a garantia e priorizagdo da banda de internet para os acessos principais, para
os servigos de dados, voz, video e imagens, com monitoramento e controle dos

acessos secundarios.

Considerando tal necessidade acima descrita, impulsionada pelo advento do
periodo pandémico, que acelerou as agdes de transformagéo e disponibilizagdo dos
servicos em meio digital, bem como, a evolugao digital que € um caminho que esta
sendo trilhado pelo mundo, com encurtamento de barreiras, ampla disponibilizagao de
servicos, agilidade, menos burocracia, de forma segura, fez com que nossos
governantes estivessem atentos e preocupados em disponibilizar solugbes

tecnoldgicas que viabilizem toda essa evolugao

O Estado além de transformar os servigos, tem o papel e a obrigagado de disponibilizar
a sociedade, acessibilidade, meios de conexdo de qualidade, em rede segura de forma
estatal, em principio por meios dos 6rgédos e entidades publicas, e na sequéncia em

pracas e parques publicos.

Nessa sequéncia de agbes do Governo, a presente contratagdo também faz-se
imprescindivel para atender a Agenda Estratégica Digital do Estado de MT, que foi
instituida por meio do Decreto n® 338/2023, principalmente quando trata-se das
iniciativas elencadas abaixo:
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e Disponibilizar acesso a internet wi-fi de qualidade em todas as unidades

administrativas estaduais que atendam ao publico externo, até 2025.

e Disponibilizar acesso a internet wi-fi de qualidade em espacgos publicos de

todos os municipios de Mato Grosso, até 2025.

e Implantar infovia, interligando as unidades da administragdo publica de

todos os municipios mato-grossenses, até 2027.

Essa contratacdo auxiliara na transformacdo de um governo mais digital,
consequentemente moldando a cultura dos usuarios dos servigos publicos, interligando

todas as unidades do governo de Mato Grosso.

Os usuarios digitais ainda terdo acesso a mais informagdes gratuitas por meio de um

servigo que sera contratado e disponibilizado ao usuario de forma gratuita.

A presente contratagdo € necessaria ainda para, disponibilizar servigos de
acesso a internet, de forma segura, atendendo as demandas atualizadas de consumo,
em niveis e padroes de qualidade compativeis as atuais exigéncias que o mundo digital
impde, sendo para tal, necessario otimizar/atualizar toda a infraestrutura de
comunicagdo de dados, a fim de permitir aos servidores publicos da area meio e
finalistica, aos Orgéos e Entidades do Poder Executivo do Estado de Mato Grosso, um
servico de internet com alta disponibilidade, alta qualidade, com protecao, seguranca
da informagdo, e performance que promova melhorias significativas na agilidade e
entrega dos servigos a sociedade Mato-Grossense.

Portanto, a adequada gestdo de todos os procedimentos associados a
tramitacdo desses processos constitui uma das ferramentas de trabalho de maior
importancia da Secretaria de Estado de Planejamento e Gestéo, e de todo o Governo
do Estado.

Desta forma, faz-se necessaria a aquisigdo do servico de acesso a internet

seguro com conexdo de alta performance, moderna e em conformidade com a
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legislagédo vigente, com velocidades compativeis a demanda e ao cenario corporativo
cada vez mais conectado, onde, os servigos continuos e essenciais, devem manter
padrdes e niveis de qualidade que correspondam a evolugdo das demandas digitais
atuais dos Orgéos e Entidades do Poder Executivo do Estado de Mato Grosso, tanto na
agilidade de acesso aos sistemas corporativos web, aplicativos de dispositivos moéveis,
servigos em nuvens, processos digitais, videoconferéncia, videomonitoramento, entre
outros sistemas internos desenvolvidos pela Administragdo, que séo disponibilizados
na internet, sendo imprescindivel acessos seguros de qualidade e alta disponibilidade,
para a continuidade da prestacdo de servigos de qualidade aos cidaddos do estado de
Mato Grosso.

Sendo assim, foi realizado um levantamento dos contratos existentes no Estado
hoje, bem como, foi realizado uma expectativa de acréscimo, considerando estudo da
necessidade de expansao dos servigos, e a possibilidade de novas unidades escolares,
e novas unidades de atendimento ao cidadao nas areas essenciais, salde, seguranga,
entre outros, que de inicio foi o embasamento para o quantitativo de links e suas
respectivas velocidades e servicos que o integram, apresentados acima na descrigao
do objeto, e que atendera aos o6rgdos e entidades, por meio desta contratagao
corporativa. O atendimento aos 6rgdos se dara por demanda, mediante prévia
justificativa dos o6rgdos encaminhadas a SEPLAG como ¢6rgao gestor do contrato

corporativo.

3. JUSTIFICATIVA DA ESCOLHA DA MTI

O Governo Estadual tém se notabilizado por uma consistente estratégia de
transformagéo digital, cujo intuito €& trazer melhorias para a infraestrutura da
administragdo publica a fim de reduzir custos, desburocratizar processos e facilitar o

acesso do cidadao as informacgdes e servigos ofertados pelo Estado; o maior objetivo

desta estratégia, além da garantia desta maior eficiéncia do Estado, ¢é facilitar a vida do
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cidadao, no uso dos servigos publicos digitais. Este € o que mais se beneficia, ao final,

de um investimento publico inteligente e com foco na modernizagao.

Por mais que uma instituicdo possa ter um fornecedor bastante eficiente na
prestagdo dos servigos, e um contrato cheio de clausulas e SLA (Acordo de Nivel de
Servigo), o sucesso s6 acontecera e perdurara se tiver conhecimentos técnicos para se

discutir todos os aspectos envolvidos nos servigcos contratados.

E por outro lado um fornecedor de servico de comunicacdo fica limitado a
buscar resolver um problema de indisponibilidade de servico de uma instituicao, pois
nao conhece todas as camadas de servigos necessarias para que um servigo publico
eletrénico funcione em sua completude.

Nesse sentido, a MTI € uma empresa criada em 1973 e tem como atual missao ser
uma Empresa publica provedora de inteligéncia, especialmente por seu carater
publico/privado e sua razao técnica/tecnologica de existir, € o elo de agregacéao ideal
entre a instituicdo que nado conhece (e nem deveria conhecer) os detalhes técnicos da
entrega de um servigo tecnoldgico e do provedor que nao conhece e nao detém todas
as ferramentas para assegurar a disponibilidade dos servigos eletrbnicos da

administracao publica.

A MTI deixa de ser construtor e operador de redes para ser gestor de servigos,
sem, contudo, abrir m&o do conhecimento técnico e da inteligéncia de funcionamento
da rede do cliente, contribuindo para a transformagdo da Administragdo Publica e
melhoria de vida do cidadao, ou seja, criada com o fim especifico para prover solugdes
de Tl para os 6rgaos da administragdo publica e atender as demandas do Estado em

relagédo a tudo que se refere a tecnologia da informacgao.

Desta forma, ela representa uma vantagem para os o6rgdos publicos
mato-grossenses, que é a Pré-adequacao no que diz respeito as necessidades legais
do Estado, bem como as caracteristicas tecnoldgicas mais presentes nas solugdes de
Tl dos varios 6rgaos da administragao publica estadual.
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Isto acelera sobremaneira o processo de contratagdo, muitas vezes de tal
forma longo e burocratico que acaba inviabilizando a obtengdo das solugbes

necessarias e seus consequentes beneficios.

A experiéncia da MTI de integrar alguns sistemas de governo (Web services),
de desenvolver aplicativo de acesso ao cidaddao (MT Cidaddao e Nota MT), de
desenvolvimento de sistemas, de gestdo de base de dados governamental, de
capacidade de gestao de seguranga e privacidade dos dados publicos, de processar e
armazenar aplicagoes para o cidadao e outros mais, demonstram-se seu preparo para
atuar na expansdo dos servigos publicos digitai dentro dessa nova perspectiva de

integracao e foco no cidadéo.

Além disso, o corpo técnico da MTI agrega também uma camada de gestéo
e seguranga nos servigos prestados, integram a estrutura de Governo e incorpora
como seu proprio negécio as necessidades de modernizagdo, desenvolvimento e
inovacdo dos Orgdos demandantes, atuando ainda na transicéo de negécio quando da
conclusdo dos projetos, bem como na manutengédo de solugdes e do proprio parque
tecnologico, quando couber, permitindo as areas de tecnologia das Secretarias possam

dedicar-se as necessidades de Tl especificas e finalisticas.

Adicionalmente, a MTI realizara a interiorizagdo da rede INFOVIA-MT, a
principal via de troca de dados da administragdo publica estadual em Mato Grosso.

Hoje a rede INFOVIA-MT fica praticamente restrita a area metropolitana da capital.

A contratacdo proposta neste estudo é uma oportunidade impar de levar ao
interior do estado os recursos (atuais e futuros) da rede INFOVIA-MT, de forma segura
e em alta velocidade, e ainda deixar pavimentada a estrada digital para solu¢des
tecnoldgicas no horizonte préximo da administracdo estadual, incluindo tanto aquelas

abrigadas pela MTI como as de iniciativa e gestdo dos proprios entes estaduais.
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A MTI utilizara sua estrutura instalada de Data Center e monitoramento de
rede, 65km da sua Infovia implantada, bem como sua estrutura de AS e PTT para
expandir seus servigos para os demais clientes, e especialmente seu corpo técnico
com conhecimento técnico ndo so de rede e seguranga, mas também de todo servigo

publico para melhor integragéo da solugéo final ao cliente.

Serdo monitorados os seguintes indicadores pela MTI:

Disponibilidade da rede de dados
Entrega efetiva da banda de rede contratada
Utilizagdo efetiva da banda de rede contratada
Perda de pacote da transmissao de dados
Laténcia da rede e sua variancia (Jitter)

Tempo de resposta

Tempo maximo de atendimento

Tempo maximo de solu¢io de problemas
Tempo médio entre falhas

Taxa de reabertura de chamados

indices de conformidade

Controles de atagues

Dada a constante modificacdo de solugbes tecnolégicas pela descontinuidade,
upgrade de versodes, novas funcionalidades, inovagoes, especialmente, nas solugdes
baseadas em nuvem, as solugbes nao se limitardo as especificagdes, inicialmente
descritas, permitindo sua atualizacdo em virtude da necessidade de se acompanhar e

obter, sempre, a tecnologia mais nova.

Ou seja, além dos servigos oferecidos e das solu¢des corporativas ja em uso
no Estado, abrigadas no parque tecnoldgico da MTI, a ampliagdo da malha atendida, e
o atendimento em tecnologia segura e de alta performance, permitirdo suporte a novas

aplicagdes, servigos e solugbes em um futuro bem préximo.

Ainda sera possivel agregar o servico de monitoramento e atendimento
centralizado de toda a rede, e adicionar o servico da seguranca nessa comunicagao

entre as unidades dos clientes, bem como a infraestrutura de AS e PTT.
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Todo controle centralizado em um SNOC (Centro de Operagdes de Rede e

Seguranga) implantado na MTI, com a gestao de todo o servigo com apoio e suporte.

A presenca da MTI vai assegurar melhor gestdo de toda disponibilizagdo do
servigo para o cliente e assegurara requisitos de seguranga e continuidade de negdécio
que sao imprescindiveis para o cumprimento das acdes e servigos do cliente. A MTI,
também conhecendo a natureza técnica deste servigo, buscou novas solugdes e
agregagao de valor ao que atualmente é entregue para o servico de link de

comunicacao.

Diferentemente da contratagdo pura e simples dos links, diretamente com uma
operadora, a MTI tem condi¢bes de potencializar substancialmente o retorno pratico ao
usuario final (6rgdos), oferecendo seguranga gerenciada no trafego, integracdo as
solugbes ja abrigadas na MTI (atuais e futuras) e gestdo técnica adequada e

centralizada.

Considerando todo o cenario de transformagado digital atual, passou a ser
imperativo que o Governo de MT buscasse a tecnologia necessaria, segura, escalavel
e robusta para ser a base do Governo Digital em Mato Grosso. Deste modo, a area
técnica de Tecnologia da Informagao do Governo, sob a coordenagao da MTI, passou a
observar o mercado e estudar as tecnologias mais adequadas para que pudesse
atender aos anseios de transformacgao digital para o Estado de MT, o que a levou a um
processo de parceria estratégica, por meio da Lei n° 13.303/2016. Assim, a MTI se
preparou e vem se adaptando para poder atender as necessidades tecnoldgicas da

Administragao Publica para a transformacgao digital.

A MTI é uma Empresa Publica do Estado de Mato Grosso que tem como
objetivo atender as demandas do Estado em relagédo a tudo que se refere a tecnologia
da informacgao. Desta forma, ela representa uma vantagem para os 6rgaos publicos

mato-grossenses, que é a pré-adequagao no que diz respeito as necessidades legais
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do Estado, bem como as caracteristicas tecnolégicas mais presentes nas solugdes de

Tl dos varios 6rgéaos da administragao publica estadual.

Devido a essas vantagens, o Decreto n® 951/2021, art. 7°, estabeleceu que:

ofertar. com qualidade. tempestividade e _eficiéncia, as tecnologias para a

ransformacdo digital n arias a ex Vi m:
I- tecnologia de processos e servicos governamentais em nuvem como parte

da estrutura tecnolégica dos servigcos e setores da Administragdo Publica
Estadual;

ll- otimizacdo das infraestruturas de tecnologia da informagdo e

comunicagao;

Ill- oferta de servigos publicos digitais simples e intuitivos, consolidados em

plataforma Unica e com avaliagdo de satisfagao disponivel;

IV- oferta de solugbes tecnolégicas para suportar as definicbes estabelecidas

pelo modelo de governanga estabelecido neste decreto.

Paragrafo tnico. Todos os projetos e solugbes tecnoldgicas ofertadas pela MTI

deveréo ser aprovadas pelo Comité Executivo de Governo Digital.”

Nesse caminho, conforme Decreto 1.208, de 21 de dezembro de 2021. Art. 9°:

(...) Art. 9° Compete a MTI, além das atribuigbes deliberadas pelo
COTEC: | - a operacionalizagéo da infraestrutura corporativa, da arquitetura de
interoperabilidade, da central de servigos e da rede de comunicagdo do Poder
Executivo do Estado de Mato Grosso; Il - a hospedagem dos sistemas
corporativos e estratégicos do Estado; Ill - a prestagao dos servigos de Tl; IV -
o desenvolvimento e a manutengédo de sistemas automatizados de informagao;
V - a seguranga de dados e da informagdo sob sua gestdo; VI - emitir
pareceres, elaborar estudos e prestar informagées técnicas sobre solugbes de
Tl quando solicitadas pelo Orgédo Central de Tl. (...)
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Em especifico sobre o seu Estatuto, & importante citar:

(...) "Art. 5° A Empresa Mato-grossense de Tecnologia da Informagéo -
MTI tem por objetivos: I. prestar servigos de Infraestrutura de Tecnologia da
Informagdo e Comunicagéo -TIC; Il. prestar servigos de elaboragéo de projetos,
assessoria, consultoria, suporte, monitoramento, gerenciamento e treinamento
na area de Tecnologia da Informagdo e Comunicacdo; Ill. prestar servigos de
desenvolvimento, integracdo, implementagcdo, manutengcédo e sustentacdo de
sistemas de informagéo e aplicativos; IV. prestar servigos de processamento e
tratamentos de dados, promover a integracédo entre sistemas de informacéo e
bases de dados por meio de solugbes de interoperabilidade; V. desenvolver
atividades de inovagdo e pesquisa tecnoldgica, disseminagdo de novas
tecnologias de produtos e servigos relacionados a Tecnologia de Informagéo e
Comunicagéo. § 1° A Empresa Mato-grossense de Tecnologia da Informagéo -
MTI podera prestar seus servicos aos 6rgdos publicos da esfera Federal,

Estadual, Municipal e iniciativa privada. (...)

§ 3° Para a consecugdo de seus fins a Empresa podera celebrar
contratos, acordos, convénios ou outros instrumentos afins com quaisquer
entidades da Administracdo Publica, esferas de governo federal, estadual e
municipal e com a iniciativa privada.” Estatuto da Empresa Mato-grossense de
Tecnologia da Informacgé&o - MTI. Decreto n°® 44/2019. {(...)

Portanto, a contratagdo da MTI para implementagéao e otimizag&o das infraestruturas de
tecnologia da informagdo e comunicagdo para suprir as necessidades do Estado

atende as normas acima citadas.

Além disso, por se tratar de uma Empresa Publica destinada exatamente a
prestagao de servigo para os outros 6rgaos da administragdo publica de Mato Grosso, a
MTI pode ser contratada diretamente, desde que comprovada a vantajosidade no
bindmio técnica/prego, conforme dispensa de licitagdo prevista na Lei n° 14.133/2021,
art. 75, IX:
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“Art. 75. E dispensavel a licitaggo:

()
IX - para a aquisigdo, por pessoa juridica de direito publico interno, de bens
produzidos ou servigos prestados por 6rgdo ou entidade que integrem a
Administragdo Publica e que tenham sido criados para esse fim especifico,
desde que o preco contratado seja compativel com o praticado no mercado,”
Isto acelera sobremaneira o processo de contratagao, muitas vezes de tal forma
longo e burocratico que acaba inviabilizando a obtengéo das solugbes necessarias e

seus consequentes beneficios.

4. DO LOCAL DE ENTREGA E PRAZO DE RECEBIMENTO

4.1. Considerando o Art. 114° da Lei n® 14.133, que estabelece normas gerais de
licitagdo e contratagdo para as Administragdes Publicas diretas, autarquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios, o contrato
que previr a operacao continuada de sistemas estruturantes de tecnologia da
informacéo podera ter vigéncia maxima de 15 (quinze) anos.

4.2. Considerando o Art. 108° da Lei n° 14.133, a Administracdo podera celebrar

contratos com prazo de até 10 (dez) anos nas hipoteses previstas nas alineas “f” e “g

do inciso IV e nos incisos V, VI, Xll e XVI do caput do art. 75 desta Lei.

f) bens ou servigos produzidos ou prestados no Pais que envolvam,

cumulativamente, alta complexidade tecnoldgica e defesa nacional;

4.3.Considerando ainda o Decreto n® 1.525, de 23 de Novembro de 2022 que
Regulamenta a Lei Federal n° 14.133, de 1° de abril de 2021, no dmbito da
Administragdo Publica estadual direta, autarquica e fundacional do Estado de

Mato Grosso.
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4.4. Da Vigéncia: O prazo de vigéncia da presente contratagdo sera de 60
(sessenta) meses, contados a partir da data de assinatura do contrato, podendo ser
prorrogado a luz da Lei n°® 14.133/2021.

4.5. O recebimento definitivo devera ser realizado mediante a emissao das Ordens
de Servigos, de acordo com a utilizagao das funcionalidades no decorrer da vigéncia do

contrato e conforme acordado entre as partes.

46. A instalagdo do objeto devera ser realizada no enderego informado pela
Contratante, contendo o seu endereco completo e respectivo item (velocidade)
escolhido para aquele local.

5. DO SUPORTE TECNICO

5.1. A CONTRATADA devera fornecer suporte técnico obrigatoriamente em lingua
portuguesa, falada no Brasil para atendimento e resolugdo de todos os problemas
relacionados a possiveis falhas ou interrupgdes de funcionamento da solugéo
proposta, sempre que solicitada pela CONTRATANTE.

5.2. O suporte da CONTRATADA devera abranger todo o seu framework, dos
dashboards e relatorios desenvolvidos definidos em conjunto, dos parametros,

recursos e funcionalidades de toda a solugao.

5.3. Todas as disciplinas necessarias para a sustentacao do ambiente disponibilizado,
serdo de responsabilidade da CONTRATADA e deverdo seguir os melhores

padrdes de mercado.

5.4.Caracteristicas do suporte que a CONTRATADA devera praticar com a
CONTRATANTE:

e Suporte 24x7x365 - A CONTRATADA devera fornecer suporte on-line através
de um PUC (Ponto Unico de Contato), ou seja, a CONTRATANTE devera ter

acesso em tempo integral a central de operagdes da CONTRATADA de forma a
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sanar duvidas (horario comercial), solicitar alteragbes em modelagem e perfis
(horario comercial), abrir tickets e solicitar atendimento ao mesmo (tempo

integral), e receber a intervencgéao inclusive do time de engenharia (N3);

° A CONTRATADA devera garantir o atendimento em regime de 24x7x365
para toda a solugao fornecida, seja relacionado ao gerenciamento do framework

default ou para as solugdes customizadas e processos;

) Com base em processos de atendimento especializados, a
CONTRATADA devera possuir uma estrutura que garanta a recepgao de
chamados através de um portal WEB, onde a CONTRATANTE podera abrir os

chamados e acompanhar evolugdo dos mesmos;

° Além do portal WEB, a CONTRATADA devera disponibilizar atendimento
telefébnico através de 0800 ou numero local em regime 24x7x365 caso a
CONTRATANTE queira abrir e acompanhar os chamados sem a necessidade de

acesso a internet (web);

° A CONTRATADA devera possuir suporte N2 (especialistas séniores) e N3
da propria fabricante, para intervir em qualquer necessidade envolvendo o
framework da solugédo fornecida por ela, caso o N1 nao consiga atender as
solicitagbes recebidas. Esta célula podera estar fisicamente nas dependéncias
da CONTRATADA,;

) Além de atender todos os requisitos de Geréncia de Redes para circuitos
contratados a Oi Solugbes, a Geréncia de Seguranga de perimetro devera
prover um Dashboard Executivo com as visdes de firewall, IDS/IPS e politicas
aplicadas também para equipamentos SD-WAN e firewall contratados a Oi

Solugdes, com o seguinte detalhamento;

° Dashboards executivos com visdo sumarizada de indicadores de
seguranga.
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6. OBRIGAGOES DA CONTRATANTE

O Estado de Mato Grosso, através da Secretaria de Estado de Planejamento e Gestao,

obriga-se a:

6.1. Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do

Nivel de Servico, referente a prestacao de servigos;

6.2. Prover a contratada de todos os dados e informacgdes necessarios a consecugao

do servigo, dentro dos prazos e condi¢des definidos na negociagéo do servico;

6.3. Indicar representante junto a contratada para tratar de assuntos relacionados ao
servico, acompanhar e validar sua execugdo, além de atestar as alteragcdes e/ou

implementacdes em prazo nao superior a 5 dias Uteis apds envio de relatorios / faturas;

6.4. Comunicar, de imediato, via SAC, a ocorréncia de qualquer anormalidade na

operagao do servigo.

6.5. Designar, servidor(es) ao(s) qual(is) cabera(@ao) a responsabilidade de

acompanhar, fiscalizar e avaliar a execugao do Contrato, conforme legislagao vigente;

6.6. Fornecer a Contratada todos os elementos e dados necessarios a perfeita
execugao do objeto do Termo de Referéncia e do Contrato, inclusive permitindo o
acesso de empregados, prepostos ou representantes da Contratada em suas

dependéncias, desde que observadas as normas de seguranga;

6.7. Emitir ordem de servigo estabelecendo dia, hora, quantidade, local e demais

informacgdes que achar pertinentes para o bom cumprimento do objeto;

6.8. Receber o objeto contratado nos termos, prazos, quantidade, qualidade e

condigbes estabelecidas no processo licitatorio;

6.9. Indicar colaboradores para recebimento de treinamento de operagdo da
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solugéo;

6.10. Rejeitar, no todo ou em parte, os servigos entregues em desacordo com as

obrigagbes assumidas pela Contratada;

6.11. Notificar a Contratada de qualquer alteragdo ou irregularidade encontrada na

execucgao do Contrato;

6.12. Efetuar o pagamento a Contratada, nas condi¢cdes estabelecidas neste Termo de

Referéncia e em contrato assinado entre as partes;

6.13. Nao sera efetuado pagamento a empresa contratada, enquanto estiver pendente
de liquidagao de qualquer obrigagao. Esse fato ndo sera gerador de direito a reajuste

de precos ou a atualizagdo monetaria.

6.14. Incluir clausula contratual em que a contratada fique ciente da obrigagao quanto
ao sigilo, e que se responsabilize em implantar tecnologia de seguranca da informagao

referenciando legislagées como LGPD e LAl

7. OBRIGAGOES DA CONTRATADA

7.1. Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do
Nivel de Servigos (SLA) para Alta Disponibilidade e Restabelecimento, classificada

como Missao Critica, em tempo habil dos servigos publicos digitais;

7.2. Assegurar niveis de servico adequados entre os 6rgao/entidades no tocante ao

acesso a internet segura e de alta qualidade;

7.3. Elevagdo no grau de satisfacdo dos usuarios (diretos e indiretos) com os

produtos e servigos fornecidos através de conectividade segura e de alta performance;

7.4. Redugcdo dos riscos de interrupgcdo dos servigos e sistemas por conta de

possiveis ataques cibernéticos;
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7.5. Melhoria dos servicos a sociedade de Mato Grosso subsidiando as atividades
continuas das areas meio e finalisticas, por meio de conexdes de internet seguras de

alta velocidade por fibra éptica;

7.6. Equalizagdo dos padrdes de conectividade frente a reestruturagéo de TI, no
conceito de seguranga da informagéo, disponibilidade e redundancia em links de

acesso criticos, seguindo as melhores praticas recomendadas;

7.7. Dispor de solugdo segura de acesso a internet que possibilite analise critica dos

logs de seguranca;

7.8. Responder mais rapidamente aos possiveis ataques e riscos de vulnerabilidades

na rede de dados;

7.9. Possuir capacidade de identificacdo preventiva de ameagas emergentes e de

eventuais vazamentos de dados antes da divulgagao publica;

7.10. Redugdo do tempo de indisponibilidade dos servigos de conectividade com o
minimo de impacto nos processos de negocios, dentro dos Niveis Minimos de Servigo

(NMS) e prioridades acordados;

7.11.  Melhoria da percepgado quanto ao adequado gerenciamento de segurancga de
acesso a internet pela alta administragéo e dos usuarios internos e externos, deixando

transparente a metodologia de seguranga de tecnologia da informagéo;
7.12. Incremento de qualidade no tratamento dos eventos de seguranga;

7.13. Melhoria na utilizagdo das ferramentas de videoconferéncia pelos

orgaos/entidades;

7.14. Desenvolver resiliéncia na infraestrutura de acesso a internet segura das
unidades, e elevar os niveis de agilidade e eficiéncia dos servigos publicos prestados
pelos 6rgéos/entidades que dependem de acesso a internet, aplicagcdes e sistemas

corporativos com rapidez, agilidade e seguranga da informacgao.
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7.15. Manter a prestagao do servigo conforme acordado em contrato;

7.16. Atender os chamados de incidentes e problemas dirigidos ao suporte dentro dos

niveis de servigo acordados;

7.17. Encaminhar a Seplag, na condicdo de contratante, juntamente com a fatura
mensal, relatorios de disponibilidade dos servicos e validagdo no sistema de

monitoramento que fora disponibilizado (conforme item 13.2.4)

7.18. Executar os servicos conforme especificagdes deste Termo de Referéncia e
contrato assinado entre as partes, com a alocagdo da tecnologia, materiais,
equipamentos, ferramentas, utensilios, e uso da méo de obra necessarios ao perfeito

cumprimento das clausulas contratuais;

7.19. A CONTRATADA devera observar, também, durante a execugao dos servicos,
as orientagdes dos programas da Administragdo Publica e normativos especificos

voltados para as praticas sustentaveis, tais como:

e Os dispositivos eletrbnicos de link de dados que apresentarem defeitos ou
problemas de funcionamento, seréo coletados e entregues pela CONTRATADA,

a qual fara o descarte desse material, seguindo as regras ambientais;

e Adotar praticas de sustentabilidade e de natureza ambiental, conforme requisitos

constantes na Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010;

Demais obrigacdes e responsabilidades previstas na Lei n°. 14.133/2021 e alteragdes,
na Lei n°. 10.520/2002 e Decreto Estadual 1.525/2022.
7.20.

8. DAS CONDIGOES DE PAGAMENTO
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8.1 O faturamento sera realizado mensalmente com base na apresentagao do relatorio
de disponibilidade, com o valor da mensalidade, e de acordo com legislagdo que

estiver vigente.
8.2 As Notas Fiscais deverao ser faturadas em nome da SEPLAG, como contratante.

8.3 Devera ser emitida uma Nota Fiscal por 6rgdo adeso ao contrato da SEPLAG,
conforme relatério de disponibilidade e mediante atesto do fiscal setorial validando o o
servico prestado pela CONTRATADA..

8.4 A Contratada enviara mensalmente o relatério de disponibilidade para que seja feita
a conferéncia pelo Contratante. Tendo o Contratante, até 5 (cinco) dias uteis, apds a

apresentagao do relatério, para informar eventuais inconformidades no faturamento;

8.5. O pagamento da fatura deve ser realizado até o ultimo dia atil do més

subsequente;

8.6 O pagamento sera efetuado pelo Contratante em favor da Contratada mediante
ordem bancaria a ser depositada em conta corrente, no valor correspondente e data
fixada de acordo com a legislagdo 3 de 13 para pagamento vigente no ambito do
Estado do Mato Grosso, apds a apresentacdo da nota fiscal/fatura devidamente

atestada pelo fiscal do Contratante;

8.7 A Contratada devera indicar no corpo da Nota Fiscal/Fatura, o niumero do contrato,
a qual relatério de disponibilidade/érgao se refere aquela fatura, o nimero e nome do
banco, agéncia e numero da conta onde devera ser feito o pagamento, via ordem

bancaria.

8.8 Caso constatada alguma irregularidade nas Notas Fiscais/Faturas, estas serao
devolvidas a contratada, para as necessarias corregdes, com as informagdes que
motivaram sua rejeicdo, contando o prazo para pagamento da data da sua

reapresentacgio;
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8.9 Constatando-se qualquer incorregdo na nota fiscal, bem como, qualquer outra
circunstancia que desaconselha o seu pagamento, o prazo para pagamento fluirda a

partir da respectiva data de regularizagao;

8.10 Nenhum pagamento isentara a Contratada das suas responsabilidades e
obrigagbes vinculadas ao objeto especialmente aquelas relacionadas com a qualidade

e a garantia, nem implicara aceitagao definitiva do objeto;
8.11 O pagamento efetuado a contratada néo isentara de suas responsabilidades;

8.12 O pagamento sera realizado de acordo com a execugdo do objeto do contrato,

mediante emissdo da respectiva Nota Fiscal,

8.13 Nos casos de aplicagdo de penalidade em virtude inadimpléncia contratual pela
Contratada n&do serdo efetuados pagamentos enquanto perdurar pendéncia de

liquidagao das respectivas obrigagdes;

8.14 Nao sera efetuado pagamento de nota pendente de adimplemento por parte da
Contratada, quais sejam, nos casos em que 0 objeto ndo tenha sido recebido

definitivamente;

8.15 As notas a serem pagas poderdao sofrer desconto devido aplicagdo das

multas/glosas previstas no Contrato;

8.16 O pagamento sera efetuado apdés a Nota Fiscal/Fatura estar devidamente
atestada pela Geréncia responsavel e/ou pela fiscalizagdo do Contratante (nomeada
pela autoridade competente) e acompanhada dos certificados de Regularidade Fiscal

descritos nos Decretos Estaduais;

8.17 O Contratante nao efetuara pagamento de titulo descontado, ou por meio de
cobranga em banco, bem como, os que forem negociados com terceiros por intermédio

da operagéao de “factoring”;

8.18 As despesas bancarias decorrentes de transferéncia de valores para outras
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pracgas serao de responsabilidade da Contratada;

8.19 Para as operacdes de vendas destinadas ao Orgdo Publico da Administragéo
Federal, Estadual e Municipal, deverdo ser acobertadas por Nota Fiscal Eletrbnica,
conforme Protocolo ICMS 42/2009, recepcionado pelo Artigo 198-A-5-2 do RICMS.

Informagdes através do site www.sefaz.mt.gov.br/nfe;

8.20 Havendo acréscimo de quantitativo, isto impora ajustamento no pagamento, pelos
precos unitarios constantes da proposta de precos, em face dos acréscimos realizados.

N&o havera, sob hipotese alguma, pagamento antecipado.

8.21 Os pagamentos nao realizados dentro do prazo, motivados pela Contratada, ndo

serdo geradores de direito a reajustamento de pregos.

8.22 O Contratante efetuara retengao na fonte de todos os tributos inerentes ao

contrato em questéo;

8.23 O pagamento somente sera efetuado mediante a apresentagdo dos seguintes

documentos:

I. Prova de regularidade junto a Fazenda Estadual, expedida pela Secretaria de Estado

de Fazenda da sede ou domicilio do credor;

Il. Prova de regularidade junto a Divida Ativa do Estado, expedida pela

Procuradoria-Geral do Estado da sede ou domicilio do credor;

lll. Prova de regularidade relativa a Seguridade Social (INSS), Certidao Negativa de
Débitos Trabalhistas (CNDT) e ao Fundo de Garantia por Tempo de Servigo (FGTS),

quando o Poder Executivo do Estado de Mato Grosso for solidario na obrigagao.

9. DAS INFRAGOES E SANCOES ADMINISTRATIVAS

9.1. Conforme Art. 366 do Decreto Estadual n° 1.525/2022, o licitante ou a
contratada que incorra nas infragdes previstas no art. 155, da Lei Federal n° 14.133, de
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1° de abril de 2021, apuradas em regular processo administrativo com garantia de

contraditorio e ampla defesa, estarao sujeitos as seguintes sangoes:
| - adverténcia;
Il - multa;
Il - impedimento de licitar e contratar;
IV - declaragéo de inidoneidade para licitar ou contratar.

Paragrafo uUnico A aplicagdo das sangdes previstas no caput deste artigo nédo
exclui, em hipétese alguma, a obrigagédo de reparagao integral do dano causado a

Administracédo Publica.

A sancao prevista no inciso | do caput do artigo 156 da Lei n® 14.133 de 2021 sera
aplicada exclusivamente pela infragdo administrativa prevista no inciso | do caput do

art. 155 desta Lei, quando nao se justificar a imposi¢éo de penalidade mais grave.

a) A sangao prevista no inciso Il do caput deste artigo, calculada na forma do
edital ou do contrato, ndo podera ser inferior a 0,5% (cinco décimos por
cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou
celebrado com contratacdo direta e sera aplicada ao responsavel por

qualquer das infragdes administrativas previstas no art. 155 desta Lei.

b) A sangao prevista no inciso Ill do caput deste artigo sera aplicada ao
responsavel pelas infragbes administrativas previstas nos incisos I, lll, IV, V,
VI e VIl do caput do art. 155 desta Lei, quando ndo se justificar a imposigao
de penalidade mais grave, e impedira o responsavel de licitar ou contratar no
ambito da Administragdo Publica direta e indireta do ente federativo que tiver

aplicado a sangéo, pelo prazo maximo de 3 (trés) anos.

c) A sancdo prevista no inciso IV do caput deste artigo sera aplicada ao

responsavel pelas infragbes administrativas previstas nos incisos VIII, 1X, X,
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Xl e Xl do caput do art. 155 desta Lei, bem como pelas infragcoes
administrativas previstas nos incisos I, I, IV, V, VI e VII do caput do referido
artigo que justifiquem a imposi¢cdo de penalidade mais grave que a sangao
referida no § 4° deste artigo, e impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e indireta de todos os entes

federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

d) A sancao estabelecida no inciso IV do caput deste artigo sera precedida de

analise juridica e observara as seguintes regras:

e) Quando aplicada por ¢6rgao do Poder Executivo, serda de competéncia
exclusiva de ministro de Estado, de secretario estadual ou de secretario
municipal e, quando aplicada por autarquia ou fundacdo, sera de

competéncia exclusiva da autoridade maxima da entidade;

f) Quando aplicada por 6rgaos dos Poderes Legislativo e Judiciario, pelo
Ministério Publico e pela Defensoria Publica no desempenho da fungao
administrativa, sera de competéncia exclusiva de autoridade de nivel
hierarquico equivalente as autoridades referidas no inciso | deste paragrafo,

na forma de regulamento.

g) As sancgdes previstas nos incisos |, lll e IV do caput deste artigo poderao ser

aplicadas cumulativamente com a prevista no inciso Il do caput deste artigo.

h) Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragdo ao contratado, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera

cobrada judicialmente.

i) A aplicagdo das sangbes previstas no caput deste artigo ndo exclui, em

hipotese alguma, a obrigacdo de reparacdo integral do dano causado a
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Administragao Publica

9.2. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada,

observando-se o procedimento previsto na Lei n° 14.133 de 2021.

9.3. A autoridade competente, na aplicagdo das sangdes, levara em consideragao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a Contratante, observado o principio da proporcionalidade.

9.4. As penalidades serdo obrigatoriamente registradas no Cadastro Geral de

Fornecedores.

10.DA FISCALIZAGAO DO CONTRATO

10.1. A fiscalizagdo sera exercida por equipe de servidores designados pelo
Contratante, a qual competira dirimir as ddvidas que surgirem no curso da execugao do
presente contrato e exercer as atividades inerentes ao fiscal, inclusive as previstas na
Lei n® 14.133 de 2021, Decreto 1.525/2022 .

10.2. A equipe de fiscais sera definida no ato do contrato pela Seplag, e serdo
acrescentados fiscais técnicos setoriais, mediante publicacdo de portaria conjunta,
conforme os 6rgdos/ entidades forem aderindo ao servigo, para que se cumpra o que
esta previsto na Resolugao n® 001/2023/COTEC de 18 de Agosto de 2023, onde diz

que a fiscalizagado do presente objeto sera “descentralizada”.

10.3. O fiscal técnico setorial sera responsavel por emitir documento de Atesto

validando a execugao do servigo, a fim de se cumprir o SLA.

10.4. Sera de responsabilidade da equipe Fiscal da Secretaria de Estado de
Planejamento e Gestdo a salvaguarda dos documentos relacionados a liberagdo do

pagamento referente a execugao do objeto contratado.

10.5. Para o fim de fiscalizag&do do contrato, a contratante designara servidores do seu
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quadro para exercer as fungdes de fiscal técnico e de fiscal administrativo, com os
respectivos suplentes, e fiscais setoriais, 0s quais, no exercicio de suas atividades,
atenderao aos conceitos e atribuigdes estabelecidos na Lei n°® 14.133 de 2021, Decreto
1.525/2022.

10.6. A Fiscalizagdo do Contratante podera solicitar informagdes ou esclarecimentos
formalmente a Contratada diretamente ao Preposto, sendo que o prazo para resposta

sera no prazo maximo de 01 (um) dia util.

10.6.1. Caso os esclarecimentos demandados impliquem indagacdes de carater
técnico ou em qualquer outra hipétese de excecdo, devera ser encaminhada
justificativa formal, dentro do mesmo prazo supracitado, a Fiscalizagdo do Contratante,
para que esta, caso entenda necessario, decida sobre a dilagdo do prazo para resposta

da Contratada.

11. LEGISLAGAO APLICADA AO OBJETO

Procedimento administrativo formal de contratagdo administrativa, estipulado

na legislagao de licitagbes e contratos aplicavel.

Lei Federal n°® 14.133/2021 — Nova Lei de Licitagdes e Contratos.

Decreto Estadual ° 1.525/2022, que regulamentou a legislagdo federal, no

tocante as hipoéteses de contratagdes diretas define:

“Art. 66 Os processos de aquisigao de bens e de contratagao de servigos
e locagdo de bens méveis e iméveis serdo autuados e instruidos em sua
fase interna pelo menos com os seguintes documentos, na seguinte
ordem:

I - documento de formalizagdo de demanda com a justificativa para a
contratacdo, termo de referéncia, projeto basico ou projeto executivo e,
se for o caso, estudo técnico preliminar e andlise de riscos;

Il - autorizagao para abertura do procedimento;

lll - comprovante de registro do processo no SIAG - Sistema de
Aquisigées Governamentais;
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IV - pareceres técnicos setorial e central, se for o caso, que demonstrem
o atendimento dos requisitos exigidos;

V - prego estimado consistente em comprovada pesquisa de mercado;
VI - indicagdo dos recursos orcamentarios para fazer face a despesa;
VIl - definigao da modalidade e do tipo de licitacao a serem adotados;
VIl - minuta do edital e respectivos anexos, quando for o caso;

IX - minuta do contrato, se for o caso, ou do instrumento equivalente;

X - ata de registro de prego (ARP) e respectivos anexos, quando tratar-se
de adesao de ARP;

Xl - checklist de conformidade quanto aos documentos enumerados
neste artigo e quanto a eventuais apontamentos formulados no parecer
juridico;

Xll - parecer juridico conclusivo emitido pela Procuradoria-Geral do
Estado, dispensado na hipotese de parecer referencial;

Xlll - aprovagdao do Conselho de Desenvolvimento Econémico e Social -
CONDES, quando for o caso.

§ 1° Deverdo os 6rgaos e entidades observar e atender ao Decreto vigente
que trata dos limites de valores para envio dos procedimentos ao
CONDES, contendo no minimo os documentos descritos nos incisos |, Il,
i, VvV, VI, X e Xll deste artigo, acompanhados de despacho de
encaminhamento da autoridade do érgao ou entidade.

§ 2° Aprovada pelo CONDES a continuidade do procedimento poderd,
quando entender tratar de objeto relevante sob o ponto de vista
financeiro e social, consignar ressalva de que atendido os incisos do
caput deste artigo, o processo devera ser submetido a
Controladoria-Geral do Estado para andlise e expedicdo de
recomendagées visando contribuir com a conformidade e seguranga do
feito.

§ 3° Os anexos a que se refere o inciso X deste artigo sdo copia da
integra do edital, da ata de registro de prego e da respectiva publicagcao
em meio oficial. Quando se tratar de uma adesao carona a ata de outro
o6rgao ou entidade publica, devera constar ainda a vantajosidade da
aquisi¢cao e os documentos de aceite da empresa fornecedora e do 6rgao
gerenciador.

Art. 148 O procedimento de contratagao direta, que compreende os casos
de inexigibilidade e de dispensa de licitacdo, devera ser instruido com os
documentos elencados no art. 66 deste Decreto, e como os seguintes:

I - justificativa da contratagao direta;
Il - razdo de escolha do contratado;

lll - comprovagcdo de que o contratado preenche os requisitos de

habilitagao e qualificagdo minima necessadrias; <
5
64 N
N
o
i\
=0
—_— 0
0
<
——F
Ruz C, Blaco |, | « Centre Politico Administrative « CEP. 78049-005 - Cuiaba - Mato Grosso nt.govbi ] %
Assinado com senha por LEANDRO QUEIROZ SOARES - ANALISTA ADMINISTRATIVO L 10052 / SUGDIPP - 19/10/2023 as
17:32:58, WASHINGTON FERNANDO DA SILVA - SUPERINTENDENTE / SUGDIPP - 19/10/2023 as 17:34:39 e BASILIO
BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 20/10/2023 as 15:48:19.
Documento N°: 12513649-7068 - consulta a autenticidade em
https://www.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12513649-7068 SIGA_»




Para esta contratacao existe a possibilidade da adogcdo da modalidade de

compra direta por Dispensa de Licitagdo conforme previsto no art. 75 da Lei n°® 14.133,
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IV - autorizagdo da autoridade competente.

Paragrafo unico A autorizacdo da contratagdo direta, bem como o extrato
do contrato ou instrumento equivalente, deverdao ser divulgados e
mantidos a disposicdao do publico em site ou sistema eletrénico oficial do

Estado.”

de 1° de abril de 2021 no inciso “IX”".

a.Para tanto, impde-se a necessidade de se apresentar a compatibilidade dos pregos,

“IX - para a aquisi¢do, por pessoa juridica de direito publico interno, de
bens produzidos ou servigos prestados por 6rgdo ou entidade que
integrem a Administragdo Publica e_que tenham sido criados para
esse fim especifico, desde que o preco contratado seja compativel

com o praticado no mercado;”

com os praticados no mercado.

Sobre o0 assunto, o eminente professor Margal Justen Filho, ensinou:

Ruz C, Bloco !l

“Tal como afirmado inumeras vezes, é incorreto afirmar que a
contratagdo direta exclui um ‘procedimento licitatorio”. Os
casos de dispensa e inexigibilidade de licitagdo envolvem, na
verdade, um procedimento especial e simplificado para a
selegdo do contrato mais vantajoso para a Administragdo
Publica. H& uma série ordenada de atos, colimando
selecionar a melhor proposta e o contratante mais adequado.
“Auséncia de licitagdo” nédo significa desnecessidade de
observar formalidades prévias (tais como verificagdo da
necessidade e conveniéncia da contratagdo, disponibilidade
de recursos etc.). Devem ser observados o0s principios
fundamentais da atividade administrativa, buscando

selecionar a melhor contratagdo possivel, segundo os

principios da licitagdo. (JUSTEN FILHO, Margal. Comentarios
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a Lei de Licitagbes e Contratos Administrativos. 12 ed. Sdo
Paulo: Ed. Dialética. 2008. P. 366)”

12. DOTACAO ORCAMENTARIA:

ORGAO/ UNIDADE PROJETO/ NATUREZA DE
] FONTE VALOR
ENTIDADE | ORGAMENTARIA |  ATIVIDADE DESPESA
SEPLAG 11601 1209 3.3.90.40.001 | 1.501.0100
R$ 354.355.810,20
TOTAL
R$ 354.355.810,20

13. DO ACORDO DE NIVEL DE SERVIGO (SLA)
13.1. Disposicoes Gerais

13.1.1 Para que os servigos sejam prestados com a qualidade desejada, faz-se
necessaria a definicdo de niveis minimos de servigos que assegurem a qualidade nas

tarefas desempenhadas.

13.1.2 Os niveis minimos de servico exigidos sao critérios objetivos definidos pelo
CONTRATANTE e aceitos pela CONTRATADA, para avaliagdo de servigos criticos
relativos ao ambiente tecnoldgico, mantendo a disponibilidade e qualidade de servigos
necessarios as atividades da CONTRATANTE.

13.1.3 Quando nao forem atingidos os niveis de servigos exigidos neste CONTRATO,
sem a devida justificativa, a CONTRATANTE aplicard um redutor no valor da Nota
Fiscal (glosa), de forma a retratar que a qualidade dos servigos recebidos néo foi de
acordo com a qualidade exigida pela CONTRATANTE.

13.1.4 A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores de
servicos poderdo ser revistos, acrescidos e/ou eliminados mediante acordo entre o
CONTRATANTE e a CONTRATADA.
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13.2. Acordo de Nivel de Servigo (SLA)

13.2.1 Durante a vigéncia do Contrato todo o ambiente e servigos estardo
funcionando e disponiveis para o Cliente conforme tabela item 13.2.5, obedecendo

seus indicadores (Disponibilidade e Servigo) conforme tecnologia utilizada;

13.2.2 Em caso de indisponibilidade do servigo, devera ser registrado as ocorréncias
desde o inicio da indisponibilidade (abertura dos chamados) até a normalizagédo dos
servigos (restabelecimento total), incluindo informagdes de acompanhamento e

status.

13.2.3 O prazo para o restabelecimento do servico em caso de indisponibilidade sera

de acordo com a sua modalidade, conforme tabela item 13.2.5.

13.2.4 Devera ser disponibilizado Sistema Web de Monitoramento, que permita a
visualizagdo de desempenho, disponibilidade e falhas do link para auxilio no

gerenciamento.

13.2.5 Segue abaixo lista de servigos e prazos com respectivos indicadores:

LINK DE INTERNET

Descricao do S.L.A. (Acordo de Nivel de Servico)

Servico: . A .
ervigo Satelite Banda KA Fibra Optica
Disponibilidade: relacdo entre o tempo de
operacéo plena e prejudicada no periodo de 30 dias.
98,90% 99,00%
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Tempo Maximo de Retardo Admissivel: o tempo
maximo de retardo na comunicagdo unilateral entre
0 ponto de conexao e a porta principal instalada na
Contratada, para um pacote de 32 bytes

Em média 700 ms

Inferior a 100 ms

Banda minima garantida: banda minima disponivel
para transmissao de dados, para cada um dos
pontos de conexao remota contemplados, mesmo
em periodos de sobrecarga

100% da largura de
banda contratada

100% da largura de
banda contratada

Ativagao: periodo entre a solicitagéo e a entrega do
servigo.

Até 100 (cem)
dias(mediante
viabilidade técnica
confirmada), apés a
emissao da ordem de
servigo.

Até 100 (cem)
dias(mediante
viabilidade técnica
confirmada), apds a
emisséo da ordem
de servigo.

Prazo de Manutengao Programada: periodo para

a realizag&o do servigo programado

Total: 6 horas

Total: 4 horas

Prazo de notificagdo de manutengao

programada: periodo minimo entre a notificagédo do Total: 9 dias Total: 9 dias
cliente até o inicio da interrupgéo programada.
Abertura de Chamado: disponibilidade de
atendimento para solicitagbes de reparos 24 x7 24 x7
(00:00 as 24:00 de | (00:00 as 24:00 de
Segunda a Domingo) Segunda a
Domingo)
Horario de Reparo: disponibilidade de atendimento
8x5 24 x7

técnico a partir da abertura da chamada na
Contratada

(08:00 as 12:00 e 14:00

(00:00 as 24:00 de

as 18:00 de Segunda a Segunda a
Sexta) Domingo)
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Localidades abaixo de
50.000 habitantes

Localidades abaixo
de 50.000
habitantes

Total: 14 horas

Total: 14 horas

Localidades acima de
50.000 habitantes

Localidades acima
de 50.000
habitantes

Total: 10 horas

Total: 10 horas

Cuiaba e Varzea
Grande

Cuiaba e Varzea
Grande

Total: 7 horas

Total: 7 horas

QoS e Priorizagao de trafego: priorizagéo de
trafego baseado em protocolo, permitindo a
classificagéo de trafego para as aplicagdes do

respectivo 6rgéo Néo aplicavel Sim

Descricao do S.L.A. (Acordo de Nivel de Servico) para Solucao SDWAN

SOLICITACOES ABERTAS | SOLICITACOES ABERTAS EM
EM HORARIO COMERCIAL DIAS NAO UTEIS
(9 AS 19HS)

SERVICOS

Criagao, alteragdo ou exclusdo de
regras, Firewall, IPS, Filtro de
Conteudo, Controle de Aplicacao e
Antivirus

Criagao, alteragcdo ou exclusao de
regras, de VPN Site-to-site /
Client-to-Client

TOTAL: 20 HORAS TOTAL: 48 HORAS

TOTAL: 44 HORAS TOTAL: 96 HORAS

Analise Investigagao /

troubleshooting Firewall e IPS/IDS TOTAL: 120 HORAS TOTAL: 120 HORAS

69

Ruz C, Blaco |, | « Centre Politico Administrative « CEP. 78049-005 - Cuiaba - Mato Grosso nt.govbi

Assinado com senha por LEANDRO QUEIROZ SOARES - ANALISTA ADMINISTRATIVO L 10052 / SUGDIPP - 19/10/2023 as
17:32:58, WASHINGTON FERNANDO DA SILVA - SUPERINTENDENTE / SUGDIPP - 19/10/2023 as 17:34:39 e BASILIO
BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 20/10/2023 as 15:48:19.

Documento N°: 12513649-7068 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=12513649-7068

SEPLAGDIC202324974A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

Requisi¢des de relatérios ou
alteragdes de configuragdes e
mudangas que nao impactem na
disponibilidade do ambiente

TOTAL: 120 HORAS

TOTAL: 120 HORAS

Descricao do S.L.A. (Acordo de Nivel de Servico) para cada modalidade de
atendimento, para o produto - WiFi (tanto como produto como instalacao

WIFI

Servigo:

obrigatoria).

WiFi Externo

WiFi Interno

Ativacao: periodo entre a
solicitagdo e a entrega do servigo.

Até 40 (quarenta) dias

Até 40 (quarenta) dias

(mediante viabilidade técnica
confirmada), apds a emissdo da
ordem de servigo.

(mediante viabilidade técnica
confirmada), apds a emissédo

da ordem de servigo.

Prazo de Manutengao
Programada: periodo para a
realizagao do servigo programado

Total: 6 horas

Total: 4 horas

Prazo de notificagado de
manutengao programada: periodo

disponibilidade de atendimento para
solicitagdes de reparos

minimo entre a notificagao do Total: 9 dias Total: 9 dias
cliente até o inicio da interrupgao

programada.

Abertura de Chamado: 24 x7 24 x7

(00:00 as 24:00 de Segunda a
Domingo)

(00:00 as 24:00 de Segunda

a Domingo)
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Horario de Reparo: disponibilidade
de atendimento técnico a partir da
abertura da chamada na Contratada

8x5

24 x7

(08:00 as 12:00 e 14:00 as
18:00 de Segunda a Sexta)

(00:00 as 24:00 de Segunda

a Domingo)

Localidades abaixo de 50.000
habitantes

Localidades abaixo de
50.000 habitantes

Total: 14 horas

Total: 14 horas

Localidades acima de 50.000
habitantes

Localidades acima de
50.000 habitantes

Total: 10 horas

Total: 10 horas

Cuiaba e Varzea Grande

Cuiaba e Varzea Grande

Total: 7 horas

Total: 7 horas

Descricao do S.L.A. (Acordo de Nivel de Servico) para cada modalidade de
atendimento, para o produto Circuito de Dados e para o WiFi (tanto como
produto como instalagao obrigatéria).

SOLICITAGOES DE SERVIGO

SERVICOS

SOLICITAGOES
ABERTAS EM HORARIO
COMERCIAL (9H AS 19H)

SOLICITAGOES ABERTAS

EM DIAS NAO UTEIS

Criagao, alteragdo ou exclusao de
regras, Firewall, IPS, Filtro de
Conteudo, Controle de Aplicagao e
Antivirus

TOTAL: 20 HORAS

TOTAL: 48 HORAS

Ruz C, Bloco !l
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Criacao, alteragdo ou exclusao de
regras, de VPN Site-to-site /

; . TOTAL: 44 HORAS TOTAL: 96 HORAS
Client-to-Client
Analise Investigagao /
troubleshooting Firewall e IPS/IDS TOTAL: 120 HORAS TOTAL: 120 HORAS

Requisigdes de relatérios ou

alteracdes de configuragdes e
mudangas que nao |mpactem na TOTAL: 120 HORAS TOTAL: 120 HORAS

disponibilidade do ambiente

Analise Investigagao /
troubleshooting Antivirus de
Gateway / Malware

TOTAL: 192 HORAS TOTAL: 192 HORAS

13.2.6 A quantidade de ocorréncias de re-servigo (abertura de nova chamada para
uma mesma requisicdo ou incidente dentro do periodo de até sete dias apds o
encerramento da chamada inicial) devera estar abaixo do percentual de 10% (dez por

cento) da quantidade total de chamados.

14. REAJUSTE E REEQUILIBRIO

14.1. O Contrato podera ser alterado nas hipoteses do art. 124 da Lei n°® 14.133/21.

14.2. Nas alteragbes unilaterais a que se refere o inciso | do caput do art. 124 desta Lei
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14.133/21, a CONTRATADA sera obrigada a aceitar, nas mesmas condi¢des
contratuais, acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato.

14.3. O reajuste e Reequilibrio poderdo ser concedidos desde que respeitadas as

hipoteses previstas na Lei 14.133/21 em consonancia com o decreto 1.525/2022.

14.4. Reajuste

14.4.1 Reajuste € a recomposicdo do equilibrio econdmico financeiro alterado em
decorréncia de variagao ordinaria de precos através da aplicagdo de indice inflacionario
geral ou setorial previamente definido em contrato, que ocorrera nos contratos em que
nao houver regime de dedicagao exclusiva de mao de obra ou predominancia de mao

de obra, mediante previsado de indices especificos ou setoriais.

14.4.2. O reajuste de pregos podera ser utilizado na presente contratacdo, desde que

seja observado o interregno minimo de 01 ( um) ano da data da assinatura do contrato;

14.4.3. O indice a ser utilizado para o célculo do reajuste do contrato sera o “indice de
Pregos ao Consumidor Amplo” (IPCA) ou outro indice mais vantajoso para

Administragéo e em conformidade com a resolugéao n° 01/2021-Condes.
14.4.4. O reajuste s6 podera ser concedido com a aprovagéao dos seguintes itens:

a)O deferimento do reajuste acima descrito somente tera incidéncia no precgo

contratado a partir da data do protocolo do pedido de reajuste.

b) O pregco podera ser reajustado novamente somente apos 12 (doze) meses do

anterior, incidindo sobre o valor atualizado do contrato.

c) Nos reajustes subsequentes o termo inicial do periodo de corregdo monetaria ou
73
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reajuste sera a data a que o reajuste anterior tiver se referido.

d) A prorrogacao contratual sem a solicitacdo do reajuste implica a preclusao deste,

sem prejuizo dos futuros reajustes nos termos pactuados.

14.5. Do reequilibrio.

14.5.1. Reequilibrio é a recomposigao do equilibrio econémico financeiro alterado em

decorréncia de variagao extraordinaria de pregos.

14.5.2. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser

formulado durante a vigéncia do contrato e antes de eventual prorrogagao;

14.5.3. O prazo para resposta ao pedido de restabelecimento do equilibrio
econdmico-financeiro, quando for o caso, sera de 90 (noventa) dias, contados da data

do fornecimento da documentacao prevista.

14.5.4. Cabe ao contratado fazer requerimento fundamentado que indique o fato
extraordinario imprevisivel e desequilibrio de pregcos e insumos, este Ultimo

devidamente acompanhado de documentagdo comprobatoria da variagao de pregos.

14.5.5. Nao sera concedida revisdo que esteja fundamentada em sinistro previsto na

matriz de riscos como de responsabilidade do contratado.

14.5.6 Os pedidos de revisdao, repactuacdo ou reajuste dos pregos contratados
passarao por analise contabil e juridica do contratante, cabendo ao representante do

orgao ou entidade contratante a decisao sobre o pedido.

14.5.7 Deferido o pedido pela autoridade competente, a revisdo sera registrada por

aditamento ao contrato, e o reajuste ou repactuacdo mediante apostilamento.
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15. MATRIZ DE RISCO

15.1. Na hipdtese de ocorréncia de um dos eventos listados na Matriz de Risco, a
CONTRATADA devera, no prazo de 01 (um) dia util, informar a CONTRATANTE sobre

o ocorrido, contendo as seguintes informag¢des minimas:

15.2. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e

sua duragao estimada;

15.3. As medidas que estavam em vigor para mitigar o risco de materializagéo do

evento, quando houver;

15.4. As medidas adotadas para cessar os efeitos do evento, e o prazo estimado para

que esses efeitos cessem;

15.5. As obrigagdes contratuais que ndo foram cumpridas ou que nao irdo ser

cumpridas em razao do evento; e,

15.6. Outras informagdes relevantes, bem como, quaisquer informagdes solicitadas
pela CONTRATANTE.

15.7. Apos a notificagdo, a CONTRATANTE decidira quanto ao ocorrido ou podera

solicitar esclarecimentos adicionais a CONTRATADA.

15.8. O reconhecimento pela CONTRATANTE dos eventos descritos na Matriz de

Risco que afetam o cumprimento das obrigagdes contratuais.
15.9. As partes deverao acordar a forma e o prazo para resolugao do ocorrido;

15.10. As partes nao serao consideradas inadimplentes em razdo do descumprimento

contratual decorrente de caso fortuito, ou forga maior;

16. EQUIPE FISCAL DA CONTRATAGAO

Fiscal Administrativo Titular: Jan Deloni Oliveira Magalhaes - Matricula: 256841
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Fiscal Administrativo Substituto: Suely Campos Martins - Matricula: 59642
Fiscal Técnico Titular: Leandro Queiroz Soares - Matricula: 320478

Fiscal Técnico Substituto: Alessandra Alves Padilha - Matricula: 260728

Cuiaba, 18 de Outubro de 2023.

Elaborado por:

Leandro Queiroz Soares
Analista de Tl — Mat. 320478

Responsavel pela demanda:

Washington Fernando da Silva
Superintendente de Governanga Digital e
Inovagao em Praticas Publicas - Mat. 140083
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Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

TERMO DE ANALISE, APROVAGAO E AUTORIZAGAO.

1 - DA ANALISE E APROVAGAO:

1.1 Analisamos e aprovamos o] Termo de Referéncia n°
03/2023/SUGDIPP/SAPGPP/SEPLAG, ETP e PROCESSO INICIAL, sendo

constatada a regularidade legal da proposta.
2 — DA AUTORIZACAO:

2.1 Analisado e aprovado o] Termo de Referéncia n°
03/2023/SUGDIPP/SAPGPP/SEPLAG, face ao exposto e documentos vinculantes,
AUTORIZO os procedimentos legais na modalidade de Dispensa, cujos atos
procedimentais e contratagdo devem obediéncia as condigbes e termos previstos no
presente Termo de Referéncia supracitado, processo administrativo inerente e

legislagao vigente.

Data: / /2023.

Basilio Bezerra Guimaraes dos Santos
Secretario de Estado de Planejamento e Gestéo
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