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Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

CONTRATO N2 056/2023/SEPLAG

Contrato que entre si celebram o Estado de Mato Grosso, por
intermédio da Secretaria de Estado de Planejamento e Gestao —
SEPLAG e a Empresa Mato-Grossense de Tecnologia da Informagao -
MTI, que tem por objeto a Contratacdao de empresa especializada na
prestagdo de servicos integrados e gerenciados de interconexdo
segura de rede de comunicagdo de dados, com monitoramento em
tempo real e atendimento em fibra dptica em todos os municipios do
Estado.

O Estado de Mato Grosso, por intermédio da Secretaria de Estado de Planejamento e
Gestd0/SEPLAG, com sede na Rua C, Bloco lll, s/n?, Bairro: Centro Politico Administrativo, CEP:
78049-005, Cuiaba-MT, inscrita no CNPJ/MF sob o n2 03.507.415/0004-97, neste ato representado
pelo Secretario de Estado de Planejamento e Gestdo, nomeado através Ato n? 5.364/2022
publicado no D. O. E. de 30 de dezembro de 2022, o Sr. Basilio Bezerra Guimardes dos Santos,
brasileiro, funcionario publico, portador do RG n2 XX33XX SSP/MT, inscrito no CPF/MF sob o n?
630.XXX.XXX-XX, residente e domiciliado nesta Capital, doravante denominado simplesmente
CONTRATANTE e de outro lado a empresa Empresa Mato-Grossense de Tecnologia da
Informag&o -MTI, inscrita no CNPJ/MF pelo n2 15.011.059/0001-52 com sede localizada a Paldacio
Paiaguds, Bloco lll, S/n?, Bairro CPA, Cuiaba —MT, representada neste ato pelo Sr. Cleberson
Antonio Savio Gomes, Diretor-presidente da MTI, brasileiro, portador da cédula de identidade n2
83XXX SSP/MT, inscrito no CPF sob o n? 801.XXX.XXX-XX, doravante denominada CONTRATADA,
parecer juridico n? 00363/2023/SGPG/PGEMT considerando a Dispensa de Licitagdo, art. 75,
inciso IX da Lei n° 14.133/2021, tendo em vista o que consta no Processo n? SEPLAG-PRO-
2023/10776, resolvem de mutuo acordo celebrar o presente Contrato, mediante as Clausulas e

estipulagdes a seguir enumeradas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 O objeto do presente contrato consiste na Contratagdo de empresa especializada na prestagdo
de servigos integrados e gerenciados de interconexdo segura de rede de comunicagdo de dados,
com monitoramento em tempo real e atendimento em fibra éptica em todos os municipios do

Estado, tendo como objetivo a construcdo e operacdo solidaria de uma rede estadual segura de
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comunicacdo de dados, englobando acesso a Internet a redes privadas de érgdos governamentais

e a rede INFOVIA-MT, com WiFi para os érgdos e em espacos publicos, promovendo comunicac¢do

corporativa de dados no Poder Executivo Estadual com a ampliagdo do acesso, integracdo,

padronizacdo, economicidade e inteligéncia digital para atender aos servicos prestados pelos

drgdos e entidades estatais ao cidaddo.

1.2. Vinculam-se ao presente Contrato, independentemente de transcricdo, o Termo de
Referéncia n2? 003/2023/SUGDIPPE/SAPGPP/SEPLAG, bem como a Proposta n2 102/2023 da

contratada, constantes no processo n® SEPLAG-PR0O-2023/10776.

CLAUSULA SEGUNDA - DAS ESPECIFICACOES DO SERVICO E DO VALOR
2.1. Especificagdao do Objeto.

ITEM

COD.
SIAG

DESCRIGAO DO SERVICO

UNID

QTD.

VALOR
UNITARIO
(MENSAL)

VALOR
TOTAL

(60 MESES)

1113657

Servico de acesso a internet por
fibra éptica de 30 Mbps, com wi-fi
(2 pontos), tecnologia de Rede SD-
WAN, solugdo de seguranga
(firewall), gerenciamento
centralizado e armazenamento de

logs.

MN

1574

RS 1.684,84

R$ 159.116.289,60

1113658

Servico de acesso a internet por
fibra éptica de 50 Mbps, com wi-fi
(3 pontos), tecnologia de Rede SD-
WAN, solugdo de seguranga
(firewall), gerenciamento
centralizado e armazenamento de

logs.

MN

86

R$ 2.101,01

R$ 10.841.211,60

1113659

Servigo de acesso a internet por
fibra éptica de 100 Mbps, com wi-

fi (3 pontos), tecnologia de Rede

MN

670

RS 2.594,84

RS 104.312.568,00
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SD-WAN, solugdo de seguranga
(firewall), gerenciamento
centralizado e armazenamento de

logs.

4 1113660

Servigo de acesso a internet por
fibra éptica de 200 Mbps, com wi-
fi (5 pontos), tecnologia de Rede
SD-WAN, solugdo de seguranga
(firewall), gerenciamento
centralizado e armazenamento de

logs.

MN

84

RS 5.346,37

RS 26.945.704,80

5 1113661

Servigo de acesso a internet por
fibra éptica de 500 Mbps, com wi-
fi (5 pontos), tecnologia de Rede
SD-WAN, solugdo de seguranga
(firewall), gerenciamento
centralizado e armazenamento de

logs.

MN

RS 7.280,08

RS 2.184.024,00

6 1113662

Servigo de acesso a internet por
fibra optica de 1000 Mbps, com
wi-fi (5 pontos), tecnologia de
Rede SD-WAN, solugdo de
seguranga (firewall),
gerenciamento centralizado e

armazenamento de logs.

MN

RS 12.843,4
6

RS 4.623.645,60

7 1113663

Servigo de acesso a internet por
fibra o6ptica de 2000 Mbps, com
wi-fi (6 pontos), tecnologia de
Rede SD-WAN, solugdo de
segurancga (firewall),

gerenciamento centralizado e

MN

RS 23.469,0
0

RS 2.816.280,00

3de53

Assinado com senha por BASILIO BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 22/12/2023 as

12:18:28.

Documento N°: 14029772-4092 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=14029772-4092

SEPLAGDIC202330592A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

armazenamento de logs.

Satélite KA com Seguranga 10
8 1114047 MN 348 RS 1.606,67 | RS 33.547.269,60
Mbps / 1 Mbps

Satélite KA com Seguranga 15
9 1114048 MN 85 RS 1.954,67 | RS$9.968.817,00
Mbps / 1 Mbps

TOTAL MENSAL MN 2860 R$ 5.905.930,17

TOTAL DO CONTRATO R$ 354.355.810,20

2.2. Valor do objeto: Para efeitos gerais, o valor global do contrato é de RS 354.355.810,20
(trezentos e cinquenta e quatro milhGes trezentos e cinquenta e cinco mil oitocentos e dez reais

e vinte centavos);

CLAUSULA TERCEIRA — DA FUNDAMENTAGCAO LEGAL
3.1. As partes declaram-se sujeitas as normas previstas na Lei n? 14.133/2021, bem como no
Decreto Estadual n2 1.525/2022 e, supletivamente, pelos principios da teoria geral dos Contratos e

pelas disposi¢Ges de direito privado, bem como, pelas clausulas e condigdes deste Contrato.

CLAUSULA QUARTA - DA VIGENCIA
4.1. O presente instrumento terd vigéncia de 60 (sessenta) meses contados a partir da data de
assinatura do contrato, podendo ser prorrogado a luz da Lei n® 14.133/2021.

CLAUSULA QUINTA — DA FORMA DE PAGAMENTO
5.1. O faturamento sera realizado mensalmente com base na apresenta¢do do relatério de
disponibilidade, com o valor da mensalidade, e de acordo com legislagdo que estiver vigente.

5.2. As Notas Fiscais deverdo ser faturadas em nome da SEPLAG, como contratante.

5.3. Devera ser emitida uma Nota Fiscal por érgdo adeso ao contrato da SEPLAG, conforme
relatério de disponibilidade e mediante atesto do fiscal setorial validando o o servico prestado
pela CONTRATADA..

5.4. A Contratada enviard mensalmente o relatério de disponibilidade para que seja feita a
conferéncia pelo Contratante. Tendo o Contratante, até 5 (cinco) dias Uteis, apds a apresentagdo
4 de 53
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do relatério, para informar eventuais inconformidades no faturamento;
5.5. O pagamento da fatura deve ser realizado até o ultimo dia util do més subsequente;

5.6. O pagamento sera efetuado pelo Contratante em favor da Contratada mediante ordem
bancdria a ser depositada em conta corrente, no valor correspondente e data fixada de acordo
com a legislagcdo 3 de 13 para pagamento vigente no ambito do Estado do Mato Grosso, apds a

apresentacdo da nota fiscal/fatura devidamente atestada pelo fiscal do Contratante;

5.7. A Contratada devera indicar no corpo da Nota Fiscal/Fatura, o nimero do contrato, a qual
relatério de disponibilidade/drgio se refere aquela fatura, o nimero e nome do banco, agéncia e

numero da conta onde devera ser feito o pagamento, via ordem bancaria.

5.8. Caso constatada alguma irregularidade nas Notas Fiscais/Faturas, estas serdo devolvidas a
contratada, para as necessdrias corre¢ées, com as informagdes que motivaram sua rejeicdo,

contando o prazo para pagamento da data da sua reapresentacdo;

5.9. Constatando-se qualquer incorre¢do na nota fiscal, bem como, qualquer outra circunstancia
que desaconselha o seu pagamento, o prazo para pagamento fluira a partir da respectiva data de

regularizacao;

5.10. Nenhum pagamento isentara a Contratada das suas responsabilidades e obrigagGes
vinculadas ao objeto especialmente aquelas relacionadas com a qualidade e a garantia, nem

implicard aceitagdo definitiva do objeto;
5.11. O pagamento efetuado a contratada ndo isentara de suas responsabilidades;

5.12. O pagamento sera realizado de acordo com a execu¢do do objeto do contrato, mediante

emissdo da respectiva Nota Fiscal;

5.13. Nos casos de aplicagdo de penalidade em virtude inadimpléncia contratual pela Contratada
ndo serdo efetuados pagamentos enquanto perdurar pendéncia de liquidagdo das respectivas

obrigagdes;

5.14. N3o sera efetuado pagamento de nota pendente de adimplemento por parte da Contratada,

quais sejam, nos casos em que o objeto ndo tenha sido recebido definitivamente;

5.15. As notas a serem pagas poderdo sofrer desconto devido aplicagdo das multas/glosas
previstas no Contrato;

5.16. O pagamento serd efetuado apds a Nota Fiscal/Fatura estar devidamente atestada pela
Geréncia responsavel e/ou pela fiscalizagdo do Contratante (nomeada pela autoridade
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competente) e acompanhada dos certificados de Regularidade Fiscal descritos nos Decretos
Estaduais;

5.17. O Contratante ndo efetuard pagamento de titulo descontado, ou por meio de cobranga em
banco, bem como, os que forem negociados com terceiros por intermédio da operagdo de

“factoring”;

5.18. As despesas bancdrias decorrentes de transferéncia de valores para outras pragas serdo de

responsabilidade da Contratada;

5.19. Para as opera¢des de vendas destinadas ao Orgdo Plblico da Administracio Federal,
Estadual e Municipal, deverdo ser acobertadas por Nota Fiscal Eletronica, conforme Protocolo
ICMS 42/2009, recepcionado pelo Artigo 198-A-5-2 do RICMS. Informacbes através do site

www.sefaz.mt.gov.br/nfe;

5.20. Havendo acréscimo de quantitativo, isto impora ajustamento no pagamento, pelos pregos
unitarios constantes da proposta de precgos, em face dos acréscimos realizados. Ndo havera, sob

hipdtese alguma, pagamento antecipado.

5.21. Os pagamentos ndo realizados dentro do prazo, motivados pela Contratada, ndo serdo

geradores de direito a reajustamento de pregos.

5.22. O Contratante efetuara retengdo na fonte de todos os tributos inerentes ao contrato em

questdo;
5.23. O pagamento somente sera efetuado mediante a apresentagdo dos seguintes documentos:

I. Prova de regularidade junto a Fazenda Estadual, expedida pela Secretaria de Estado de Fazenda

da sede ou domicilio do credor;

Il. Prova de regularidade junto a Divida Ativa do Estado, expedida pela Procuradoria-Geral do

Estado da sede ou domicilio do credor;

Ill. Prova de regularidade relativa a Seguridade Social (INSS), Certiddo Negativa de Débitos
Trabalhistas (CNDT) e ao Fundo de Garantia por Tempo de Servigo (FGTS), quando o Poder

Executivo do Estado de Mato Grosso for solidario na obrigagado.

CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA
6.1. As despesas deste contrato correrdo por conta de recursos consignados na seguinte dotagdo
orcamentaria:
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UNIDADE
2 PROJETO/ATIVIDADE | NATUREZA DE DESPESA FONTE
ORCAMENTARIA
11601 1209 33.90.40 15010000
11601 1209 33.90.40 25010000

CLAUSULA SETIMA DAS OBRIGACOES DA CONTRATADA

7.1. Assinar o contrato em até 02 (dois) dias UTEIS, contados a partir da convocac¢do formal, via e-
mail, carta SEDEX, AR (Aviso de Recebimento) ou oficio.

7.2. A Contratada deve cumprir todas as obrigacdes constantes neste Contrato, seus anexos e
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto e, ainda:

7.3. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e local
constantes neste Contrato e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagOes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia
ou validade;

7.4. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar- se por todos os prejuizos decorrentes de infragées a que houver dado causa.

7.5. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em decorréncia do
objeto da contratagdo e quaisquer outras despesas que se fizerem necessarias ao cumprimento do
objeto pactuado;

7.6. Aceitar, nas mesmas condigOes contratuais, os acréscimos ou supressées que se fizerem, no

objeto deste instrumento de até 25% (vinte e cinco por cento) do valor inicial atualizado da

contratagao.

7.7. Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na elaboragdo de
estimativa de custos e que redundem em aumento de despesas para o CONTRATANTE.

7.8. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes exigidas para a habilitagdo na contratagdo direta, devendo
comunicar o CONTRATANTE a superveniéncia de fato impeditivo da manutencdo dessas
condigdes;

7.9. Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do Nivel de
Servigos (SLA) para Alta Disponibilidade e Restabelecimento, classificada como Missdo Critica, em
tempo habil dos servigcos publicos digitais;

7.10. Assegurar niveis de servigo adequados entre os 6rgdo/entidades no tocante ao acesso a
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internet segura e de alta qualidade;

7.11. Elevagdo no grau de satisfacdo dos usudrios (diretos e indiretos) com os produtos e
servicos fornecidos através de conectividade segura e de alta performance;

7.12. Redugdo dos riscos de interrup¢do dos servigos e sistemas por conta de possiveis ataques
cibernéticos;

7.13. Melhoria dos servigos a sociedade de Mato Grosso subsidiando as atividades continuas das
areas meio e finalisticas, por meio de conexdes de internet seguras de alta velocidade por fibra
Optica;

7.14. Equalizagdo dos padrdes de conectividade frente a reestruturagdo de Tl, no conceito de
seguranca da informacgao, disponibilidade e redundancia em links de acesso criticos, seguindo as
melhores praticas recomendadas;

7.15. Dispor de solugdo segura de acesso a internet que possibilite analise critica dos logs de
seguranca;

7.16. Responder mais rapidamente aos possiveis ataques e riscos de vulnerabilidades na rede de
dados;

7.17. Possuir capacidade de identificagdo preventiva de ameagas emergentes e de eventuais
vazamentos de dados antes da divulgagdo publica;

7.18. Redugdo do tempo de indisponibilidade dos servigos de conectividade com o minimo de
impacto nos processos de negdcios, dentro dos Niveis Minimos de Servico (NMS) e prioridades
acordados;

7.19. Melhoria da percep¢do quanto ao adequado gerenciamento de seguranga de acesso a
internet pela alta administragdo e dos usudrios internos e externos, deixando transparente a
metodologia de segurancga de tecnologia da informacao;

7.20. Incremento de qualidade no tratamento dos eventos de segurancga;

7.21. Melhoria na utilizagdo das ferramentas de videoconferéncia pelos 6rgdos/entidades;

7.22. Desenvolver resiliéncia na infraestrutura de acesso a internet segura das unidades, e elevar
os niveis de agilidade e eficiéncia dos servigos publicos prestados pelos dérgdos/entidades que
dependem de acesso a internet, aplicacGes e sistemas corporativos com rapidez, agilidade e
seguranca da informagao.

7.23. Manter a prestagdo do servigo conforme acordado em contrato;

7.24. Atender os chamados de incidentes e problemas dirigidos ao suporte dentro dos niveis de
servico acordados;

7.25. Encaminhar a Seplag, na condi¢do de contratante, juntamente com a fatura mensal,
relatérios de disponibilidade dos servicos e validagdo no sistema de monitoramento que fora
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disponibilizado (conforme item 13.2.4)

7.26. Executar os servicos conforme especificacbes deste Termo de Referéncia e contrato
assinado entre as partes, com a alocagao da tecnologia, materiais, equipamentos, ferramentas,
utensilios, e uso da m3o de obra necessarios ao perfeito cumprimento das cldusulas contratuais;
7.27. A CONTRATADA deverd observar, também, durante a execugdo dos servicos, as
orientagdes dos programas da Administracdo Publica e normativos especificos voltados para as
praticas sustentaveis, tais como:

° Os dispositivos eletronicos de link de dados que apresentarem defeitos ou problemas de
funcionamento, serdo coletados e entregues pela CONTRATADA, a qual fard o descarte desse
material, seguindo as regras ambientais;

° Adotar praticas de sustentabilidade e de natureza ambiental, conforme requisitos
constantes na Instru¢do Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010;

7.27. Demais obrigacBes e responsabilidades previstas na Lei n?. 14.133/2021 e alteragdes, e
Decreto Estadual 1.525/2022.

CLAUSULA OITAVA - DAS OBRIGACOES DO CONTRATANTE

O Estado de Mato Grosso, através da Secretaria de Estado de Planejamento e Gestdo, obriga-se a:
8.1. Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do Nivel de
Servigo, referente a prestagdo de servigos;

8.2. Prover a contratada de todos os dados e informagGes necessdrios a consecugdo do servigo,
dentro dos prazos e condigdes definidos na negociagdo do servigo;

8.3. Indicar representante junto a contratada para tratar de assuntos relacionados ao servigo,
acompanhar e validar sua execugdo, além de atestar as alteracdes e/ou implementa¢des em prazo
ndo superior a 5 dias Uteis apds envio de relatérios / faturas;

8.4. Comunicar, de imediato, via SAC, a ocorréncia de qualquer anormalidade na operagdo do
servigo.

8.5. Designar, servidor(es) ao(s) qual(is) cabera(do) a responsabilidade de acompanhar,
fiscalizar e avaliar a execugdo do Contrato, conforme legislagdo vigente;

8.6. Fornecer a Contratada todos os elementos e dados necessarios a perfeita execugdo do
objeto do Termo de Referéncia e do Contrato, inclusive permitindo o acesso de empregados,
prepostos ou representantes da Contratada em suas dependéncias, desde que observadas as
normas de seguranga;

8.7. Emitir ordem de servico estabelecendo dia, hora, quantidade, local e demais informagdes
que achar pertinentes para o bom cumprimento do objeto;
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8.8. Receber o objeto contratado nos termos, prazos, quantidade, qualidade e condices
estabelecidas no processo licitatorio;

8.9. Indicar colaboradores para recebimento de treinamento de operag¢do da solucdo;

8.10. Rejeitar, no todo ou em parte, os servicos entregues em desacordo com as obrigacdes
assumidas pela Contratada;

8.11. Notificar a Contratada de qualquer alteragdo ou irregularidade encontrada na execugdo do
Contrato;

8.12. Efetuar o pagamento a Contratada, nas condi¢Bes estabelecidas neste Termo de Referéncia
e em contrato assinado entre as partes;

8.13. Nao serd efetuado pagamento a empresa contratada, enquanto estiver pendente de
liguidagdo de qualquer obrigacdo. Esse fato nao serd gerador de direito a reajuste de pregos ou a
atualizagdo monetaria.

8.14. Incluir clausula contratual em que a contratada fique ciente da obriga¢do quanto ao sigilo,
e que se responsabilize em implantar tecnologia de seguranca da informacgdo referenciando
legislagdes como LGPD e LA

8.15. Serd admitida a subcontratagdo parcial dos servigos desde que previamente aprovada pela
MTI e até o limite de 30% (trinta por cento) da quantidade de pontos em potencial previstos na
Relagdo de Localidades a serem atendidas e respectiva estimativa de nimeros de pontos em
potencial.

8.15.1. As regras de subcontratagdo serdo definidas no modelo de negdcio a ser firmado com a

vencedora da Convocagado Publica.

CLAUSULA NONA — DAS EXECUGCAO DO CONTRATO

9.1. Considerando o Art. 1142 da Lei n? 14.133, que estabelece normas gerais de licitagdo e
contratagdo para as AdministragGes Publicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios, o contrato que previr a operagdo continuada de
sistemas estruturantes de tecnologia da informagdo podera ter vigéncia maxima de 15 (quinze)
anos.

9.2. Considerando o Art. 1082 da Lei n? 14.133, a Administracdo poderd celebrar contratos com
prazo de até 10 (dez) anos nas hipdteses previstas nas alineas “f” e “g” do inciso IV e nos incisos V,
VI, XIl e XVI do caput do art. 75 desta Lei.

f) bens ou servicos produzidos ou prestados no Pais que envolvam, cumulativamente, alta
complexidade tecnolégica e defesa nacional;
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9.3. Considerando ainda o Decreto n? 1.525, de 23 de Novembro de 2022 que Regulamenta a
Lei Federal n? 14.133, de 12 de abril de 2021, no ambito da Administragdo Publica estadual direta,
autarquica e fundacional do Estado de Mato Grosso.

9.5. O recebimento definitivo deverd ser realizado mediante a emissdo das Ordens de Servigos,
de acordo com a utilizagdo das funcionalidades no decorrer da vigéncia do contrato e conforme
acordado entre as partes.

9.6. A instalagdo do objeto deverd ser realizada no enderego informado pela Contratante,
contendo o seu enderego completo e respectivo item (velocidade) escolhido para aquele local.
9.7. Havendo causa impeditiva para o cumprimento dos prazos, a CONTRATADA devera
apresentar justificativa por escrito ao fiscal do contrato, indicando o prazo necessario, que por sua
vez analisard e tomara as necessarias providéncias para a aceitagdo ou nao das justificativas

apresentadas.

CLAUSULA DECIMA - DO SIGILIO DAS INFORMAGCOES

10.1. A contratada firmara compromisso de sigilo e seguranga da informacgdo para preservar e
manter total sigilo das informagdes contidas no documento;

10.2. Todas as informagdes, documentos e especificagbes técnicas as quais a Contratada,
representantes, empregados e colaboradores tiverem acesso em fungdo da execugdo dos servigos
deverdo ser tratadas como confidenciais, sendo vedada sua reprodugao, utilizagdo ou divulgagdo a
terceiros, devendo esta zelar pela manutengdo do sigilo absoluto do conhecimento adquirido

em razao dos servicos executados de acordo com requisitos constantes neste Termo.

CLAUSULA DECIMA PRIMEIRA — DA FISCALIZACAO

11.1. A fiscalizagdo serd exercida por equipe de servidores designados pelo Contratante, a qual
competird dirimir as duvidas que surgirem no curso da execug¢do do presente contrato e exercer as
atividades inerentes ao fiscal, inclusive as previstas na Lei n2 14.133 de 2021, Decreto 1.525/2022 .
11.2. A equipe de fiscais serd definida no ato do contrato pela Seplag, e serdo acrescentados
fiscais técnicos setoriais, mediante publicacdo de portaria conjunta, conforme os 6rgdos/
entidades forem aderindo ao servigo, para que se cumpra o que esta previsto na Resolugdo n?
001/2023/COTEC de 18 de Agosto de 2023, onde diz que a fiscalizagdo do presente objeto sera
“descentralizada”.

11.3. O fiscal técnico setorial serd responsdvel por emitir documento de Atesto validando a
execucgdo do servico, a fim de se cumprir o SLA.
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11.4. Serd de responsabilidade da equipe Fiscal da Secretaria de Estado de Planejamento e
Gestdo a salvaguarda dos documentos relacionados a liberagdo do pagamento referente a
execuc¢do do objeto contratado.

11.5. Para o fim de fiscalizagdo do contrato, a contratante designara servidores do seu quadro
para exercer as fung¢des de fiscal técnico e de fiscal administrativo, com os respectivos suplentes, e
fiscais setoriais, os quais, no exercicio de suas atividades, atenderdo aos conceitos e atribui¢cdes
estabelecidos na Lei n? 14.133 de 2021, Decreto 1.525/2022.

11.6. A Fiscalizagdo do Contratante poderd solicitar informagdes ou esclarecimentos
formalmente a Contratada diretamente ao Preposto, sendo que o prazo para resposta serd no
prazo maximo de 01 (um) dia atil.

11.6.1.Caso os esclarecimentos demandados impliquem indagag¢des de carater técnico ou em
qualquer outra hipdtese de exce¢do, devera ser encaminhada justificativa formal, dentro do
mesmo prazo supracitado, a Fiscalizagdo do Contratante, para que esta, caso entenda necessario,

decida sobre a dilagdo do prazo para resposta da Contratada.

CLAUSULA DECIMA SEGUNDA - DA MATRIZ DE RISCO

12.1. Na hipdtese de ocorréncia de um dos eventos listados na Matriz de Risco, a CONTRATADA
devera, no prazo de 01 (um) dia util, informar a CONTRATANTE sobre o ocorrido, contendo as
seguintes informagGes minimas:

12.2. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua
duragdo estimada;

12.3. As medidas que estavam em vigor para mitigar o risco de materializagdo do evento, quando
houver;

12.4. As medidas adotadas para cessar os efeitos do evento, e o prazo estimado para que esses
efeitos cessem;

12.5. As obrigagGes contratuais que nao foram cumpridas ou que ndo irdo ser cumpridas em razao
do evento; e,

12.6. Outras informagdes relevantes, bem como, quaisquer informagbes solicitadas pela
CONTRATANTE.

12.7. Apds a notificagdo, a CONTRATANTE decidird quanto ao ocorrido ou poderd solicitar
esclarecimentos adicionais a CONTRATADA.

12.8. O reconhecimento pela CONTRATANTE dos eventos descritos na Matriz de Risco que afetam
o cumprimento das obriga¢des contratuais.

12.9. As partes deverdo acordar a forma e o prazo para resolugdo do ocorrido;
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12.10. As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual
decorrente de caso fortuito, ou for¢ga maior;

CLAUSULA DECIMA TERCEIRA — DAS INFRACOES E SANCOES ADMINISTRATIVAS
13.1. Conforme Art. 366 do Decreto Estadual n? 1.525/2022, o licitante ou a contratada que
incorra nas infragdes previstas no art. 155, da Lei Federal n2 14.133, de 12 de abril de 2021,
apuradas em regular processo administrativo com garantia de contraditério e ampla defesa,
estardo sujeitos as seguintes sanc¢des:
| - adverténcia;
Il - multa;
Il - impedimento de licitar e contratar;
IV - declaragdo de inidoneidade para licitar ou contratar.
Paragrafo Unico A aplicacdo das sangOes previstas no caput deste artigo ndo exclui, em hipdtese
alguma, a obrigacdo de reparagdo integral do dano causado a Administragdo Publica.
13.1.1. A sangdo prevista no inciso | do caput do artigo 156 da Lei n? 14.133 de 2021 serd aplicada
exclusivamente pela infragdo administrativa prevista no inciso | do caput do art. 155 desta Lei,
quando ndo se justificar a imposigdo de penalidade mais grave.
a) A sangdo prevista no inciso |l do caput deste artigo, calculada na forma do edital ou do
contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30%
(trinta por cento) do valor do contrato licitado ou celebrado com contratagdo direta e sera
aplicada ao responsavel por qualquer das infragdes administrativas previstas no art. 155
desta Lei.
b) A sangdo prevista no inciso lll do caput deste artigo sera aplicada ao responsavel pelas
infragdes administrativas previstas nos incisos Il, Ill, IV, V, VI e VIl do caput do art. 155
desta Lei, quando ndo se justificar a imposicdo de penalidade mais grave, e impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta do
ente federativo que tiver aplicado a sangdo, pelo prazo maximo de 3 (trés) anos.
¢) A sangdo prevista no inciso IV do caput deste artigo serd aplicada ao responsavel pelas
infragdes administrativas previstas nos incisos VIII, IX, X, XI e XIl do caput do art. 155 desta
Lei, bem como pelas infragdes administrativas previstas nos incisos Il, lll, IV, V, Vl e VII do
caput do referido artigo que justifiquem a imposicdo de penalidade mais grave que a
sangdo referida no § 42 deste artigo, e impedira o responsdvel de licitar ou contratar no
ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.
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d) A sangdo estabelecida no inciso IV do caput deste artigo sera precedida de analise juridica e
observara as seguintes regras:

e) Quando aplicada por 6rgdo do Poder Executivo, serd de competéncia exclusiva de ministro
de Estado, de secretdrio estadual ou de secretdrio municipal e, quando aplicada por
autarquia ou fundagdo, sera de competéncia exclusiva da autoridade maxima da entidade;

f) Quando aplicada por 6rgdos dos Poderes Legislativo e Judiciario, pelo Ministério Publico e
pela Defensoria Publica no desempenho da fungdao administrativa, sera de competéncia
exclusiva de autoridade de nivel hierdrquico equivalente as autoridades referidas no inciso
| deste paragrafo, na forma de regulamento.

g) As sangbes previstas nos incisos |, lll e IV do caput deste artigo poderdo ser aplicadas
cumulativamente com a prevista no inciso Il do caput deste artigo.

h) Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a
diferencga serd descontada da garantia prestada ou serd cobrada judicialmente.

i) A aplicagdo das sangOes previstas no caput deste artigo ndo exclui, em hipdtese alguma, a
obrigagdo de reparagao integral do dano causado a Administragdo Publica

13.1.2. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditorio e a ampla defesa a Contratada, observando-se o
procedimento previsto na Lei n? 14.133 de 2021.

13.1.3. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Contratante,
observado o principio da proporcionalidade.

13.1.4. As penalidades serdo obrigatoriamente registradas no Cadastro Geral de Fornecedores.

CLAUSULA DECIMA QUARTA — DO REAJUSTE E REEQUILIBRIO

14.1. REAJUSTE

14.1.1 Reajuste é a recomposicdo do equilibrio econdmico financeiro alterado em decorréncia de
variagdo ordindria de precos através da aplicagdo de indice inflaciondrio geral ou setorial
previamente definido em contrato, que ocorrerd nos contratos em que ndo houver regime de
dedicagdo exclusiva de mdo de obra ou predominancia de mao de obra, mediante previsdo de
indices especificos ou setoriais.

14.1.2. O reajuste de precos poderd ser utilizado na presente contratacdo, desde que seja
observado o interregno minimo de 01 (um) ano da data da assinatura do contrato;
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14.1.3. O indice a ser utilizado para o calculo do reajuste do contrato sera o “indice de Precos ao
Consumidor Amplo” (IPCA) ou outro indice mais vantajoso para Administragdo e em conformidade
com a resolugdo n? 01/2021-Condes.

14.1.4. O reajuste so6 podera ser concedido com a aprovac¢do dos seguintes itens:

a)O deferimento do reajuste acima descrito somente tera incidéncia no preco contratado a partir
da data do protocolo do pedido de reajuste.

b) O prego podera ser reajustado novamente somente apds 12 (doze) meses do anterior, incidindo
sobre o valor atualizado do contrato.

c) Nos reajustes subsequentes o termo inicial do periodo de corre¢cdo monetaria ou reajuste serd a
data a que o reajuste anterior tiver se referido.

d) A prorrogagdo contratual sem a solicitagdo do reajuste implica a preclusdo deste, sem prejuizo
dos futuros reajustes nos termos pactuados.

14.2. DO REEQUILIBRIO.

14.2.1. Reequilibrio é a recomposicdo do equilibrio econdmico financeiro alterado em decorréncia
de variagdo extraordinaria de pregos.

14.2.2. O pedido de restabelecimento do equilibrio econémico-financeiro deverd ser formulado
durante a vigéncia do contrato e antes de eventual prorrogagao;

14.2.3. O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro,
quando for o caso, serad de 90 (noventa) dias, contados da data do fornecimento da documentagdo
prevista.

14.2.4. Cabe ao contratado fazer requerimento fundamentado que indique o fato extraordinario
imprevisivel e desequilibrio de pregos e insumos, este Ultimo devidamente acompanhado de
documentagdo comprobatdria da variagdo de pregos.

14.2.5. Ndo sera concedida revisdo que esteja fundamentada em sinistro previsto na matriz de
riscos como de responsabilidade do contratado.

14.2.6. Os pedidos de revisdo, repactuagdo ou reajuste dos pregos contratados passardo por
andlise contabil e juridica do contratante, cabendo ao representante do érgdo ou entidade
contratante a decisdo sobre o pedido.

14.2.7. Deferido o pedido pela autoridade competente, a revisdo sera registrada por aditamento

ao contrato, e o reajuste ou repactuagdao mediante apostilamento.

CLAUSULA DECIMA QUINTA - DA GARANTIA CONTRATUAL
15.1. Fica dispensada a prestacdo de garantia para a execugdo do contrato conforme facukta o
artigo 96 da Lei 14.133/2021.
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CLAUSULA DECIMA SEXTA — DA ALTERAGCAO
16.1. Toda e qualquer alteragdo do presente contrato devera ocorrer por meio de Termo Aditivo,
nos termos do capitulo VIl art. 124 da Lei n® 14.133/21.

CLAUSULA DECIMA SETIMA - DO COMBATE A CORRUPCAO

17.1. Para a execugdo deste Contrato, nenhuma das partes poderd oferecer dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
gue seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento, doacdo,
compensacgao, vantagens financeiras ou beneficios de qualquer espécie, seja de forma direta ou
indireta quanto ao objeto deste Contrato, ou de outra forma a ele nao relacionada, o que deve ser

observado, ainda, pelos prepostos e colaboradores.

CLAUSULA DECIMA OITAVA — DA EXTINCAO DO CONTRATO
18.1. Constituirdo motivos para extingdo do contrato, a qual deverd ser formalmente motivada
nos autos do processo, assegurados o contraditério e a ampla defesa, as situagdes previstas nos
incisos | a IX do art. 137 da Lei 14.133/2021.
18.2. A extingdo do contrato podera ser:
I. Determinada por ato unilateral e escrito da Administragdo, exceto no caso de
descumprimento decorrente de sua propria conduta;
Il.  Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de
resolugdo de disputas, desde que haja interesse da Administragao;
Ill.  Determinada por decisdo arbitral, em decorréncia de clausula compromissdria ou
compromisso arbitral, ou por decisdo judicial.
18.3. A extingdo determinada por ato unilateral da Administragdo e a extingdo consensual deverdo
ser precedidas de autorizagdo escrita e fundamentada da autoridade competente e reduzidas a
termo no respectivo processo.
18.4. A extingdo determinada por ato unilateral da Administragdo poderd acarretar as
consequéncias indicadas no art. 139 da Lei 14.133/2021, sem prejuizo das san¢des previstas na Lei
14.133/2021 e neste termo.
18.5. O termo de rescisdo sera precedido de Relatério indicativo dos seguintes aspectos, conforme
0 caso:
18.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
18.5.2 Relagdo dos pagamentos ja efetuados e ainda devidos;
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18.5.3 Indenizag¢des e multas.

CLUSUAL DECIMA NONA - DOS CASOS OMISSOS

19.1. Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢cdes contidas na Lei
n? 14.133/21, e demais normas estaduais de licitacdes e contratos administrativos e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078/90 — Cddigo de Defesa do

Consumidor — e normas e Principios Gerais dos Contratos.

CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1. A CONTRATADA obriga-se a cumprir fielmente as cldusulas ora avengadas e manter-se em
compatibilidade com as obriga¢des por ela assumidas, todas as condi¢des de Habilitagdo e
qualificacdo exigidas na licitacdo, bem como as normas previstas na Lei n? 14.133/2021 e no
Decreto Estadual 1.525/2022, durante a vigéncia deste instrumento.

20.2. A CONTRATADA ¢é responsavel pela fidelidade e legitimidade das informagdes e ou
documentos apresentados enquanto vigorar este Contrato.

20.3. Fica vedada a subcontratagdao total ou parcial do objeto da contratagdo, a associagao da
CONTRATADA com outrem, a cessdo ou transferéncia total ou parcial, bem como a fuséo, cisdo ou
incorporacao, sem autorizagao expressa do CONTRATANTE.

20.4. O presente contrato encontra-se vinculado ao ato que autorizou a contratagdo direta e a
respectiva proposta.

20.5. Aos casos omissos devem ser aplicadas as normas previstas na Lei n? 14.133/2021 e no
Decreto Estadual 1.525/2022.

CLAUSULA VIGESIMA PRIMEIRA — DO FORO
21.1. As partes elegem o foro de Cuiaba-MT como o competente para dirimir quaisquer quest&es
oriundas do presente Contrato, inclusive os casos omissos, que ndo puderem ser resolvidos pela

via administrativa, renunciando a qualquer outro, por mais privilegiado que seja.

E por estarem de acordo, as partes firmam o presente Contrato em 02 (duas) vias de igual teor e

forma, para um so efeito legal.

19. ANEXOS
19.1. Requisitos Técnicos
19.2. Especificagdo Técnica;
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19.3. Mapa de Risco;
19.4. Acordo de Nivel de Servigo (SLA)

Cuiabd/MT, de 202

CLEBERSON
ANTONIO SAVIO;
GOMES:8018066,

3100

Empresa Mato-Grossense de Tecnologia da Informagao -MTI
Representante Legal / Diretor-presidente da MTI
Cleberson Antonio Savio Gomes
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ANEXOS DO CONTRATO 056/2023/SEPLAG

19.1 - Requisitos Técnicos

19.1.1 - Considerando que a crescente exigéncia por acesso a internet de alta velocidade, dados,
streaming de voz e video, constatou-se que a tecnologia SD-WAN, integrada a uma robusta
solugdo de seguranga via firewall, que devera figurar entre os lideres mundiais no segmento de
seguranca de dados, o que comprova e assegura que o 6rgao estd contratando servigos que sdo
referéncias globais no ambito da seguranga da informag¢do com firewalls de préxima geracdo,
resguardando que os servigos poderdo ser atendidos com niveis de controles satisfatérios e com
seguranca de dados, podendo a ferramenta gerir varios links de dados diferentes,
simultaneamente, concluiu-se ap0ds, testes praticos de referéncia, que a solugdo de TIC adotada, é
vista como a escolha mais completa frente as adequagdes das legislagGes pertinentes em vigéncia,
e as peculiaridades inerentes as atividades que incorporam o servigo dos Orgdos e Entidades do
Poder Executivo do Estado de Mato Grosso.

19.1.2 - A solucdo julgada adequada para atendimento da demanda é a contratacdo de empresa
especializada no fornecimento de servigco de comunicac¢do corporativa de link de internet terrestre
por meio de fibra dptica, incluido solugdo de seguranga com SD-WAN (Software-Defined Wide
Area Network), contemplando os servigos de instalagdo, configuragdo, geréncia de rede proativa,
gerenciamento centralizado de seguranga, gerenciamento de logs, monitoramento e suporte
técnico 24/7, visando atender as necessidades dos Orgdos e Entidades do Poder Executivo do
Estado de Mato Grosso.

19.1.3 - A prestagdo de servigos integrados e gerenciados de interconexdo segura de rede de
comunicagdo multimidia, com monitoramento em tempo real e atendimento em fibra dptica em
todos os municipios do Estado, promovendo comunicagdo corporativa de dados no Poder
Executivo Estadual com a ampliagdo do acesso, integracao, padronizagdo, economicidade e
inteligéncia digital para atender aos servigos prestados pelos drgdos e entidades estatais ao
cidaddo, contemplando os servigos de instalagdo, configuragcdo, gerenciamento centralizado de
seguranca, gerenciamento de logs, monitoramento e suporte técnico 24/7, para os Orgdos e
Entidades do Poder Executivo do Estado de Mato Grosso, conforme exigéncias e especificagbes
deste Estudo Técnico Preliminar e seus Anexos.

19.1.4 - A empresa contratada deve ser especializada no fornecimento de servico de comunicagao
corporativa de link de internet terrestre por meio de fibra éptica, incluido solu¢do de seguranga
com SD-WAN (Software-Defined Wide Area Network) e conexdo por rede sem fio (wi-fi),
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contemplando os servigos de instalagdo, configuracao, geréncia de rede proativa, gerenciamento
centralizado de seguranca, gerenciamento de logs, monitoramento e suporte técnico, visando
atender as necessidades dos Org3os e Entidades do Poder Executivo do Estado de Mato Grosso.

19.1.5 - Plataforma de rede completamente gerenciada, dotada de seguranga desde seu projeto,
monitorada em tempo real e com capacidade de atendimento padronizado e eficiente de
incidentes (inclusive prontamente), tendo como objetivo a construgdo e operagdo solidaria de
uma rede estadual segura de comunicagdo de dados, englobando acesso a Internet, a redes
privadas de drgdos governamentais e a rede INFOVIA-MT, com presenca em todos 0os municipios
mato-grossenses, com oferta de WiFi para os érgdos e espagos publicos.

19.2 - Especificagdo Técnica

19.2.1 - O objeto contempla a implantacdo, sustentagdo tecnoldgica, garantia de seguranga,
gerenciamento e suporte técnico para apoiar a opera¢do da interconexdo segura de rede de
comunicagdo de dados, com a abrangéncia e niveis de qualidade especificados neste documento,
a serem prestados pela contratada.

19.2.2 - As atribui¢des e responsabilidades no atendimento aos clientes finais, na implantagdo e
operacdo desta rede estadual segura de comunicacdo de dados estdo descritas no SLA (NiVEIS DE
ACORDO E REQUISITOS DE IMPLANTACAO DOS SERVICOS).

19.2.3 - Os circuitos “independentes da Operadoras ou Provedores” deverdo possuir IP DEDICADO
COM IP FIXO PUBLICO NA WAN. Os servicos requerem a utilizagdo de protocolo SNMP em CPEs
com MIBs homologadas pela plataforma e é necessario o fornecimento de acesso Read-Write a
Community String dos roteadores e CPEs, SD-WAN e FW de Seguranca a serem gerenciados;

19.2.4 - Os servigos de links de comunicagdo de dados com solugdo de seguranga deverdo atender
aos requisitos técnicos e seguir as normas e legislagdes aplicaveis em vigéncia, incluindo os
requisitos da LGPD (Lei Geral de Protegdo de Dados).

19.2.5 - Devera permitir integracGes utilizando Java API, API, Webservices e integragdes através de
banco de dados conectores e inter-relacionais, Traps SNMP, Web Services, Leitura de Logs, Plugins
especificos, JMX, Syslog, Eventlog, ndo limitado a estes;

19.2.6 - Servico de comunica¢do de dados, em unidade de banda discriminada a seguir,
interligando cada uma das Unidades da Contratada com a rede mundial de computadores —
Internet, através de uma ou mais das seguintes tecnologias: IP ou Metroethernet, ou banda larga
ou outras tecnologias de acesso terrestre, com acessos de ultima milha terrestre, sendo aceito
também multiplos acessos para composigdo do servigo ao site.
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19.2.7 - Em caso de excepcionalidade em locais onde ndo haja viabilidade de conexdo através de
tecnologia de acesso terrestre, poderd ser aceito mediante autorizacdo prévia, a solugdo de
conexao via satélite respeitando as caracteristicas técnicas de velocidade, laténcia, atendimento e
faixa de frequéncia (Banda KA ou KU) inerentes da solugdo.

19.2.8 - A Fortinet é uma empresa global de segurancga cibernética que oferece uma ampla gama
de solugbes de seguranga, incluindo firewalls, antivirus, antimalware, filtragem de conteudo,
seguranca de nuvem e seguranca de endpoints.

19.2.9 - Os firewalls da Fortinet sdo baseados na tecnologia NGFW (Next Generation Firewall), que
oferece uma combinagdo de recursos de seguranga avangados, incluindo:

. Firewall de estado

. Filtragem de contetdo

. Controle de acesso a rede (NAC)

. Antivirus e antimalware

. Prevencgdo de intrusao (IPS)

. Anadlise de comportamento de ameacas (UEBA)

. Inteligéncia artificial (1A)

. Machine learning (ML)

. Os firewalls da Fortinet sdo projetados para atender as necessidades de empresas de todos os
tamanhos, oferecendo solugGes de alta performance e protegdo contra as ameagas mais
recentes.

O 00 NO U B WN -

19.2.10. Requisitos e Especificagdo Técnica do Equipamento (Appliance) a ser instalado nos
pontos remotos (clientes)

Em cada conexdo (cliente), deverd ser instalado um equipamento e uma conexdo com, no
minimo, as seguintes caracteristicas:

1. Serd admitida a utilizacdo de atendimento em last mile e redes neutras na composicdo da
solucdo de conectividade sendo da contratada a total responsabilidade no cumprimento dos
indices de qualidade técnica e atendimento aos SLAs.

2. Serd suportada a utilizacdo de protocolo SNMP nos roteadores instalados nos clientes com
MIBs homologadas pela plataforma, sendo necesséario o fornecimento de acesso Read-Write a
Community String dos roteadores, SD-WAN e Firewalls a serem gerenciados (equipamentos de
borda instalados nos clientes);

3. Ser baseado na tecnologia SD-WAN;
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4, Possuir a capacidade de balancear o trafego de forma inteligente para otimizar ao maximo
o uso da rede, quando conectado a um segundo link local;

5. Fornecer acessos via IP permanentes que possibilitem a interligagdo (IPv4 e IPv6) a rede
mundial de computadores Internet, fornecido localmente pela contratante.

6. Os equipamentos serdo dimensionados, fornecidos, instalados e configurados pela
contratante. A MTI possuird acesso do tipo escrita nos appliances SD-WAN para os parametros de
configuracdo de balanceamento e manipulagdo de rotas com base nos critérios de laténcia, jitter e
descarte de pacotes.

7. Os equipamentos irdo suportar o respectivo trafego da banda completamente ocupada
sem degradagdo do desempenho, atendendo aos niveis de servigo pretendidos. Para isso deverdo
apresentar configuragdo de memdria de CPU e capacidade de vazdo compativeis (de forma
qualitativa e quantitativa) com as caracteristicas e componentes desta especificagdo.

8. Deverdo possuir fonte de alimentagdo com chaveamento automatico de tensdo de entrada
110/220 VAC a 60 Hz.

9. Os appliances SD-WAN poderdo ser ou ndo do mesmo fabricante, desde que
completamente compativeis e gerencidveis pela solu¢do de geréncia, de forma unificada.

10. A conexdo, em sua totalidade - do ponto de conexdo no cliente até a entrega da conexdo
no datacenter da MTI - deverd ser segura e criptografada.

11. O equipamento sera, necessariamente, do tipo appliance. Ndo serdo aceitos equipamentos
servidores com sistema operacional de uso genérico.

12. Deve possuir ao menos 2 (duas) interfaces no padrdo Gigabit Ethernet (100/1000Base-T),
gue serdo utilizadas para a conexdo ao link e para uma segunda conexao, a critério do cliente, para
redundancia e balanceamento. Além destas duas interfaces utilizadas para os links principal e
redundancia, possuird pelo menos 2 (duas) interfaces no padrdo Gigabit Ethernet (100/1000Base-
T), que serdo utilizadas para a conexdo a rede interna do cliente;

13. O dispositivo deve permitir agregar, balancear e fornecer redundancia a, no minimo, o link
e um segundo link, a critério do cliente, a partir das duas portas indicadas no item 9.

14. Permitira a verificagdo de disponibilidade do link diretamente pelos pacotes de controle
SD-WAN a cada 100 ms e assim garantir a informagao de laténcia, jitter e perda de pacotes, sem a
necessidade de probe adicional HTTP para tomada de decisdo de direcionamento de trafego. Sera
monitorado a laténcia, o jitter e o descarte de pacotes em cada uma das conexdes
individualmente, seja o fornecida pela contratada, seja a conexdo secundaria, configurada a
critério do cliente, para redundancia, balanceamento ou agregacao.
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15. Os appliances SD-WAN serdo licenciados para pelo menos a banda WAN agregada
disponibilizada para a conexdo em cada uma das portas de uplink individualmente
(independente da conexdo desta porta). Possuird solugdo de gerenciamento que permita
realizar configuragGes em todos os appliances SD-WAN da rede de forma centralizada.

16. Os appliances SD-WAN permitirdao configuracdao que garanta a performance de aplicagdes
que utilizam VPN e servigos de nuvem (SaaS), através de mecanismos de QoS para priorizar o
trafego das aplicagGes assim elencadas pelo cliente.

17. E responsabilidade da contratada toda a infraestrutura para entrega adequada dos
equipamentos, sendo caracterizada por todos os equipamentos ativos e passivos de rede,
infraestrutura e insumos necessarios ao bom funcionamento do sistema, tais como:

a. Infraestrutura Elétrica — Fios, cabos, conectores, pontos de conexdo elétrica, caixa de
ligacdo, e demais equipamentos e elementos necessarios para garantir a ligacdo elétrica dos
elementos de rede;

b. Infraestrutura de Tecnologia da Informagdo e Telecomunicagdes (TIC) — Fios, cabos,
conectores, racks, roteadores, switches, no-breaks, softwares, baterias, servidores, bancos de
dados e demais equipamentos e elementos de TIC necessarios para garantir o bom funcionamento
do servico;

c. Para fins de ranqueamento, as INTERESSADAS deverdo incluir na composi¢cdo do preco, de
forma diluida e ao longo do contrato, apenas o custo essencial da instalagdo do link, conforme
descrito nos itens da Especificagdo Técnica.

d. Custos com instalagbes complexas ou de dificil acesso deverdo ser realizados estudo (site
survey) e confecgdo de projeto técnico, validado junto a equipe técnica da MTI a ser definido na
modelagem de negdcio e ndo serdo exigidos na fase de propostas e ranqueamento.

18. A instalagdo fisica dos equipamentos no cliente final, devera ocorrer em um armario (rack)
aéreo, padrdo 19” (polegadas), com espago suficiente para estes equipamentos, bem como um
dispositivo do tipo “no-break”, com bateria selada e capacidade compativel com o consumo
energético dos equipamentos utilizados. O fornecimento e a instalagdo fisica e elétrica tanto do
armario (rack) aéreo como do dispositivo do tipo “no-break” serdo de responsabilidade da
contratada.

19. Havera a disponibilizagdo, por parte da contratada, de recursos que mitiguem os efeitos de
ataques DDoS (Distributed Denial of Service), tanto os oriundos da prdépria conexdo como aqueles
com destino a ela. Estes recursos de mitigagdo possuirdo as seguintes carateristicas:

a. A contratada deverd disponibilizar em seu backbone, para as conexdes dos clientes finais a
ele conectadas protegdo contra ataques de negacdo de servigo, evitando assim a saturagdo da
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banda da Internet e indisponibilidade dos servigos em momentos de ataques DOS (Denial of
Service) e DDOS (Distributed Denial of Service);

b. A contratada deve tomar todas as providéncias necessarias para recompor a disponibilidade
do link em caso de incidentes de ataques de DOS e DDoS, recuperando o pleno funcionamento do
mesmo; e terd no maximo 15 (quinze) minutos para iniciar a mitigacdo de ataques de DOS e DDOS
apos sua detecgdo;

c. A solugdo de prote¢do contra ataques de negagdo de servigo deverd possuir funcionalidades
de monitoramento, detecgdo e mitigagao de ataques, mantidas em operagdo ininterrupta durante
as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana; devera realizar a comunicagdo da
ocorréncia do ataque a MTI imediatamente apds a detecgdo, através do SNOC (Centro de
Operagdo de Redes e Segurancga);

d. A solugdo de protecao devera disponibilizar relatérios mensais de mitigagdo de ataques,
contendo no minimo hordrio de inicio do ataque, horario de inicio de a¢do de mitigagdo, horario
de sucesso da mitigacdo e horario de fim do ataque. Além deste relatério mensal, outros relatérios
dindmicos poderao ser disponibilizados em até 48 horas apds um ataque, sob demanda.

20. A contratada deverd prover uma Solugdo de Geréncia da Rede que contemple os médulos
de geréncia de seguranca, geréncia de falhas, desempenho, disponibilidade, planejamento de
capacidade (capacity planning), relatérios, tickets, nivel de servigo (SLA), configuragdo e
gerenciamento de WAN, com as seguintes caracteristicas:

a. Disponibilizar a visualizacdo de informacgGes on-line (de forma grafica) da rede para o
acompanhamento e monitoracdo do estado global e detalhado do ambiente; no caso ocorra a
formagado de consdrcio deve ser provida uma Unica solu¢do de Geréncia de Rede, integrada;

b. Atuar de forma proativa, antecipando-se aos problemas na rede e garantindo o
cumprimento do SLA (Service Level Agreement) exigido no ANEXO |, realizando abertura,
acompanhamento e fechamento de chamados de falhas relacionados com indisponibilidade,
operando em regime 24 horas por dia, 7 dias por semana, todos os dias do ano. Deve fazer a
gestdo dos circuitos contratados diretamente a outras Operadoras ou Provedores;

C. Permitir acesso a todos os recursos e moédulos através de Unica autenticagdo, sem a
necessidade de realizar outros logins para acessar qualquer outro recurso de gerenciamento; deve
ser operada e administrada através de uma console Unica, portanto ndo serdo aceitas solugdes
que possuem acessos segmentados aos maddulos; deverd ser escalavel, permitindo futuras
ampliagdes no numero de elementos de rede a serem gerenciados.

d. Permitir acessos de usudrios com perfis diferenciados com limitagdo de acesso a consoles,
dispositivos, menus, alarmes, indicadores, etc; deve permitir o acesso de diversos usuarios logados
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simultaneamente, e também deve permitir a criagdo de grupos de perfis de acesso, que serdo
associados a tipos de usuarios;

e. Ser 100% web (baseada em HTTPS e HTML, acessivel por navegadores WEB) sem
necessidade de instalacdo de clientes especificos; ser escaldvel, mas transparente para a MTl em
termos de console Unica; permitir a exporta¢do das informacdes para relatérios em formatos
comerciais.

f. Gerar alertas quando os thresholds (limites) configurados para um componente
monitorado sdo excedidos (ex.,utilizagdo de CPU, memodria, interfaces, volume de erros, tempo de
resposta de servigos);

g. Fornecer, através do portal, visualizagdo de informagGes on-line (em intervalos de 5
minutos e de forma grafica) da rede, que devera apresentar, no minimo, os seguintes itens para
cada um dos elementos monitorados:

. Topologia da rede, incluindo os roteadores instalados nos clientes e seus enlaces, com
visualizacdo do estado operacional de todos os elementos da rede (enlaces e
equipamentos).

Il. O estado operacional dos elementos e interfaces da rede deverd ser atualizado
automaticamente na Solugdo de Geréncia da Rede,sempre que os mesmos sofrerem
alteracGes de status em seu funcionamento (ex.: falhas na interface);

Ill.  Alarmes e eventos ocorridos na rede com informagdes de data, hora e duragdo de
ocorréncia e identificagdo dos recursos gerenciados;

IV.  Consumo de banda dos enlaces (entrada e saida) separados por dia e més;
V.  Consumo de banda por classe de servi¢o separados por dia e més;
VI.  Ocupacdo de memdria e CPU dos roteadores instalados nos cliente;
VIl.  Retardo dos enlaces separados por dia e més;
VIll.  Perda de pacotes (descarte) no sentido IN e OUT em %;
IX. Taxa de erros em erros por segundo;
X.  Laténcia em milissegundos.

h. Permitir a apresentagdo de indicadores que reflitam o nivel de SLA (Service Level Agreement)
dos servigos contratados;

i Disponibilizar inventdrio dos equipamentos e enlaces da rede contendo, no minimo, as
seguintes informacgdes:
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I. Enlace: designacgao, tecnologia e nivel de servigo;

1. Roteador instalado nos clientes: fabricante e modelo e configuragdo fisica (interfaces, memoria,
slots, dentre outros);

Ill. Enderegamento ldgico: enderegos IPs e mascaras;

j. Permitir adicionar a nomenclatura conhecida pela MTI para os recursos gerenciados;

k. Permitir leitura e armazenamento de logs dos equipamentos gerenciados (Syslog e Event
log);

I Realizar registro de todas as ocorréncias de alarmes/eventos em log de histéricos e/ou em
base de dados contendo informagdes de data e hora de ocorréncia, identificando os recursos
gerenciados, e armazenar estes dados por um periodo minimo de 6 (seis) meses.

m. A solugdo serd Unica e centralizada, e as configuragdes (inclusive de firewall) poderdo ser
aplicadas em todos os dispositivos de forma unificada, porém permitindo também a segmentacao,
para fins de configuragdo em massa, de grupos de dispositivos elencados dinamicamente pela MTI
por cliente ou por outro critério.

n. A solugdo possibilitard geracdo de relatdrios configurdveis de desempenho, largura de
banda, laténcia, seguranca (firewall) e demais itens necessarios para monitoramento e andlise de
desempenho do link, igualmente de forma global ou segmentado em grupos a critério da MTI.

19.2.11. Requisitos e Especificagdo Técnica do Acesso Wifi

° O gerenciamento disponibilizado para a solugdo de acesso WiFi serd unificado e integrado,
seja ele ofertado para a Contratada ou para o cliente final;

° A implementagdo do WiFi Interno e o WIiFi Externo Opcional se dard conforme as
necessidades acordadas com o cliente final no momento de sua contrata¢do, sendo este parte de
sua rede interna e estando sobre sua geréncia e controle;

° No caso do WiFi Externo da Instalagdo Obrigatdria e o WiFi Externo da Instalagdo Opcional
(Centro Politico Administrativo) o monitoramento e gerenciamento ficara por responsabilidade da
Contratada, sendo obrigatério a apresentagdo de relatdrio mensais para a Contratante com as
seguintes medig¢Ges basicas da rede, através de painel Unico:

o Quantidade de acessos por localidade, por hora, dia e més;

o Quantidade de usuarios Unicos por localidade, por hora, dia e més;
o Trafego de dados por localidade, por hora;

o Laténcia média por localidade, por hora;

26 de 53

Assinado com senha por BASILIO BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 22/12/2023 as
12:18:28.

Documento N°: 14029772-4092 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=14029772-4092

SEPLAGDIC202330592A



Assinado com senha por BASILIO BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 22/12/2023 as

12:18:28.

Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

o Tempo de conexdo por usudrio, por dia, por localidade;

o Relatério das aplicacdes/pdginas mais acessadas;

o Taxa de upload e a taxa de download, com atualizacGes em intervalos de, no maximo 60
segundos.

° Para o WiFi Externo da Instalacdo Obrigatéria e o WiFi Externo da Instalagdo Opcional

(Centro Politico Administrativo), a autenticagdo dos usuarios finais se dard através de integragdo
com o cadastro da aplicagdo “MT Cidad&do”. O usuario final (publico) sera direcionado inicialmente
para uma pagina do tipo “landing page”, a partir de onde sera feita a autenticacdo e liberacdo de
uso da rede, levando-se em conta as normas de LGPD ( Lei n° 13.709/2018, Lei Geral de Protegdo
de Dados Pessoais) e os recursos técnicos (registros de LOG de acesso com a retengdo compativel
com a legislagdo, e demais recursos que se fizerem necessarios ao atendimento desta legislagdo,

sob expensas, administracdo e responsabilidade da contratada).

° O padrdo adotado para a conexdo dos usudrios finais, quando suportado pelo dispositivo
cliente do usudrio final, serd o WiFi 6 (IEEE 802.11ax);

° A topologia, distribuigdo fisica, interconexdo de equipamentos e banda disponibilizadas
para atender o acesso WiFi em cada localidade deverda levar em conta sua ocupagdo de publico,
considerada a sazonalidade para que ndo ocorra degradacdo significativa na qualidade do servigo,
em disponibilidade, qualidade e velocidade. Ocorrendo esta degrada¢do a contratada deverd
corrigir o projeto inicial.

° Para o WiFi Externo a banda minima a ser garantida por conexdo (usuario) sera de 1 (um)
megabit/segundo.

° Deve suportar o padrdo IEEE 802.11b.
° Deve suportar os padrdes IEEE 802.11a/g/n/ac/ax.

° Deve obrigatoriamente possuir certificagdo para operagdo pela Anatel, conforme resolugao
242 e valido (em temporalidade) a época da contratagdo do ponto.

° O equipamento deve possuir a certificagdo IEC 61373 (vibragdo e impactos), atender ao
padrdo UL 2043 (fogo e poeira), e suportar ao menos 16 (dezesseis) SSIDs diferentes.

° O equipamento deve possuir certificagdo de interoperabilidade fornecido pela Wi-Fi
Alliance em categoria “Enterprise Access Point”, incluindo suporte a WPA2 Enterprise e Personal,
WPA3 Enterprise e Personal.

° Deve suportar a utilizagdo de protocolo SNMP para gerenciamento, sendo necessario o
fornecimento de acesso Read-Write a Community String.
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° E responsabilidade da contratada toda a infraestrutura para WiFi, sendo caracterizada por
todos os equipamentos ativos e passivos de rede, infraestrutura e insumos necessarios ao bom
funcionamento do sistema, tais como:

le) Infraestrutura Elétrica — Fios, cabos, conectores, pontos de conexdo elétrica, caixa de
ligacdo, postes da rede elétrica e demais equipamentos e elementos necessarios para garantir a
ligacdo elétrica dos elementos de rede;

o Infraestrutura de Tecnologia da Informagdo e Telecomunicagdes (TIC) — Fios, cabos,
conectores, racks, Access Points, roteadores, switches, no-breaks, wireless controllers, watch dogs,
softwares, baterias, servidores, SIMET Box, bancos de dados e demais equipamentos e elementos
de TIC necessarios para garantir o bom funcionamento do servico;

o Infraestrutura de Suporte — Estrutura fisica necessaria para abrigar, ancorar ou suportar a
Infraestrutura de TIC. Inclui o Poste, Placa e mobilidrio urbano destinado a WiFi.

° Para cada instalagdo de WiFi em espago publico devera considerar, para efeitos de
precificacdo e pontuagdo, ao menos os seguintes itens:

o 1 Estudo de Site Survey para levantamento do ambiente;
o 1 Poste Metalico com 5 metros de altura;
o 1 Caixa hermética confeccionada em chapa de ago carbono para fixacdo em poste e

acomodagdo dos equipamentos

o 50 Metros para cabeamento elétrico e de rede por via aérea;
o 1 Link de comunicacgdo Internet de 200 Mbps;
o 2 AP’s WiFi 6 com Geréncia e opgdo de integragdo com o Cadastro de usuarios do "MT

Login" para controle de acesso;

o Deve implementar a visualiza¢do/identificacdo e marcacgdo das aplicagbes para permitir o
bloqueio ou marcag¢do QoS;

o Possuir funcionalidade de coexisténcia com redes celulares de forma a minimizar as
interferéncias delas."

o A solugdo deve implementar recursos de analise de espectro que possibilitem a
identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o resultado dessas andlises de
maneira grafica na interface de geréncia;

o Deve possibilitar andlise de espectro nos canais em que estiver provendo acesso, sem
desconectar os usuarios;
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o Deve implementar recursos de filtro de aplicagdo para reconhecimento e bloqueio de
conteudos relacionados a jogos, compartilhamento de arquivos, redes sociais, material adulto,
entre outros.

le) A solucdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao
negocio e permitir a priorizagdo deste trafego com marcagdo QoS;

o Devera possuir certificado, dentro do prazo de validade, referente a homologacdo da
Agéncia Nacional de TelecomunicagGes (Anatel) para o produto, com data anterior a publicagdo do
edital, conforme a resolugdo 715/2019. N3o serdo aceitos protocolos de entrada ou outros
documentos diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento de
equipamentos homologados e em conformidade com as leis brasileiras;

o A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede
seja capaz de criar politicas de seguranga para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e para websites/dominios especificos;

o A solugdo deve registrar todos os logs de eventos com bloqueios e liberagbes dos acessos
aos websites/dominios que passaram pelo filtro de DNS;

o A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por
Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas
da rede com destino a estes dominios maliciosos. Os usudrios ndo deverdo ser capazes de resolver
os enderecos dos dominios maliciosos através de consultas do tipo nslookup e/ou dig;

o O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6;

o A solugdo deve possuir capacidade de reconhecimento de aplicagGes através da técnica de
DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso
dos usuarios e implementar politicas de controle para trafego IPv4 e IPv6;

o A solucdo deve registrar todos os logs de eventos com bloqueios e liberagdes das
aplicagdes que foram acessadas na rede;

o A solugdo deve atualizar periodicamente e automaticamente a base de aplicagdes;

o A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI;

o O equipamento devera ser novo e sem uso anterior.

o O modelo ofertado devera estar em linha de producdo, sem previsdo de encerramento de
fabricagdo, na data de entrega da proposta.

o O software devera ser fornecido em sua versdo mais atualizada.
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o A documentagdo, parte do processo de habilitagdo, deve informar o fabricante e part-
numbers de todos os produtos ofertados, hardware, software e licengas envolvidas, para
verificacdo quanto a aderéncia do ao projeto.

Access Points Internos

1) Deve permitir a conexdo de 400 (quatrocentos) clientes wireless simultaneamente;
2) Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;
3) Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo data

rates de até 1200 Mbps em um unico radio;

4) Deve suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz
servindo clientes wireless 802.11ax;

5) Deve suportar operagdao em 5GHz com canais de 20, 40 e 80MHz;

6) Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCSO
(HT20);

7) Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e
5GHz;

8) Em conjunto com o controlador wireless, deve implementar recursos que possibilitem a

identificacdo de interferéncias provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz;

9) Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel criar até 14
(quatorze) SSIDs com operagdo simultanea;

Access Points Pragas Publicas
1) Deve permitir a conexao de 400 (quatrocentos) clientes wireless simultaneamente;
2) Deve possuir poténcia de irradiagdo de 25dBm em 2.4GHz e 5GHz;

3) Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo data
rates de até 1.2 Gbps em um unico radio;
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4) Deve suportar modulagao de até 1024 QAM para os radios que operam em 2.4 e 5GHz
servindo clientes wireless 802.11ax;

5) Deve suportar operagdao em 5GHz com canais de 20, 40 e 80MHz;

6) Deve possuir sensibilidade minima de -91dBm quando operando em 5GHz com MCSO
(HT20);

7) Deve possuir antenas internas ao equipamento com ganho minimo de 6dBi em 2.4GHz e
6dBi em 5GHz;

8) Em conjunto com o controlador wireless, deve implementar recursos de andlise de

espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;

9) Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configuragdes distintas de seguranga e rede. Deve ser possivel criar até 8
(oito) SSIDs com operagdo simultanea;

10) Deve ser capaz de operar em ambientes com temperaturas entre -10 e 602 C;

11) O equipamento deve possuir grau de protecdo IP67. Nao serdo aceitos equipamentos
instalados em acessodrios, por exemplo caixas herméticas, para que alcancem este grau de
protecao;

19.2.12. Requisitos e Especificagdo Técnica Link de Internet Modalidade Satélite

Descricao

Oi IP Connect SAT: Previsto para implantacdo de links de acesso a internet com uso de satélite,
entre outros, entregues por tecnologia satélite KA ou KU.

Especificacdo Técnica

Trata-se da disponibilizacdo de solugdo de acesso via satélite para provimento da chamada “Ultima
milha” entre o Backbone Qi e o Cliente. Ou seja, ampliar a possibilidade de atendimento aos
clientes dos produtos de dados da Oi que se encontram em areas sem viabilidade de atendimento
através dos meios convencionais terrestres.

Com a modalidade de acesso via satélite, ultrapassamos as barreiras da falta de viabilidade técnica

para atendimento em regiGes de dificil acesso.
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A modalidade de acesso via satélite serd atendida através de parcerias estratégicas com
provedores de solugdes via satélite credenciados pela Oi, que serdo responsaveis pelo provimento
de toda a parcela satélite da solugdo.

Principais caracteristicas:

e Instala¢do simplificada diretamente no site do cliente;

e Antenasde 1,20m ou 1,80m de diametro para BANDA KU
® Antenas de 0,75m ou 0,95m de diametro para BANDA KA

e Dispensa uso de Roteador para os casos de roteamento simples (Somente para os produtos de
acesso Internet), pois o Modem satélite € um Modem-router;

o BANDA KA: Todas as regides Sul e Sudeste, grande parte do Nordeste e parcialmente o Centro-
Oeste e Norte do Pais.

® Assimetria no circuito satélite (Download > Upload);
e Sistema estatistico com trafego de pacotes em rajadas;

® Solugdo baseada na tecnologia Vsat DVB (Digital Video Broadcasting

Banda Ka: Faixa frequéncia que os satélites utilizam para a comunicagdo satélite > antena e
antena > satélite, utilizando o espectro de frequéncia de 27GHz a 40GHz para fins comerciais, e
comumente utilizado para conex&es de alta capacidade para o acesso a internet. Por utilizar sinais
de transmissdao em feixes pequenos de grande poténcia, esta banda reduz drasticamente as
instabilidades inerentes as transmissdes via satélite, porém a um custo mais alto e ainda pouco
difundido no Brasil.

Banda Ku: Faixa frequéncia que os satélites utilizam para a comunicagdo satélite > antena e
antena > satélite, utilizando o espectro de frequéncia de 10.7 GHz a 18 GHz para fins comerciais, e
comumente utilizados por emissoras de TV e por outros servigos tais como radares, transmissao
de dados digitais (voz e dados) e acesso a internet. Sua principal caracteristica se apoia no fato de
necessitar de antenas menores e confeccionadas em material muito mais simples quando
comparado as antenas parabdlicas padrdo, resultando em um equipamento mais barato. Esse
custo mais reduzido acaba, por sua vez, interferindo na qualidade do sinal, sendo comum haver
quedas em razdo de interferéncia na transmissdo devido a fatores climaticos, por exemplo.
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19.3. Mapa de Risco
Avaliacdo de riscos associados a contratag¢ao
Critérios de classificacdo dos riscos

Os niveis de risco foram identificados e categorizados quanto a sua probabilidade de ocorréncia e
0 seu impacto.

A probabilidade serd classificada em niveis ade 1 a 5 conforme o Manual de Gestdo de Riscos do
TCU. Segepres/Segplan - Maio, 2018:

Nivel |Probabilidade Descrigao

Acontece apenas em situagdes excepcionais.

1 Raro N&o ha histdrico conhecido do evento ou ndo ha indicios que
sinalizem sua ocorréncia.
B O histérico conhecido aponta para baixa frequéncia de
2 Pouco provavel . . .
ocorréncia no prazo associado ao objetivo.
Repete-se com frequéncia razoavel no prazo associado
3 Provdvel
ao objetivo ou ha indicios que possa ocorrer nesse horizonte.
. i Repete-se com elevada frequéncia no prazo associado ao
4 Muito provavel

objetivo ou ha muitos indicios que ocorrera nesse horizonte.

Praticamente o . . Lo
5 ) Ocorréncia quase garantida no prazo associado ao objetivo.
certo

O impacto sera classificado em niveis de 1 a 5 conforme o Manual de Gestdo de Riscos do TCU.
Segepres/Segplan - Maio, 2018:

Nivel |Impacto Descrigao
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Compromete minimamente o atingimento do objetivo.
1 Muito Baixo
Para fins praticos, n3o altera o alcance do objetivo/resultado.
Compromete em alguma medida o alcance do objetivo,
2 Baixo
mas ndo impede o alcance da maior parte do objetivo/resultado
3 Médio Compromete razoavelmente o alcance do objetivo/resultado.
4 Alt Compromete a maior parte do atingimento do
o}
objetivo/resultado.
. Compromete totalmente ou quase totalmente o atingimento do
5 Muito Alto o
objetivo/resultado.

O nivel de risco ser3 classificado em niveis Baixo (1 a 5), Médio (6 a 19) e Alto (20 a 25) conforme o
Manual de Gestdo de Riscos do TCU. Segepres/Segplan - Maio, 2018:

Nivel de Risco Probabilidade

(Impacto Pouco B Muito Praticament

Probabilidade) Raro Provavel Provavel Provavel |e Certo
Muito Alto |Médio (15) |Médio (19) |Alto(22) |Alto (24) |Alto (25)
Alto Médio (10) |Médio (14) [Médio (18) |Alto (21)  [Alto (23)
Médio Médio (6) Médio (9) [Médio (13) [Médio (17) [Alto (20)
Baixo Baixo (3) Baixo (5) Médio (8) [Médio (12) [Médio (16)
Muito Baixo [Baixo (1) Baixo (2) Médio (4) [Médio(7) |[Médio (11)

Critérios de tratamento dos riscos
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Para cada um dos riscos identificados, sera selecionado uma dentre os quatro tipos de tratamento

do risco:
a) Evitar: Serdo tomadas a¢Ges para evitar o risco ou proteger os objetivos de seus impactos.
b) Mitigar: Serdo tomadas agdes para reduzir a probabilidade ou impacto de um risco até um

nivel aceitavel.
c) Transferir: A responsabilidade para tratar o risco sera transferida para terceiros.

d) Aceitar: O risco é reconhecido, mas sé serdo tomadas a¢Ges caso o evento de fato ocorra.

Mapa de gerenciamento de riscos

Mapa de Gerenciamento de Riscos é o instrumento de registro e comunicag¢do da atividade de
gerenciamento de riscos ao longo de todas as fases da contratagdo.

A preocupagdo com a adequada definigdo do gerenciamento dos riscos do contrato foi, inclusive,
apontada como deficiente pelo TCU durante a avaliacio da governanca das estratégias de

transformac3o digital da Administracdo Publica Federal, no qual se destacou em julho/2021:

A auditoria encontrou falhas na gestdo dos riscos da transformagéo digital. Na amostra de planos
de transformagdo digital enviada pela SGD/ME, a maioria ndo apresentava evidéncias de que
estaria sendo realizada a gestdo de riscos. Tal fato decorre de baixa maturidade em gestdo de
riscos existente em grande parte das organizagées publicas, situagdo que vem sendo revelada
sucessivamente pelo Tribunal em levantamentos anteriores.

1.7.1 Descontinuidade da solugdo contratada ou faléncia da empresa

Risco Descontinuidade da solugdo contratada ou faléncia da empresa

Probabilidade | Raro (1)

Impacto Muito Alto (5)

1. Exposicdo a obsolescéncia da solugdo por falta de atualizagdo,
Dano dificultando ou até mesmo impossibilitando sua utilizagdo de forma
estdvel e duradoura.
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2. Indisponibilidade dos servicos e/ou solucio;
Nivel de Risco | Médio (15)
Tratamento [Mitigar
Id |Agao Preventiva Responsavel
1 Exigéncia de habilitagdes sobre o estado|l. Equipe de Planejamento da
econdmico-financeiro Contratagdo
1. Equipe de Planejamento da
2 | Exigéncia documentacdo da solucdo Contratacao
2. Equipe de Fiscalizagdo do Contrato
1. Equipe de Planejamento da
3 |Exigéncia da base de conhecimento. a p~ !
Contratagao
Id [Agdo de Contingéncia (repressiva) Responsavel
Buscar formas alternativas para manter a p .
1 N N 1. Area requisitante
solugdo em operagdo

1.7.2 Que a Empresa Contratada ndo disponibilize capacidade técnica para atender a demanda

do Governo

Risco

Nao disponibilizar capacidade técnica para atender a demanda da
Contratante

Probabilidade JPouco provavel (2)

Impacto Muito Alto (5)

Dano

1. Dificuldade em executar as atividades dentro do prazo solicitado;

2. Caso os atrasos sejam excessivos, ha risco de inexecugdo contratual;
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3. Nao entrega de produtos acordados.

Nivel de Risco [Médio (19)

Tratamento [Mitigar

Id |Acdo Preventiva Responsavel

Solicitar comprovagdo da capacidade técnico-{1. Equipe de Planejamento da
operacional da MTI-MT. Contratagdo

Mapear capacidade técnica de atendimento . .
. . L. . Equipe de Planejamento da
2 |para a execugdo de projetos em visdo iterativa .
. Contratagao
e incremental.

Id |Agdo de Contingéncia (repressiva) Responsavel

Prever no Termo de Referéncia que a|1 Equipe de Planejamento da
1 SEPLAG/MT poderd, em casos de excessivos Contratacdo

atrasos injustificados nas entregas do servigos,
poderd rescindir o contrato. 2. Equipe de Fiscalizagdo do Contrato

1.7.3 Problemas na Arquitetura Tecnoldgica que suporta a Solugdo

Risco Problemas na Arquitetura Tecnoldgica que suporta a Solugdo

Probabilidade JPouco provavel (2)

Impacto Muito Alto (5)

1. Instabilidade e lentiddo da solugao
Dano

2. Asolugdo pode ficar parcial ou totalmente indisponivel

Nivel de Risco [Médio (19)
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Tratamento Mitigar e Transferir

Id |Agdo Preventiva Responsavel
Incluir no TR Acordo de Nivel de Servigos(SLA) para
1 Alta Disponibilidade e Restabelecimento,|1. Equipe de Planejamento da
classificada como Missdo Critica, em tempo habil|Contratacdo
dos servicos computacionais;
Incluir no TR a responsabilidade da contratada em
alocar recursos para o fornecimento de apoio
2|, . . o 1. Empresa Contratada
técnico na restauragdo da solugdo classificada
como Missdo Critica;
Incluir no TR a previsdo de sang¢do contratual caso a
empresa contratada ndo informe tempestivamente . .
X . . o 1. Equipe de Planejamento da
3 |a SEPLAG/MT a ocorréncia de instabilidade ou i
Lo o . " Contratagao
indisponibilidade da solugdo classificada como
Missdo Critica;
Incluir no TR a responsabilidade da contratada em
prover  Arquitetura  Tecnoldgica de Alta . .
. - . . 1. Equipe de Planejamento da
4 |Disponibilidade 24x7(vinte quatro horas por dia e i
. N » Contratagdo
sete dias por semana) para solugdo classificada
como Missao Critica.
Incluir no TR a contratada disponibilizar dashboard
5 |para monitoramento de toda a infraestrutura da|l. Empresa Contratada
solugdo para mensurar a disponibilidade .
Id |Acdo de Contingéncia (repressiva) Responsavel
Demandar a contratada (MTI-MT), responsével pela|1 . Fiscal técnico do Contrato
disponibilizagdo da solugdo classificada como
1 |Miss3o Critica, restabelecimento da normalidade|2: Empresa contratada para o
operacional da solucdo referenciando o SLA|fornecimento do sistema
acordado em contrato. 3. Empresa contratada para o
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fornecimento do servi¢o de hospedagem

1.7.4 Requisitos funcionais insuficientes para implementagdo da solugdo

Risco

Requisitos funcionais insuficientes para implementagao da solugao

Probabilidade

Pouco Provavel (2)

Impacto Médio (3)

Dano 1. Dificuldade ou impossibilidade de cumprir os objetivos estratégicos da
SEPLAG/MT

Nivel de Risco [Médio (09)

Tratamento Mitigar

Id |Agao Preventiva Responsavel

Elaborar um roteiro de Prova de Conceito com

1 requisitos computacionais minimos a serem|l. Equipe de Planejamento da
demonstrados pela MTI-MT, visando aferir a|Contratagdo
conformidade ou ndo da solugdo ofertada.
Executar o roteiro da Prova de Conceito com a|l. Equipe de Planejamento da
MTI-MT e julgar objetivamente a conformidade da|Contratagdo
2 solugdo.
2. Equipe de Apoio ao Processo
Licitatdrio
3 |Elaborar fluxo do processo funcional de negdcio Requisitante
Id |Agdo de Contingéncia (repressiva) Responsavel
Prever no TR que a SEPLAG/MT poderd, em casos|1.  Equipe de Planejamento  da
1 |de n3o atendimento de clausulas contratuais, |Contratacio
rescindir o contrato quando for detectado
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recorréncia de infragOes contratuais.

2. Equipe de Fiscalizagdo do Contrato

1.7.5 Problemas com a fiscalizagdo da execugdo do contrato

Risco

Problemas com a fiscalizagdao da execugdo do contrato

Probabilidade [Raro (1)

Impacto Baixo (2)

Dano

inconformidades

1. Falta identificagdo de ndo conformidades

2. Pagamentos indevidos a contratada em casos de ndo identificagdo

Nivel de Risco [Baixo (3)

Tratamento Mitigar

Id

Agao Preventiva

Responsavel

Adogdo das boas praticas da Instrugdo Normativa
n? 1/2019/SGD/Ministério da Economia, que
recomenda que existam trés fiscais titulares do
contrato, conforme disposto em seu Art. 29, V:

a. Fiscal requisitante, responsavel por fiscalizar
o contrato do ponto de vista de negdcio e
funcional do sistema;

b. Fiscal técnico, responsavel por fiscalizar
tecnicamente o contrato; e

c. Fiscal administrativo, responsdvel por
fiscalizar o contrato quanto aos aspectos
administrativos;

1. Equipe de Planejamento da
Contratagao

2. Autoridade competente para a
designacdo dos fiscais do contrato

Documento N°: 14029772-4092 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=14029772-4092

40 de 53

SEPLAGDIC202330592A



Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de

Mato Grosso

SEPLAG - Secretaria de Estado de Planejamento e Gestao

1.7.6 Problemas com a Seguran¢a Computacional de Ativos de Dados e Informagdes

Ri

sco Problemas com a Seguranga Computacional de Ativos de Dados e Informagdes

Probabilidade [Raro (1)

Impacto Muito Alto (5)

1. Violagdo a confidencialidade

de ativos de Dados e Informagdes,
especialmente inerente a dados sensiveis e protegidos por sigilo legal;

Dano 2. Problemas com a Indisponibilidade de Dados e Informagdes;

3. Violagdo da integridade computacional da solugdo, devido a ataque

cibernético.
Nivel de Risco |Médio (15)
Tratamento Evitar e Transferir
Id |Agdo Preventiva Responsavel

Previsdo no TR de assinatura do Termo de
Responsabilidade e Sigilo em que a contratada se

melhoria continua, a seguranca de Dados e
InformacgGes da solugdo.

. ) . 1. Equipe de Planejamento da
1 |responsabiliza em implantar tecnologia de .
. N . ~ . |Contratagao
seguranca da informacdo referenciando legislagGes
como LGPD .
Previsao no TR de multa contratual caso seja . .
. . 1. Equipe de Planejamento da
2 |evidenciado falha por parte da contratada ou caso ~
~ . . Contratagao
os termos ndo sejam assinados.
Implementacdo de mecanismos tecnoldgicos 1. Empresa responsavel por armazenar
3 preventivos para otimizar, em ambiente de os bancos de dados e servidores

2. Empresa contratada

3. Equipe de Fiscalizagdo Técnica do
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Contrato

Prover infraestrutura com redundadncia e alta
4 |, . 1. Empresa contratada
disponibilidade.

1. Empresa responsavel por armazenar

. ) o os bancos de dados e servidores.
Implementagdo de mecanismos tecnoldgicos de

5 |deteccdo de intrusdo, monitorando atividades|2. Empresa contratada

suspeitas e gerando alertas quando detectadas.
3. Equipe de Fiscalizagdo Técnica do

Contrato
1.7.7 Corte Or¢camentdrio
Risco Corte Orgcamentdrio
Probabilidade [Raro (1)
Impacto Muito Alto (5)
1. Atraso nas entregas previstas
Dano
2. Descontinuidade dos projetos
Nivel de Risco |Médio (15)
Tratamento Mitigar
Id |Agdo Preventiva Responsavel
1 |Buscar novas fontes orcamentarias, alternativas de 1. Superintendéncia de Governanca
) . . Digital e Inovagdo em Praticas
financiamento, parcerias, novas fontes de 2
. . Publicas/ SAPGPP/ SEPLAG/ MT
financiamento
Incluir a agdo como meta prioritaria na LDO
2. Secretaria Adjunta de
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2 Planejamento e Gestdo de
Politicas Publicas/ SEPLAG/MT

Id |Agdo de Contingéncia (repressiva) Responsavel

Atender somente as agles de maior prioridade 1. Equipe de Fiscalizagio do
dentro do projeto Contrato

1.7.8 Interrupgdo de Contrato

Risco Interrupgdo de contrato

Probabilidade JRaro (1)

Impacto Muito Alto (5)

1. Indisponibilidade da solugdo tecnoldgica contratada
Dano

2. Indisponibilidade de servigos ofertados ao cidaddo

Nivel de Risco |Médio (15)

Tratamento Mitigar

Id |Agdo Preventiva Responsavel

Que a fiscalizacdo reporte
antecipadamente situagdes que sejam
1 indicativas de uma possibilidade de

1. 1. Equipe de Fiscalizagdo do Contrato
interrupgdo.

1.8 - Responsabilidades do Gerenciamento e Monitoramento dos Servigos

. Links de comunicagao (Implanta¢do, Manutengao) e Links de comunicagdo (Gestao)
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o Na matriz de responsabilidade os Links de Comunicagdo (Implantagdo, Manutengdo e
Gestdo) visam atender as necessidades de telecomunicacdes do Estado do Estado de Mato Grosso.

o A grande rede a ser formada com a presente aquisi¢do visa agregar a infraestrutura da rede
de comunicacdo da Contratada (a rede estadual Infovia-MT com as redes privativas dos érgdos,
ambas com conexdes ja existentes na area do Centro Politico Administrativo e drea metropolitana)
a rede de comunicagdo formada pela Contratada para atender aos clientes com uma solugdo de
alto desempenho, atendendo a demanda atual com qualidade, flexibilidade para futuras
expansodes, padronizagdo, convergéncia de tecnologia e de servigos, seguranca, eficiéncia e
otimizagdo de custos, evolugdo tecnoldgica, aumento de produtividade, flexibilidade do uso dos
recursos conforme necessidades e gerenciamento proativo centralizado com garantia de
disponibilidade e segurancga.

o A implantacdo fisica da rede e sua devida manutencgdo e gestdo ficam sob responsabilidade
da Contratada, conforme a MATRIZ DE RESPONSABILIDADES.

° Link de comunica¢do (Interligagdo dos Datacenters e unidades no Centro Politico
Administrativo e area metropolitana)

o Esta atividade consiste nas conexdes ja existentes entre a Contratada e os drgdos, na
regido metropolitana e na regido do Centro Politico Administrativo que permanecerdo sob gestdo
e responsabilidade da Contratada.

° Infraestrutura de Autonomous System (AS) e Infraestrutura de PTT (Ponto e Troca de
Trafego)
o A atividade de infraestrutura de AS e PTT na area metropolitana de Cuiaba e demais

localidades sera disponibilizada pela contratada, conforme o diagrama da topologia proposta no
Estudo Técnico Preliminar.

° Equipamentos de Seguranca (perimetro/borda)

o Em cada conexdo fisica de cliente (ponto de acesso), sera instalado pela contratada um
equipamento ativo de rede, com capacidade de roteamento, com tecnologia SD-WAN e com
recursos de firewall, que permita o tratamento, prote¢do e encaminhamento das conexdes
atendidas na velocidade maxima oferecida para o ponto de acesso.

o Este equipamento deverd ser gerenciado de forma unificada através de solugdo de
gerenciamento fornecido pela contratada, ficando a cargo deste a instalagdo e configuragdo inicial
(que permita o acesso remoto pela solugdo de gerenciamento), até a manutengdo e eventual
substituicdo deste equipamento.

e Plataforma de Mitigacdo de ataque DDos
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o Havera a disponibilizagdo, por parte da contratada, de recursos que mitiguem os efeitos de
ataques DDoS (Distributed Denial of Service), tanto os oriundos da prépria conexdo como aqueles
com destino a ela.

o Tal protecdo deverd ser automadtica e independente de acdo humana, permitindo a
continuidade dos servigos (ainda que de forma limitada) quando da ocorréncia deste tipo de
ataque. Devera também informar, imediatamente, sua ocorréncia ao monitoramento de rede da
contratada possibilitando a geragdo de relatérios com data e hora de inicio e tempo de ocorréncia
do fato, com as informagdes pertinentes a este.

° Configuragdo e implantacdo de regras e politicas de seguranca e item 10 Gestdo de
Seguranca de rede

o A definicdo, aplicagdo e manutengdo de regras e politicas de seguranga, bem como a
gestdo de segurancga da rede resultante deste estudo, ficara sob responsabilidade e administragao
da Contratada.

. Monitoramento dos links, ativos e indicadores de rede

o A Contratada efetuard o continuo monitoramento das conexdes, dos ativos instalados nos
clientes e dos indicadores de disponibilidade e performance da rede.

o Estas informagOes serdo repassadas ao cliente final, mensalmente, através de relatérios
gerados através da Solugdo de Gerenciamento ofertada pela contratada.

° Suporte Técnico

o Esta atividade consiste no servico que presta assisténcia intelectual (conhecimentos),
tecnoldgica (manutencgdo: revisdes, regulagens, calibragGes, reparos/consertos, atualizaces de
software etc.) e material (pegas de reposicdo) aos clientes, com o fim de solucionar problemas
técnicos, portanto relacionados a produtos tecnoldgicos.

° Atendimento Nivel 1 (N1)
o O nivel 1 atende, registra, qualifica, prioriza, resolve ou encaminha a ordem de servico.

o O Nivel 1 funcionando tem a visdo completa do funcionamento do ambiente do cliente,
pois além da plataforma de comunicagcdo também monitora as aplicagdes e ambientes de
infraestrutura de processamento e armazenamento dos dados.

o Questdes simples podem ser resolvidas, mas caso ndo ocorra, o N1 atende e encaminha
para o nivel 2. Normalmente esse atendimento é feito via telefone, e-mail, chat e por App.

o E gerado um protocolo disponivel ao usudrio e ao suporte.
o Dentro do nivel 1 poderdo ocorrer 2 tipos de atendimento:
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[ ] Solucionador: o foco é tentar resolver neste atendimento.

[ ] Direcionador: Este somente atende, identifica e direciona para a drea que vai solucionar o
problema. Este servico sera realizado por técnicos da Contratada juntamente com posi¢des de
SNOC (Centro de OperacGes de Rede e Seguranca) que fardo o papel de N1 e N2, quando da
necessidade.

° Atendimento Nivel 2 (N2)

o Atende todos os chamados encaminhados pelo Nivel 1. O atendimento pode ser conforme
descrito no Suporte N1, mas também pode ser em campo, e abrange questdes mais complexas
gue possam comprometer o andamento do servigo. Se ndo conseguir resolver a demanda, aciona
o Suporte N3. Este servigo podera ser realizado pela Contratada através das posi¢des de SNOC
mencionadas acima.

° Atendimento Nivel 3 (N3)

o Atende os chamados encaminhados pelo Nivel 2. E composto por um nivel especializado de
profissionais na drea do problema relatado. Este servigo serad realizado pela contratada, pois
envolve o fabricante dos equipamentos e especialistas sénior na configuragdo dos equipamentos.

19.4. DO ACORDO DE NIVEL DE SERVICO (SLA)
19.4.1. Disposicdes Gerais

19.4.2. Para que os servicos sejam prestados com a qualidade desejada, faz-se necessdria a
definigdo de niveis minimos de servigos que assegurem a qualidade nas tarefas desempenhadas.

19.4.3. Os niveis minimos de servigo exigidos sdo critérios objetivos definidos pelo CONTRATANTE
e aceitos pela CONTRATADA, para avaliacdo de servigos criticos relativos ao ambiente tecnoldgico,
mantendo a disponibilidade e qualidade de servigos necessarios as atividades da CONTRATANTE.

19.4.4. Quando ndo forem atingidos os niveis de servigos exigidos neste CONTRATO, sem a devida
justificativa, a CONTRATANTE aplicara um redutor no valor da Nota Fiscal (glosa), de forma a
retratar que a qualidade dos servigos recebidos nao foi de acordo com a qualidade exigida pela
CONTRATANTE.

19.4.5. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores de servigos
poderdo ser revistos, acrescidos e/ou eliminados mediante acordo entre o CONTRATANTE e a
CONTRATADA.
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19.4.6. Acordo de Nivel de Servigo (SLA)

19.4.7. Durante a vigéncia do Contrato todo o ambiente e servigos estardo funcionando e
disponiveis para o Cliente conforme tabela item 13.2.5, obedecendo seus indicadores
(Disponibilidade e Servigo) conforme tecnologia utilizada;

19.4.8. Em caso de indisponibilidade do servico, deverd ser registrado as ocorréncias desde o inicio
da indisponibilidade (abertura dos chamados) até a normalizagdo dos servigos (restabelecimento
total), incluindo informagdes de acompanhamento e status.

19.4.9 O prazo para o restabelecimento do servico em caso de indisponibilidade serd de acordo
com a sua modalidade, conforme tabela item 19.4.11.

19.4.10 Devera ser disponibilizado Sistema Web de Monitoramento, que permita a visualizagdo de
desempenho, disponibilidade e falhas do link para auxilio no gerenciamento.

19.4.11 Segue abaixo lista de servigos e prazos com respectivos indicadores:

LINK DE INTERNET

Descrigdao do S.L.A. (Acordo de Nivel de Servigo)

SR Satelite Banda KA Fibra Optica
Disponibilidade: relagdo entre o tempo de

operagdo plena e prejudicada no periodo de 30 98,90% 99,00%

dias.

Tempo Mdaximo de Retardo Admissivel: o

tempo maximo de retardo na comunicagdo

unilateral entre o ponto de conexdo e a porta Em média 700 ms Inferior a 100 ms
principal instalada na Contratada, para um

pacote de 32 bytes
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Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
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Banda minima garantida: banda minima
disponivel para transmissdo de dados, para

cada um dos pontos de conexdo remota

100% da largura de

100% da largura

de banda
contemplados, mesmo em periodos de | banda contratada
contratada
sobrecarga
Ativacdo: periodo entre a solicitacdo e a i Até 100 (cem)
. Até 100 (cem) | . ]
entrega do servicgo. . . dias(mediante
dias(mediante o
L L. viabilidade
viabilidade técnica | | .
tecnica

confirmada), apds a
emissdo da ordem de
servigo.

confirmada), apds
a emissdo da
ordem de servigo.

Prazo de Manuten¢do Programada: periodo
para a realizagdo do servigo programado

Total: 6 horas

Total: 4 horas

Prazo de  notificagdo de manutengio
rogramada: eriodo  minimo entre a
P g . p L . _ | Total: 9 dias Total: 9 dias
notificagdo do cliente até o inicio da interrupgdo
programada.
Abertura de Chamado: disponibilidade de 2 x7T 2 x7

atendimento para solicitagdes de reparos

(00:00 as 24:00 de

(00:00 as 24:00 de

. Segunda a
Segunda a Domingo) .
Domingo)
Horario de Reparo: disponibilidade de |8x5 24 x7

atendimento técnico a partir da abertura da
chamada na Contratada

(08:00 as 12:00 e
14:00 as 18:00 de

(00:00 as 24:00
de Segunda a

Segunda a Sexta) Domingo)

Localidades abaixo de Localidades

50.000 habitantes abaixo de 50.000
habitantes
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Total: 14 horas

Total: 14 horas

Localidades acima de
50.000 habitantes

Localidades

acima de 50.000

habitantes

Total: 10 horas

Total: 10 horas

Cuiaba e
Grande

Varzea

Cuiaba e Varzea

Grande

Total: 7 horas

Total: 7 horas

QoS e Priorizagdo de trafego: priorizacdo de

trafego baseado em protocolo,
classificagdo de trafego para as
respectivo érgao

permitindo a

aplicacdes do Nao aplicavel

Sim

Descrigao do S.L.A. (Acordo de Nivel de Servigo) para Solugdo SDWAN

SOLICITAGOES ABERTAS EM[SOLICITACOES ABERTAS EM
HORARIO COMERCIAL (9 ASDIAS NAO UTEIS
SERVICOS 19HS)
Criagdo, alteragdo ou exclusdo de|
regras, Firewall, IPS, Filtro de|
Contetdo, Controle de ApIicagéoTOTAL' 20 HORAS [TOTAL: 48 HORAS
e Antivirus
Criacdo, alteracdo ou exclusdo de|
regras, de VPN Site-to-site
. . TOTAL: 44 HORAS [TOTAL: 96 HORAS
Client-to-Client
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Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

Analise Investigagdo
troubleshooting Firewall €
IPS/IDS TOTAL: 120 HORAS ITOTAL: 120 HORAS

Requisicdes de relatérios ou
alteragbes de configuragbes ¢
- TOTAL: 120 HORAS ITOTAL: 120 HORAS
mudangas que ndo impactem na

disponibilidade do ambiente

Descrigdao do S.L.A. (Acordo de Nivel de Servigo) para cada modalidade de atendimento, para o

produto - WiFi (tanto como produto como instalagdo obrigatéria).

Servigo: WiFi Externo WiFi Interno
Ativagdo: periodo entre a Até 40 (quarenta) dias Até 40 (quarenta) dias
solicitagdo e a entrega do
servigo.
. L e (mediante viabilidade
(mediante viabilidade técnica | |, . . i
. i .. | técnica confirmada), apds
confirmada), apds a emissdo o
. a emissdo da ordem de
da ordem de servigo. .
servico.
Prazo de Manutengdo
Programada: periodo para a Total: 6 horas Total: 4 horas
realizagdo do servico
programado
Prazo de notificagdo de
manutengao programada:
periodo  minimo  entre  a Total: 9 dias Total: 9 dias
notificagao do cliente até o inicio
da interrupg¢do programada.
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Governo de Mato Grosso
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
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Abertura de Chamado:
disponibilidade de atendimento

para solicitagGes de reparos

24 x7

24 x7

(00:00 as 24:00 de Segunda
a Domingo)

(00:00 as 24:.00 de
Segunda a Domingo)

Horario de Reparo:
disponibilidade de atendimento
técnico a partir da abertura da

chamada na Contratada

8x5

24 x7

(08:00 as 12:00 e 14:00 as
18:00 de Segunda a Sexta)

(00:00 as 24:.00 de
Segunda a Domingo)

Localidades abaixo de
50.000 habitantes

Localidades abaixo de
50.000 habitantes

Total: 14 horas

Total: 14 horas

Localidades acima de 50.000
habitantes

Localidades acima de
50.000 habitantes

Total: 10 horas

Total: 10 horas

Cuiaba e Varzea Grande

Cuiaba e Varzea Grande

Total: 7 horas

Total: 7 horas
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Governo de Mato Grosso

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO
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Descrigdao do S.L.A. (Acordo de Nivel de Servigo) para cada modalidade de atendimento, para o
produto Circuito de Dados e para o WiFi (tanto como produto como instala¢do obrigatéria).

SOLICITACOES DE SERVICO

SERVICOS

SOLICITACOES ABERTAS EM
HORARIO COMERCIAL (9H AS
19H)

SOLICITACOES ABERTAS
EM DIAS NAO UTEIS

Criagdo, alteragdo ou exclusdo
de regras, Firewall, IPS, Filtro de
Conteldo, Controle de

Aplicagdo e Antivirus

TOTAL: 20 HORAS

TOTAL: 48 HORAS

Criacdo, alteracdo ou exclusdo
de regras, de VPN Site-to-site /
Client-to-Client

TOTAL: 44 HORAS

TOTAL: 96 HORAS

Andlise Investigacdo /
troubleshooting  Firewall e
IPS/IDS

TOTAL: 120 HORAS

TOTAL: 120 HORAS

Requisicbes de relatérios ou
alteragées de configuragGes e
mudangas que ndo impactem
na disponibilidade do ambiente

TOTAL: 120 HORAS

TOTAL: 120 HORAS
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Governo de Mato Grosso

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gestao

Andlise Investigacdo /
troubleshooting Antivirus de
Gateway / Malware

TOTAL: 192 HORAS

TOTAL: 192 HORAS

19.4.12 A quantidade de ocorréncias de re-servico (abertura de nova chamada para uma mesma

requisicdo ou incidente dentro do periodo de até sete dias apds o encerramento da chamada

inicial) deverd estar abaixo do percentual de 10% (dez por cento) da quantidade total de

chamados.

Assinado com senha por BASILIO BEZERRA GUIMARAES DOS SANTOS - SEC DE ESTADO / GSEPG - 22/12/2023 as

12:18:28.
Documento N°: 14029772-4092 - consulta a autenticidade em
https://lwww.sigadoc.mt.gov.br/sigaex/public/app/autenticar?n=14029772-4092

53 de 53

SEPLAGDIC202330592A



