Governo do Estado de Mato Grosso
SEPLAG - Secretaria de Estado de Planejamento e Gest3o

PROCESSO N° 395.591/2020/SEPLAG
PREGAO ELETRONICO N° 021/2020/SAAS/SEPLAG

TIPO: MENOR PRECO GLOBAL POR LOTE
DATA: 15/12/2020 - HORARIO 09h00min — Horario local (Cuiaba/MT).

LOCAL: O Pregao Eletronico sera realizado em sessdo publica, por meio da INTERNET no “Portal de
Aquisicdes”, constante da pagina eletrénica da Secretaria de Estado de Planejamento e Gestdo — SEPLAG/MT

—http://aquisicoes.seplag.mt.qov.br/.

OBJETO: O presente instrumento tem por objeto a aquisigdo de equipamentos de switches e fibra otica para
interligacdo dos racks, conforme especificagbes e condigoes técnicas constantes neste Edital e em seus
anexos.
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EDITAL DE PREGAO ELETRONICO N° 021/2020/SAAS/SEPLAG
(Processo n2 395.591/2020/SEPLAG)

1.1. O ESTADO DE MATO GROSSO, por meio da SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO,
torna publico, para conhecimento de todos os interessados, que fara realizar licitagdo na modalidade PREGAO
ELETRONICO, do tipo MENOR PRECO GLOBAL POR LOTE, com atuagdo de PREGOEIRO(A) OFICIAL da
SEPLAG/MT, designado(a) pela Portaria n° 066/2020/GAB/SEPLAG de 24/08/2020 publicada no Diario Oficial do
Estado/MT em 27/08/2020, em conformidade com as Leis n°s 10.520/2002, 8.666/1993, LC n® 123/2006, com o
Decreto Estadual n? 840/2017, suas alteragdes e subsidiariamente pela Lei n® 8.078/1990 (CDC) e legislagdo pertinente,
bem como pelas disposicdes estabelecidas neste Edital e seus anexos.

1.2. O Edital e seus anexos poderdo ser retirados na pagina eletrénica: http://aquisicoes.seplag.mt.qov.br/, bem
como, estara disponivel para consulta na Secretaria de Estado de Planejamento e Gestdo — SUPERINTENDENCIA DE
LICITACOES E REGISTRO DE PRECO/SEPLAG - Centro Politico e Administrativo — Cuiaba-MT, de segunda a sexta
feira em horario de expediente (07h30min as 11h30min e 13h30min &s 17h30min) — Horario local (Cuiaba/MT).

1.4. O Pregédo Eletrénico sera realizado em sessdo publica, via INTERNET, mediante condi¢gdes de seguranga -
criptografia e autenticagdo - em todas as suas fases. Os trabalhos serdo conduzidos por servidor(a) integrante do
quadro efetivo da SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAOQ, denominado(a) pregoeiro(a), mediante
a insercdo e monitoramento de dados gerados ou transferidos para o Portal de Aquisicdes, constante da pagina
eletrénica: http://faguisicoes.seplag.mt.gov.br/ conforme descrito neste Edital e seus Anexos.

1.5. Todas as referéncias de tempo no Edital, no Aviso e durante a sessdo publica observaréo obrigatoriamente o
Horario local {Cuiaba/MT) e dessa forma serfio registradas no sistema eletrénico e na documentagéo relativa ao
certame.

2.1. Aquisicao de equipamentos de switches e fibra 6tica para interligagao dos racks, conforme especificagoes
e condigdes técnicas constantes neste edital e em seus anexos.

2.2. Os quantitativos do objeto desta licitagdo estéo distribuidos conforme discriminado no ANEXO |.

3.1. Para participagao da licitagdo ou simples acompanhamento da mesma, o interessado devera acessar, na internet, o
SIAG, no Portal de Aquisicdes — http://aquisicoes.seplag.mt.gov.br/, onde se encontra o link para acesso.

3.2. A empresa que desejar participar do PREGAO ELETRONICO devera, obrigatoriamente, possuir login e senha,
pessoal e intransferivel no Sistema de Aquisigdes Governamentais (SIAG) do Estado de Mato Grosso. Caso né@o
possua, devera cria-los na plataforma eletrdnica: http://aquisicoes.seplag.mt.gov.br/ no campo "FORNECEDORES".
Obs.: Este procedimento nado substitui os documentos de habilitagao solicitados na segéo 13 deste Edital.

3.2.1. Apés o cadastramento, o representante da empresa devera credenciar-se e preencher no Sistema
de Aquisigoes Governamentais — SIAG sua proposta de pregos.

3.2.2. Cabera ao proponente acompanhar as operagdes no sistema eletrénico durante a sesséo publica do
Pregéo, ficando responsavel pelo dnus decorrente da perda de negocios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

3.3. Até a data e horario previstos no item 1.3 os interessados poderdo se cadastrar, credenciar, preencher sua
proposta de precos efou substituir propostas comerciais no sistema eletronico, apds esse prazo as propostas nao
poderéo ser alteradas ou retiradas pelos participantes.

3.4. O inicio da sessao ocorrera as 09h00m do dia 15/12/2020 - Horario local (Cuiaba/MT).
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4.1. A Sessao deste PREGAO ELETRONICO sera publica e realizada em conformidade com este Edital na data, horario
e local indicado no Preambulo.

4.2. Poderdo participar deste certame pessoas juridicas que explorem ramo de atividade compativel e pertinente com o
objeto desta licitagdo e atendam as exigéncias deste Edital e seus anexos, correndo por sua conta todos os custos
decorrentes da elaboragdo e apresentagdo de suas propostas, ndo sendo devida nenhuma indenizagéo as Licitantes
pela realizagéo de tais atos.

4.3. Nao sera admitida nesta licitagdo a participacdo de empresas:

1) que se encontrem sob faléncia, concurso de credores, dissolugéo ou liquidagao;

I} reunidas em consorcio, qualguer que seja sua forma de constituigao;

Ill) estrangeiras que n&o funcionem no Pais;

IV) Sociedades Cooperativas;

V) empresas que tenham sido declaradas inidéneas, por qualquer Orgdo da Administragdo Publica, Direta ou
Indireta, de qualquer esfera governamental, bem como as que estejam punidas com impedimento ou suspensé&o
do direito de contratar ou licitar com o Orgéo ou Entidade promotora da licitagao;

V1) que tenham servidor de qualquer Orgao ou Entidade vinculada ac Orgéo promotor, bem como, & empresa da
qual o servidor seja gerente, administrador, sécio, dirigente ou responsavel técnico.

4.4. Fica vedada a contratagdo de uma mesma empresa para dois ou mais servicos licitados, quando, por sua natureza,
esses servigos exigirem a segregagdo de fungdes, tais como servicos de execugdo e de assisténcia a fiscalizacéo,
assegurando a possibilidade de participagdo de todos licitantes em ambos os itens e estabelecendo a ordem de
adjudicacao entre eles;

4.5. Sob pena de inabilitagdo ou desclassificagao, todos os documentos apresentados pelas Licitantes deverdo
referir-se ao mesmo CNPJ descrito por estas na proposta de pregos, salvo aqueles documentos permitidos por
lei.

4.6. As Licitantes se responsabilizam pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitagdo, assumindo todos os 6nus pela preparagdo da proposta assim
como da habilitagdo, ndo cabendo quaisquer tipos de ressarcimentos, independentemente do resultado do

certame. e

5.1. Até 03 (trés) dias uteis antes da data fixada para a realizacdo da sessdo, qualquer interessado podera solicitar
esclarecimento, requerer providéncias ou impugnar o ato convocatério do Pregdo Eletrénico, mediante

requerimento fundamentado ao(a) pregoeiro(a), a quem cabera decidir até o dia anterior a data de abertura da sesséo
da Licitagéo (Art. 25 e seus §§ do Decreto Estadual n® 840 de 10/02/2017).

5.1.1. As petigbes de impugnacio e de pedidos de esclarecimento deverdo ser encaminhadas
devidamente instruidas com as seguintes informagdes: nimero do processo e do pregdo ao qual se
refere, qualificagdo da Requerente, enderego de correspondéncia, enderego de e-mail para os fins de que
trata o item 5.3 do Edital, telefone para contato e a assinatura do representante/requerente.

No caso de pessoa juridica, informar a razio social da empresa. E em sendo a requerente pessoa fisica,
apresentar copia dos documentos pessoais.

5.1.2. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento, sendo que sé se iniciam e vencem os prazos referidos neste Edital em dia de expediente no Orgéo
ou na Entidade, ou seja, serdo contados somente os dias Uteis consecutivos de modo continuo.

5.2. As petices de impugnagdo e os pedidos de esclarecimentos deverdo ser encaminhadas para o e-mail:
pregao@seplag.mt.gov.br, no prazo previsto no item 5.1, podendo também, alternativamente, serem protocoladas na
SUPERINTENDENCIA DE LICITAGOES E REGISTRO DE PREGO/SEPLAG, sito a Rua: C - Bloco Il — Centro Politico
Administrativo — CEP: 78.049-005 — Cuiaba-MT, igualmente respeitado o prazo previsto no item 5.1 desta sec&o.

5.3. Todas as peticdes e pedidos de esclarecimentos serdo respondidos por e-mail para a empresa solicitante, bem
como, lancado no enderego eletrdnico https://aquisicoes.seplag.mt.gov.br/, no Sistema de Aquisigoes
Governamentais - SIAG - junto ao Edital, para conhecimento da empresa solicitante/impugnante e de quaisquer

interessados. &i)
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5.4. Se a impugnacéo ao Edital e/ou pedido de esclarecimento for reconhecida e julgada procedente, ser&o corrigidos
os vicios e uma nova data serd designada pela Administracdo, para a realizagdo do certame, exceto quando,
inquestionavelmente, a alteracdo néo afetar a formulag@o de propostas. (Art. 25 §2° do Decreto Estadual n°840/2017).

5.5. Decaira o direito de pedir esclarecimentos ou impugnar os termos deste Edital aquele que néo o fizer até 03 (trés)
dias uteis antes da data designada para a realizagdo do Pregdo Eletrnico, apontando de forma clara e objetiva as
falhas ou irregularidades que entender viciarem o mesmo.

5.6. Havendo a ocorréncia de impugnacéo de carater meramente protelatério, ensejando assim o retardamento da
execucao do certame, a autoridade competente podera, assegurado o contraditério e a ampla defesa, aplicar a pena
estabelecida no artigo 7° da Lei n° 10.520/2002 e legislagado vigente.

6.1. A participagdo no certame se dard por meio do sistema eletrénico no site http://aquisicoes.seplag.mt.qov.br/,
sendo acessado pelo link “FORNECEDOR” => Acesso ao sistema”, localizado no menu lateral esquerdo do portal,
mediante digitacédo de login e senha pessoal e intransferivel do representante credenciado.

6.1.1. Caso a Licitante ainda ndo possua login e senha, podera providenciar o cadastro acessando o menu
superior do Sistema de Aquisicbes “FORNECEDORES" => Informacdes e Servicos aos Fornecedores =>
Cadastro. Os procedimentos para o cadastro estdo disponibilizados para download através do arquivo
denominado “COMO CRIAR LOGIN E SENHA".

6.1.2. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer transacéo
efetuada diretamente ou por seu credenciado, ndo cabendo a SEPLAG a responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

6.1.3. O cadastro devera ser realizado com a utilizagdo do CNPJ da empresa que participara do certame,
nao sendo permitido o uso do CPF do representante legal da Licitante.

6.2. Ao acessar o sistema, a Licitante devera:

a) Localizar o Pregao de interesse, acessando a opgdo “PREGOES” — “LANCAR PROPOSTA”", no menu lateral
esquerdo do portal;

b) Apés localizar o Pregao pelo numero do Edital ou nimero do Processo Administrativo, clicar em visualizar;

c) Em seguida, devera optar pela declaragédo de enquadramento ou néo, de Microempresa ou Empresa de
Pequeno Porte ou Microempreendedor Individual.

c1) A ndo identificacdo no sistema acarretara preclusio consumativa do tratamento
diferenciado e favorecido, concedido pela Lei Complementar n® 123/06 - em especial quanto ao
seu artigo 3°.

c2) A Licitante que se declarar Microempresa ou Empresa de Pequeno Porte ou Microempreendedor
Individual, devera ainda selecionar o campo respectivo, caso possua alguma restricdo quanto a
documentacéo referente a regularidade fiscal.

¢3) No momento da identificacéo a Licitante Microempreendedor Individual devera selecionar a opgéo
“DECLARO SER MICRO OU PEQUENA EMPRESA".

6.3. Realizadas as devidas marcagées, a Licitante procedera a confirmacéo no botdo “CREDENCIAMENTQ”, e entéo,
podera aceitar ou recusar os conteudos do Termo de Credenciamento e Declaragdo de Habilitagdo, bem como imprimir
referidos Termos, se assim preferir.

6.3.1. Recusando os termos, a Licitante nao participara do certame;

6.3.2. Aceitando os termos, a Licitante declara automaticamente que cumpre todos os requisitos exigidos neste
Edital.

6.4. A solicitagdo de credenciamento do responsavel para representar os interesses da Licitante junto ao sistema
eletrénico implica na responsabilidade legal pelos atos praticados e a presungéo de capacidade técnica para realizacéo
das transacdes inerentes ao Pregéo Eletrdnico.

6.5. O login e a senha criados pela Licitante poderdo ser utilizados em qualquer Pregdo Eletrénico admyinistrado pela
Secretaria Adjunta de Aquisicoes Governamentais/SEPLAG. v
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6.6. E vedado a qualquer credenciado representar mais de uma empresa proponente, salvo, nos casos de
representagdo para itens distintos.

6.7. A quebra de sigilo ou perda da senha podera ser regularizada através de acesso ao menu superior
“FORNECEDORES” => Informagdes e Servigos aos Fornecedores => “Alterar Cadastro” ou “Esqueci minha Senha’,
desde que o e-mail da Licitante cadastrado esteja atualizado no Cadastro de Usuarios.

6.8. Duvidas e informagbes pertinentes ao cadastramento poderdo ser esclarecidas no Manual “COMO LANGAR
PROPOSTA NO PREGAO ELETRONICO", cujo download do arquivo encontra-se disponivel no menu superior
“FORNECEDORES", ou ainda pela equipe de suporte ao Sistema de Aquisicbes Governamentais — SIAG, através do
telefone (65) 3613-3606.

7.1. Efetuado o Credenciamento, a Licitante devera PREENCHER sua proposta de precos e incluir os demais
documentos solicitados na Sessé&o 8 deste Edital, até a data e horario previstos no subitem 1.3, quando entdo encerrar-
se-a automaticamente a fase de recebimento de propostas.

7.1.1. Ao apresentar sua proposta, a Licitante aceita plenamente e concorda especificamente com as condigdes
estabelecidas neste Edital e seus anexos;

7.1.2. A Licitante podera retirar ou substituir a proposta anteriormente apresentada, desde que durante o prazo
estipulado no subitem 1.3 deste Edital.

7.2. Para cadastrar a Proposta Eletrénica de Precos, a Licitante devera clicar na opgao “CRIAR PROPOSTA” e:
a) Selecionar o lote para o qual fara a proposta;

a1) A descricdo do objeto sera automaticamente preenchida pelo Sistema conforme cadastrado na
oportunidade de abertura do processo licitatorio.

b) Preencher o prazo da entrega do lote observando o previsto no Edital;
c) Preencher o prazo de validade da proposta, o qual ndo podera ser inferior a 60 (sessenta) dias corridos, a
contar da data da apresentacdo da proposta realinhada, prazo este que serd suspenso caso haja recursos

administrativos ou judiciais;

d) Preencher o campo <MARCA/MODELO>, com a expressdo “Marca Prépria”, atendendo ao Principio da
Impessoalidade e para ndo ter o risco de ter sua proposta desclassificada.

e) O objeto exige catalogo/ ficha técnica que devera ser anexado no campo <FICHA/CATALOGO>;

e1) Atendimento as Especificagdes:

e2) Todas as caracteristicas técnicas obrigatorias deverdo ser comprovadas por meio de folders,
catalogos, manuais, guias de instalacao, informacdes da interface de geréncia da solucdo e impresséo
de paginas do fabricante na internet;

e3) Apresentacdo de documento denominado “Atendimento as Especificactes” para demonstrar o
atendimento ponto-a-ponto dos itens e suhitens ohrigatérios constantes deste Edital;

e4) No documento "Atendimento as Especificagdes”, devera estar indicada a localizac&o exata da
informacdo gue garante o atendimento ao item e subitem, explicitando o documento/pagina; A
informacgao devera estar grifada para melhor visualizacio.

f) Preencher o prego ofertado, informando o VALOR UNITARIO DO ITEM.

g) Apos preencher todos os campos solicitados, clicar em SALVAR e em seguida ENVIAR.

7.3. O envio da proposta digital pressupde o pleno conhecimento e atendimento as exigéncias de habilitagdo previstas
no Edital e seus Anexos. O fornecedor sera responsavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim como os lances inseridos durante a
sessdo publica.
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7.4. Apos a abertura da proposta, pelo(a) pregoeiro(a), ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo(a) pregoeiro(a).

8.1. Salvada a Proposta Eletrénica de Pregos, a Licitante devera clicar em “ANEXO DA PROPOSTA" para fins de
ANEXAR E ENVIAR a PROPOSTA DE PREGCO DE FORMA ESCRITA, obedecendo aos requisitos constantes no
subitem 8.2, conforme ilustragéo abaixo (vide Manual “COMO LANCAR PROPOSTA NO PREGAO ELETRONICQ"):

~ Dados do Documento 8 aaex@r ——mms

7 ® Documentss da Preposts ¢ £ chrigatirio anexar  roposta escita,
Tipo Asexo: )

sobpena de desclassficagéo.

| drpar... |

8.1.1. A Licitante devera anexar uma proposta, conforme modelo do ANEXO Ii, para cada lote que deseja
participar, com as informagdes apenas do lote pretendido.

8.1.2. O ndo cumprimento do disposto no item 8.1 e 8.1.1 implicara na DESCLASSIFICACAQ da proposta da
Licitante para o lote.

8.1.3. E terminantemente VEDADO as Licitantes que participarem de mais de 01 (um) lote, anexar proposta(s)

de forma escrita de outro(s) lote(s), ndo correspondente(s) ao lote em que esta cadastrando a proposta
eletronica; sob pena de DESCLASSIFICAGAO SUMARIA no lote e se estende também para os lotes referentes
aquelas propostas anexadas indevidamente, por configurar identificagdo indevida da licitante no decorrer da
disputa de lances.

8.1.4. N&o sera necessario o envio dos documentos de habilitagdo pelo Sistema, eis que estes serao solicitados
pelo(a) pregoeiro(a), apos a fase de lances e o envio se dara por e-mail, conforme disposto no item 12.1.

8.2. Para formular a Proposta de Prego, a Licitante devera observar com atengdo o Termo de Referéncia, que consta no
Anexo lil, parte integrante do presente Edital, principalmente nos itens que venham a fazer parte da formag&o do prego.

8.3. A PROPOSTA DE PRECOS DE FORMA ESCRITA deve ser elaborada observando o Formulario Padrdo de
Proposta - ANEXO |l € Especificagdo — ANEXO | e conter obrigatoriamente:

8.3.1. Descrigdo do objeto conforme especificagdo consignada no Anexo | e Termo de Referéncia — Anexo |l
deste Edital;

8.3.2. Uma unica Marca/Fabricante/Modelo;

8.3.3. VALOR UNITARIO e VALOR TOTAL DO LOTE;

8.3.4. O prazo de eficacia da proposta, que ndo podera ser inferior a 60 (sessenta) dias corridos, a contar da
data da apresentaco da proposta realinhada, prazo este que sera suspensc caso haja recursos administrativos
ou judiciais.

8.3.5. Declaragdo expressa de que os precos cotados incluem todos os custos e despesas necessarios ao
cumprimento integral das obrigagfes decorrentes da licitagéo;
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8.3.6. CNPJ/MF, endereco completo, telefone, fax para contato, inclusive enderego eletrénico (e-mail), n® da
conta corrente, agéncia e respectivo Banco, e ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA.

8.3.7. As Microempresas, Empresas de Pequeno Porte e Microempreendedor Individual deverdo observar, para
elaboragdo da proposta de pregos, o disposto no 14.6

8.4. O valor unitario ofertado, pos fase de lances (proposta realinhada), ndo podera ser superior em relacio ao valor
unitario ofertado inicialmente pela Licitante (proposta inicial), t&o pouco ser maior que o valor unitario estimado para
licitacao.

8.5. A proposta devera conter a descricido detalhada com coédigos do fabricante de todos os modulos, fontes e
acessorios fornecidos.

8.6. A empresa licitante devera entregar junto com sua proposta, planitha onde demonstre o atendimento ponto a ponto
de todas especificactes técnicas dos equipamentos/acessorios apresentadas neste Edital, indicando as respectivas
paginas que se encontra a comprovacao pedendo ser estes documentos ser: datasheet, folders, prospectos ou qualquer
tipo de documento oficial do fabricante da solucéo, tais documentos deverdo ser anexados obrigatoriamente junto com a
planilha e devera apresentar os partnumber/modelos/fabricante dos equipamentos ofertados.

8.7. O sistema eletrénico somente permitira a visualizagdo da Proposta de Pregos de Forma Escrita ANEXADA (uma
proposta para cada lote que deseja participar), apés o término da etapa de lances.

8.8. A empresa Licitante devera executar os servigos e entregar produtos dentro das quantidades e das especificagbes
constantes do ANEXO | do Edital.

8.9. O n&@o atendimento as especificacbes e exigéncias do presente Edital e de seus Anexos implicard na
DESCLASSIFICACAO DA PROPOSTA, nos termos do item 11.2 e 11.3.

8.10. As propostas apresentadas pelas licitantes deverdo incluir todos os custos e despesas, tais como: custos diretos e
indiretos, tributos incidentes, materiais, equipamentos, encargos trabalhistas, previdenciarios, fiscais, comerciais, fretes,
seguros, servigos, freinamento, deslocamentos de pessoal, transporte, garantia, lucro e quaisquer outros gue incidam
ou venham a incidir sobre o valor do objeto licitado, constante da proposta, conforme exigéncias editalicias e
contratuais, néo sendo admitido pleito posterior em decorréncia da exclusao de quaisquer despesas incorridas.

8.10.1. As empresas ap6s a apresentacdo das propostas ndo poderdo alegar preco inexequivel ou cotagéo
incorreta e deverdo fornecer os produtos e prestar os servicos sem dnus adicionais.

8.10.2. Nos casos em que as empresas se negarem a fornecer os produtos e prestar os servigos estas estardo
sujeitas as sanc¢des administrativas previstas neste Edital.

8.11. A apresentacdo das propostas implicara na plena aceitagéo, por parte da Licitante, das condigdes estabelecidas
neste Edital e seus Anexos.

8.12. Os pregos propostos serdo de exclusiva responsabilidade da Licitante, ndo lhe assistindo o direito de pleitear
qualquer alteracdo dos mesmos, sob alegagéo de erro, omissdo ou qualquer outro pretexto.

8.13. Todas as declaragdes exigidas na proposta de pregos deverdo estar devidamente assinadas pelo responsavel
legal da empresa, sob pena de desclassificagdo do certame.

8.14. O(A) pregoeiro(a) considerara erros de somatérios e outros aspectos que beneficiem a Administragdo Publica e
nao impliguem nulidade do procedimento, como sendo erros materiais ou formais e, consequentemente, classificara a
empresa.

8.15. O(A) pregoeiro(a) podera, no interesse da Administragdo Publica, relevar excesso de formalismo nas propostas
apresentadas pelas Licitantes, desde que ndo comprometam a lisura e o carater competitivo da Licitagao.

8.16. Para efeito de julgamento das propostas, nenhuma oferta de vantagem néo prevista neste Edital e seus Anexos,
sera considerada.

8.17. A sessédo publica podera ser suspensa, por prazo a ser definido na propria sesséo, para a analise prévia que se
fizer necessaria.

8.18. O conteudo da proposta nao podera ser alterado, sejam com relagdo ao preco, pagamento, prazo ou qualquer
condigdo que importe a modificagdo dos seus termos originais, ressalvados os casos que se enquadrem noyprevisto do
item 8.14.
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8.19. As Licitantes quando convocadas pelo(a) pregoeiro(a) em sess&o publica a ser designada para este fim, deverdo
enviar a Proposta de Pregos realinhada (em via original) e os documentos de habilitagdo, em vias originais, copias
autenticadas por cartério competente, publicagdes na imprensa oficial ou em copias simples, sendo que, nesta tltima
forma, deverdo estar acompanhadas dos originais para conferéncia pelo(a) pregoeiro(a), ao endereco definido no item
15.1 do Edital.

9.1. A partir do horério previsto no predmbulo deste Edital, a sess&o publica na internet sera aberta por comando do(a)
pregoeiro(a), com a divulgagéo das propostas eletronicas de precos recebidas, sem identificacdo das Licitantes por
parte do sistema eletrénico.

9.2. A Licitante devera utilizar sua chave de acesso e senha para participar da sesséo publica na internet.

9.2.1. O uso da senha de acesso pela Licitante € de sua responsabilidade exclusiva, incluindo qualquer
transacéo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao Orgdo
promotor da licitagao responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

9.3. A comunicagado entre o(a) pregoeiro(a) e as licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletrénico.

L R

10.1. Aberta a sess&o, o(a) pregoeiro(a) passara a analise e acolhimento das propostas eletrénicas e em seguida a sua
divulgacao:

e

i
i

10.2. O(a) pregoeiro(a) analisara as propostas eletronicas de pregos, desclassificando aquelas que néo estiverem em
consonancia com o estabelecido pelo instrumento convocatério.

10.21. A desclassificagdo de proposta serda sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todas as Licitantes.

10.3. A deciséo sobre classificagido de propostas sera disponibilizada no sistema eletrénico para acompanhamento em
tempo real pelas Licitantes.

10.4. Classificadas as propostas, iniciar-se-a a fase de lances, na qual os autores das propostas classificadas poderao
oferecer lances, obrigatoriamente por meio do sistema eletrénico, sem restrigdes de quantidade de lances ou de
qualguer ordem classificatoria ou cronoldgica especifica, MAS SEMPRE INFERIOR A OFERTA INICIAL DA
LICITANTE.

10.5. Os lances deverdo ser apresentados em valores sucessivos e decrescentes para o lote, considerando-se o
VALOR TOTAL GLOBAL, gerado pelo SIAG no momento do cadastramento da proposta inicial.

10.5.1. Nao serdo aceitas cotagdes com valores com mais de duas casas decimais. Caso ocorra o valor
devera ser arredondado para menor.

10.6. A cada lance ofertado, o participante conectado sera imediatamente informado de seu recebimento com seu
respectivo horario de registro e valor. O lance vencedor sera identificado pela cor verde.

10.7. Quando houver uma unica Licitante ou uma Unica proposta valida, cabera ao(a) pregoeiro(a) verificar a
aceitabilidade do valor ofertado.

10.8. Na hipotese de haver propostas langadas inicialmente com valores iguais, o sistema registrara por ordem de
insercdo, e o desempate sera efetivado através dos lances franqueados.

10.8.1. Nao havendo lances, como critério de desempate, em conformidade com a Lei Estadual n°® 10.803/19,
sera assegurada preferéncia, sucessivamente, aos bens e servigos:

1) produzidos no Estado;

1) produzidos ou prestados por empresas mato-grossenses;

1) produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Estado.

10.8.2. Caso permaneca o empate, sera aplicada a regra prevista no art. 45, § 2° da Lei n® 8.666/93.

e
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10.9. As Licitantes poderdo oferecer lances sucessivos, observado o horario fixado e as regras de aceitagdo dos
mesmos.

10.10. Durante o transcurso da sessdo de lances, os participantes serdo informados em tempo real, do valor do menor
lance ofertado.

10.11. O sistema nao identificara os autores dos lances ao(a) pregoeiro(a) e demais participantes.

10.12. Por iniciativa do(a) pregoeiro(a), o sistema eletrénico emitird aviso de que tera inicio do tempo aleatério
(randdmico) que ficara caracterizado no sistema pela palavra DOU-LHE 1, DOU-LHE 2, DOU-LHE 3 e logo em
seguida a mensagem “inicio do tempo randémico”. Findado este tempo, estara automaticamente encerrada a
recepgao de lances. O tempo randémico vai de 0 (zero) até 30 (trinta) minutos. Nesta fase o sistema podera encerrar a
disputa a qualquer momento desse intervalo, sem a possibilidade de intervencdo do(a) pregoeiro(a) respeitando o limite
maximo.

10.13. Encerrada a etapa de lances, o(a) pregoeiro(a) podera negociar com a Licitante que tenha apresentado o lance
de menor valor, para que seja obtido pregco melhor, bem assim decidir sobre sua aceitagéo.

10.14. Em face da impossibilidade de determinacdo da finalizagdo do tempo aleatério/randdmico recomendam-se as
Licitantes estabelecer o valor minimo de lance antes de seu acionamento, evitando assim frustragdo por falta de tempo
habil para calcula-lo e apresenta-lo durante o tempo aleatdrio.

10.15. O sistema informara a proposta de menor valor imediatamente apdés o encerramento da etapa de lances,
devendo as Licitantes consultarem regularmente o sistema eletrdnico para verificar o resultado da licitagéo.

10.16. No caso de desconex&o do(a) pregoeiro(a) no decorrer da etapa de lances, se o sistema eletronico permanecer
acessivel as Licitantes, os lances continuardo sendo recebidos sem prejuizo dos atos realizados.

10.17. Quando a desconexdo persistir por tempo superior a 30 (trinta) minutos, o pregéo sera suspenso e tera reinicio
somente apos COMUNICADO expresso aos participantes por meio do Sistema de Aquisicbes Governamentais no
mesmo local de disponibilizagao deste Edital. Ficando a Licitante responsavel pelo acompanhamento.

10.17.1. Ocorrendo a situagdo a que se refere o item anterior, o(a) pregoeiro(a) comunicara por meio de Aviso no
Diario Oficial do Estado — DOE/MT.

10.18. Apos o encerramento da etapa de lances da sessédo publica, o sistema verificara e classificara a Licitante que se
enquadrar como Microempresa ou Empresa de Pequeno Porte ou Microempreendedor Individual, nos termos do art. 3°
da Lei Complementar n°® 123, de 14 de dezembro de 2006 e suas alteragdes.

10.19. Erros relativos a operagdes matematicas poderdo ser corrigidos na etapa de negociagéo no caso de valores
inferiores ao ja ofertado.

10.20. Caso nao se realizem lances, serdo verificados a conformidade entre a proposta de menor valor e o valor
estimado da licitacao.

10.21. Todos os avisos de suspensdo em decorréncia de horario de expediente ou fatos supervenientes seréo
disponibilizados no sistema utilizado, sendo de inteira responsabilidade o acompanhamento por parte da Licitante.

10.22. Todos e quaisquer avisos pertinentes ao certame serdo postados no chat e/ou anexados no campo
“DOCUMENTOS" no sistema. N&o podendo a Licitante alegar desconhecimento da informacéo, sob pena de precluséo.
i

L

=

B

HEHE

11.1. No julgamento e classificacdo das propostas, sera adotado o CRITERIO DE MENOR PRECO GLOBAL POR
LOTE, observando os demais requisitos estabelecidos neste Edital.

11.2. Serdo desclassificadas as propostas de pregos que:
a) contenham vicios ou ilegalidades;
b) ndo apresentem as especificacbes técnicas exigidas no presente Edital e de seus Anexos;

c) apresentarem pre¢os que sejam manifestamente inexequiveis;
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d) ndo vierem a comprovar sua exequibilidade, em especial em relagdo ao prego e a produtividade
apresentada; e

e) apresentem omissodes, irregularidades ou defeitos insanaveis capazes de dificultar o julgamento.

11.2.1. Consideram-se pregos manifestamente inexequiveis aqueles que, comprovadamente, forem insuficientes
para a cobertura dos custos decorrentes da contratagéo pretendida;

11.2.2. A inexequibilidade dos valores referentes a itens isolados da planilha de custos e formacg&o de pregos ndo
caracteriza motivo suficiente para a desclassificagcdo da proposta, desde que nao contrariem exigéncias legais;

11.2.3. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, na forma do § 3° do art. 43 da Lei n° 8.666, de
1993, para efeito de comprovacgao de sua exequibilidade;

11.2.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam o pedido;

11.2.5. Quando a Licitante apresentar prego final inferior a 30% da média dos pregos ofertados para o mesmo
item, e a inexequibilidade da proposta néo for flagrante e evidente pela analise da planilha de custos e formacéo
de precos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatoria a realizagéo de diligéncias para
aferir a legalidade e exequibilidade da proposta.

11.3. Devera ser apresentada proposta que atenda todas as especificagdes solicitadas ndo podendo ser alteradas, sob
pena de desclassificagdo;

11.4. Erros meramente formais poderdo, apds andlise, serem sanados pelo(a) pregoeiro(a), desde que néo
caracterizem tratamento diferenciado em relagdo as demais Licitantes.

11.5. Se a proposta ou lance de menor valor, ndo for aceitavel, ou se a Licitante desatender as exigéncias habilitatorias,
o(a) pregoeiro(a) examinara a proposta ou o lance subsequente, verificando a sua aceitabilidade e procedendo a sua
habilitagdo, na ordem de classificagéo, e assim sucessivamente, até a apuracdo de uma proposta ou lance que atenda
ao Edital.

11.5.1. Ocorrendo a situagdo a que se refere o subitem anterior, o(a) pregoeiro(a) podera por meio do sistema
eletrdnico, negociar com a Licitante para que seja obtido o valor desejado.

11.6. Finalizada a sessdo publica ndo podera haver desisténcia da proposta ou dos lances ofertados,
sujeitando-se a proponente desistente as penalidades constantes na legislagdo vigente.

R I

12.1. Encerrada a etapa de lances e concluida a negociagédo no sistema, quando houver, a Licitante classificada em
primeiro lugar devera encaminhar, para os lotes que sagrar-se vencedora, PROPOSTA DE PRECO REALINHADA ao
menor lance, elaborada de acordo com as especificagbes do Anexo |, bem como os DOCUMENTOS DE
HABILITACAQ constantes na segéo 13 deste Edital.

12.1.1. Os documentos citados no item 12.1 deverdo ser encaminhados no prazo maximo de 03 (trés) horas,
contado da solicitagdo do(a) pregoeiro(a) através do sistema eletrbnico, para o e-mail:

preqao@seplag.mt.qov.br, em arquivo(s) de até 8mb (oito mega bytes), cabendo-lhe a inabilitagao pelo
néo atendimento, sujeito as penalidades previstas no item 20.3 deste Edital, garantido o direito de defesa.

12.1.1.1. Cabera a Licitante confirmar com o(a) pregoeiro(a), o recebimento dos documentos
encaminhados por e-mail, ficando responsavel pelo 6nus de comprovar que os encaminhou
dentro do prazo estabelecido no item 12.1.1, estando a Administragdo isenta de
responsabilidade por qualquer falha de sistema.

12.1.1.2. Caso a Licitante seja vencedora de mais de um lote, os documentos de habilitagcéo serdo
encaminhados somente uma vez.

12.1.2. O(A) pregoeiro(a) disponibilizara os documentos de habilitagdo da Licitante classificada em primeiro
lugar, que forem enviados através do email: pregao@seplag.mtgov.br, no Sistema de Aquisicdes
Governamentais — SIAG, na area publica, junto ao Edital, para analise e aprec:ag:éo das demais Licitantes, apos

o prazo estipulado no subitem 12.1.1.

12.1.3. O(A) pregoeiro(a) podera habilitar mais de 01 (uma) licitante por lote, desde que devidamente classificada

B
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do Decreto Estadual n°® 840/17.

12.1.3.1. Sera julgada inabilitada a Licitante ciags_eﬁ_c_:ada que néo atender a convocacdo em sesséo para
envio dos documentos de habilitacdo. .

12.2. O(a) pregoeiro(a) examinara a proposta ajustada ao menor lance, quanto a compatibilidade do prego em relagéo
ao valor estimado para licitagdo, a sua exequibilidade, bem como quanto sua adequacio ao objeto licitado.

12.2.1. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, o(a) pregoeiro(a)
podera solicitar a manifestacao escrita do setor requisitante do servigo ou da area especializada no objeto;

12.2.2. O valor unitario ofertado pds fase de lances (proposta realinhada) ndo podera ser superior em relagéo ao
valor unitario ofertado inicialmente pela Licitante (proposta inicial), tampouco ser maior que o valor estimado
unitario para licitagao.

12.3. Se a proposta realinhada nao for enviada, ndo for aceitavel, ou ainda, os documentos nao atenderem as
exigéncias habilitatorias, o(a) pregoeiro(a) examinara a proposta subsequente e, assim sucessivamente, na ordem de
classificagdo, até a apuragdo de uma proposta que atenda as exigéncias deste Edital.

12.4. Apds a negociacao, havendo aceitagdo da proposta classificada em primeiro lugar quanto a compatibilidade de
preco, o(a) pregoeiro(a) ira avaliar as condi¢des de habilitagdo da Licitante, de acordo com os documentos enviados por
e-mail, ficando condicionada a habilitagdo definitiva da Licitante a apresentacido dos documentos originais que deverdo
ser enviados/postados via correios ou entregues pessoalmente na Superintendéncia de Licitagdes e Registro de
Preco/SEPLAG.

12.5. Todas as declaragbes exigidas na proposta de pregos deverdo estar devidamente assinadas pelo responsavel
legal da empresa, ou por seu representante legal, desde que detenha tais poderes expressos em instrumento de
mandato, sob pena de desclassificagdo do certame.

13.1. Encerrada a etapa de lance, o(a) pregoeiro(a) avaliara a necessidade de suspender a sessdo para analise da
documentacdo de habilitagdo. Caso ndo haja data de retorno estipulada pelo(a) pregoeiro(a), durante a sesséo, seré
publicada em Diario Oficial do Estado e no Sistema de Aquisicdes Governamentais — SIAG, a futura data de reabertura
da sesséo para divulgagéo do resultado da fase de habilitacdo e prosseguimento do processo licitatorio.

13.2. Como condicéo prévia ac exame da documentacéo de habilitagdo da Licitante detentora da proposta classificada
em primeiro lugar, o(a) pregoeiro(a) verificara o eventual descumprimento das condi¢cdes de participagéo, especialmente
quanto a existéncia de sanc¢ao que impeca a participacdo no certame ou a futura contratagéo, mediante a consulta aos
seguintes cadastros:

13.2.1. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis) e pela Controladoria Geral do Estado de Mato Grosso
(http://www.controladoria.mt.gov.br/ceis).

13.2.2. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/fimprobidade adm/consultar_requerido.php).

13.2.3. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido - TCU;

13.2.4. Lista de Inidéneos, mantida pelo Tribunal de Contas do Estado de Mato Grosso — TCE/MT;

13.2.5. A consulta aos cadastros sera realizada em nome da empresa Licitante e também de seu socio
maijoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sancdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

13.2.6. Constatada a existéncia de sang&o, o(a) Pregoeiro(a) reputara a Licitante inabilitada, por falta de
condigéo de participagéo.

13.3. Os documentos de habilitagdo que deverao ser apresentados, de forma numerada, sequencial, séo os seguintes:

13.3.1. Relativos a Habilitagao Juridica:

a) Cédula de Identidade ou documento equivalente (com foto), do representante legal, g\
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b} Requerimento de empresario, no caso de empresa individual,

¢) Ato constitutivo (Estatuto ou Contrato Social) em vigor devidamente registrado, em se tratando de
sociedades comerciais, acompanhado de documento comprobatério de seus administradores. E no
caso de sociedades por agdes, acompanhado de documentos de eleigdo de seus administradores;

d) Certificado de Microempreendedor Individual — CCMEI, no caso de Microempreendedor Individual;

e) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio,;

f) Decreto de autorizagiio, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo Orgéo competente, quando a
atividade assim o exigir.

g) Os documentos acima dever&o estar acompanhados de todas as alteragdes ou da consolidagio
respectiva.

13.3.2. Relativos a Regularidade Fiscal e Trabalhista
a) Prova de inscrigio no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b} Certiddo Conjunta de Tributos Federais, Divida Ativa da Unido e Previdenciaria, a mesma podera ser
retirada no site: www.receita.fazenda.gov.briGrupo2/Certidoes htm;

c) Certidéio Negativa de: Débito: Fiscal Estadual (CND) especifica para participar de licitagdes, onde a
mesma podera ser retirada no site; www.sefaz.mt.gov.br; para empresas sediadas no Estado de Mato
Grosso, e para as empresas sediadas em outras Unidades da Federagéo trazer a cerlidéo do respectivo
6rgdo expedidor,;

d) Certiddo Negativa de Débitos da Divida Ativa, de competéncia da Procuradoria Geral do Estado do
respectivo domicilio tributario ou sede, desde que seja consclidada com a certiddo da respectiva
Fazenda Publica;

d1} Nos casos em que nao for possivel a certiddo consolidada, sera suficiente a CND especifica
para participar de licitages expedida pelo érgdo competente do respectivo domicilio tributario ou
sede.

e} Certiddo Negativa de Débitos Fiscais Municipai, expedida pela Prefeitura do respectivo domicilio
tributario ou sede;

f) Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo (FGTS), a mesma pode
ser retirada no site: www.caixa.qov.br,;

g} Certidao negativa de débitos trabalhistas (CNDT) emitida pela Justiga de Trabalho no site do
Superior Tribunal do Trabalho — www.tst.jus.br, que comprove a inexisténcia de débitos
inadimplidos, conforme disposto no art. 29, V da Lei n® 8.666/93.

regﬁncia, para ﬁns. d.e.c.o;mprovagées fi seals e trabaihlstas

a) Balango patrimonial e demonstragbes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a bea situagio financeira da empresa, vedada a sua
substituigio por balancetes ou balangos provisdrios, conforme segue:

a1) Empresas regidas pela Lei n° 6.404/76 (sociedade andnima).

- publicados em Diario Oficial; ou

- publicados em jornal de grande circulag&o; ou

- por fotocopia registrada ou autenticada na Junta Comercial da sede ou domicilio da Licitante.

a2) Empresas por cota de responsabilidade limitada (LTDA), Empresa Individual, Eireli, /8

Scciedades Simples:
- Copia do Balango Patrimonial e Demonstragdo do Resultade do Exercicio, extraido do Livro
Rua C, Bloce Ill « Centro Politico Administrativo « CEP: 78048-005 « Cuiaba « Mato Grosso
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Digrio com o Termo de abertura e encerramento com ¢ “Termc de Autenticagdo” da Junta
Comercial, ou do Cartério, quando for o caso, da sede ou domicilio da Licitante; ou

- Copia do Balango Patrimonial, Demonstracdc de Resultado do Exercicic — DRE registrado na
Junta Comercial, ou do Cartério, quando for o caso, da sede ou domicilio da Licitante.

a3) Empresas sujeitas ac regime estabelecido na Lei Complementar n® 123/06 — Estatuto da
Microempresa € da Empresa de Pequeno Porte:
- apresentar o Balango Patrimonial conforme o item a2.

ad) Empresas criadas no exercicio em curso ou coim menos de um ano de abertura;
-fotocdpia do Balango de Abertura, devidamente registrado ou autenticado na Junta Comercial da
sede ou domicilio das Licitantes.

a5) O balango patrimonial, as demonstragdes e o balango de abertura deverdo estar assinados por
administrador da empresa e por Contador legalmente habilitado.

a6) Os tipos societarios obrigados efou optantes pela Escrituragdo Contdbil Digital - ECD,
consoante disposi¢bes contidas no Decreto n® 6.022/07, regulamentado através da IN n°
1774/2017 da RFB e alteragdes, apresentario documentos extraidos do Sistema Publico de
Escrituragéo Digital — Sped na seguinte forma:

1) Recibo de Entrega de Livro Digital transmitido através do Sisterna Publico de Escrituracéo
Digital — Sped, nos termos do Decreto n® 8.683/16, desde que ndo haja indeferimento ou
solicitago de providéncias;

Il) Termos de Abertura e Encerramento do Livro Didrio Digital extraidos do Sistema Publico de
Escrituragéo Digital — Sped:

) Balango e Demonstragdo do Resultado do Exercicic extraidos do Sistema Publico de
Escrituragio Digital — Sped.

b) A comprovagico da boa situagho financeira da empresa sera baseada na obtengdo de indices de
Liquidez Geral {LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), obtidos a partir dos dados
resultantes da aplicagdo das formulas abaixo, cujos dados serdo extraidos das informacdes do
balango da empresa, relativo ao ultimo exercicio, ja exigiveis na forma da lei, sendo admitide para
qualificacdo apenas resultado igual ou maior que 1,0 (um):

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Exigivel a Longo Prazo
Ativo Total
SG=
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC =

Passivo Circulante

b1) Junte com o balango patrimonial podera ser apresentadc o demonsirativo de célculo dos
indices acima, assinados pelo profissional contabii responsavel pela empresa.

b2) No caso de empresas cadastradas no Cadastro Geral de Fornecedores do Estado de Mato
Grosso, a Licitante podera anexar a Certidao de Indices, atualizada, emitida pelo site do portal
de aquisi¢cdes da SEPLAG por meio da pagina eletrénica: aguisicoes.seplag.mt.gov.br

b3} Considerando os riscos para a Administragéo, e que a presente licitagao objetiva o Registro de
Preco, sem obrigatoriedade de contratagdo, as Licitantes que apresentarem resultado menor que 1
{um) em qualquer dos indices referidos no item anterior, deverdc comprovar capital minimo ou
patriménio liquido de 10% (dez por cento) do valor total de sua proposta de preco (apés a
fase de lance), e com relaglo a cada lote em que for classificada em primeiro ou segundo lugar,
conforme o artigo 31, §§ 2° e 3°, da Lei n°® 8.666/93, sob pena inabilitacdo;

¢) Todas as formas societarias deverdo apresentar Certiddo Negativa de Faléncia e Recuperagio
Judicial cu extrajudicial, no CNPJ da matriz, expedida pelo distribuidor da sede da mesma. s i

Rua C, Bloco lll  Centro Politico Administrativo » CEP: 78049-005 « Cuiaba « Mato Grosso
Portal de Aquisigées: htip://aquisicoes.sepiag.mt.qov.br/

Fdital 0212020/SAASISFPI AR — Prareasn 30RR41/207N - Panina 18 de 117



CAC/ G
Fls.:

Governo do Estado de Mato Grosso Ass.:
SEPLAG - Secretaria de Estado de Planejamento e Gestio

c1) Caso a certiddo acima mencionada seja emitida na forma POSITIVA, devera a Licitante
comprovar por meio de certiddo emitida pela instancia judicial competente, que o planc de
recuperacic foi acolhido na esfera judicial na forma do art. 58 da Lei n® 11.101/05, e que esta
cumprido regularmente o plano de recuperacédo, estando apta econdémica e financeiramente a
paricipar de procedimento licitatério nos termos da Lei n°® §.666/93.

13.3.4. Documentagdao Complementar

a} Declaragéo de que esta ciente e concorda com as condigbes contidas neste Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitag8o definidos no referido documento;
(conforme modelo anexo IV).

b) Declaragédo de inexisténcia de fato superveniente impeditivo de habilitagao, na forma do Art. 32, §
2°, da Lei n® 8666/23; (conforme modelo anexo IV).

¢} Declaragao para fins do disposto no inciso V, artigo 27 da Lei n® 8.666/93, acrescido pela Lei n®
9.854, de 27 de outubro de 1999, que ndc possui em seu quadro de pessoal empregado(s) com
menos de 18 anos em trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer
trabalho, salvo na condigéo de aprendiz, a partir de 14 anos, nos termos do inciso XXXlll, do artigo 7°
da Constituicdo Federal; (conforme modeio anexo V).

d} Declaragdo de gue n3o possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e 1V do art.1° e no inciso |1l do art. 5° da
Constituicao Federal; {conforme modelo anexo IV).

e} Declaragdo da propria empresa de que n3o possui em seu quadro de pessoal, servidor publico do
Poder Executivo Estadual, exercendo fungdes técnicas, comerciais, de geréncia, administragdo ou
tomada de decisdo (inciso Ill, do art. 9 da Lei n® 8666/93 e inciso X, art. 144 da Lei Complementar
Estadual n® 04/1990; (conforme modelo anexo IV).

13.3.4.1. Documentagao Complementar, exigivel nos termos da LC n° 123/2006:

a) Declaracdo de que ndo se encontra em nenhuma das situagées do § 4° art. 3° da Lei
Complementar Federal n® 123/06 e, nos termos do art. 28 da Lei Complementar Estadual n® 605/18,
esta apto a usufruir do tratamente estabelecido nos artigos 42 a 49 da Lei Complementar Federal n°
123/06 (conforme modelo anexo V);

b) Certidac Simplificada emitida pela Junta Cemercial, que define o porte da empresa;

¢) Quando optante pelo SIMPLES NACIONAL a Licitante devera apresentar Comprovante de opgéo
pelo SIMPLES obtido no sitio da Secretaria da Receita Federal,

d) Quando nédo optante pelo SIMPLES NACIONAL a Licitante devera apresentar Declaragéo de
imposto de renda ou balango patrimonial e demonstragio do resultado do exercicio - DRE,
comprovando ter receita bruta dentro dos limites estabelecidos nos incisos | e Il do art. 3° da
LC n° 123/2006;

13.3.5. Relativos a Qualificagdo Técnica:

@'9
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dev:damente identifi cado 0 seu subscritor {nome, cargo, CPF ou matricuia)

V) No caso de pessoa juradma de dtrelto publlco _o_(s) atestado(s) devera(éo) ser assinado(s)

d) A empresa Licitante devera comprovar, mediante atestados de capacidade técnica emitidos em
nome da empresa Licitante, por entidades da Administracao Federal, Estadual ou Municipal, direta
ou indireta, e/ou empresa privada, lavrado(s) e assinado(s) por servidor/funcionario competente do
respectivo orgdo ou empresa, devidamente registrado(s) junto ao CREA, que comprove que a
empresa e o seu responsavel técnico tenham executado servicos compativeis com o objeto, sera
considerado como ccmpatwel servicos executados em um unico cliente base, contendo no
minimo;

1) Instalacdo equipamentos ativos de rede (swilches de acesso), com no minimo 400
{guatrocentas) portas 10/100/1000; -

1) Instalagdo equipamentos ativos de rede (switches core), com portas 10 gigas SFP+;
Il) Instalacdo de software de gerenciamento de ativos de rede;

1V) Instalacéo de equipamentos ativos de rede (controladora wireless e access point - AP's),
com no minimo uma controladora e 30 AP's

e) O Atestado de capacidade técnica devera vir acompanhando de Certidéo de Acervo Tecnico —
CAT comprovando que 0s servigos md:z:ados no(s) atestado(s) consta(m) efetivamente do acervo
técnico do profissional apresentado como responsavel técnico;

f) A empresa Licitante devera comprovar que possui em seu guadro técnico permanente, na data
da licitagéo, ao menos 01 (um} profissional com certificado de treinamentos validos e que atendam
a norma regulamentadora, de NR10 - Seguranca em Instalactes € Servicos em Eletricidade;

13.5. Os documentos exigidos neste certame que ndo foram apresentados no Cadastro Geral de Fornecedores do
Estado de Mato Grosso, inclusive Balago Patrimonial no caso de Microempresas, Empresas de Pequeno Porte e
Microempreendedor Individual, bem como aqueles que foram apresentados, mas estdo com a validade expirada,
deverdo ser encaminhados a Superintendéncia de Licitagdes e Registro de Prego/SEPLAG, nos mesmos parametros
estabelecidos nos subitens 12.1 e 15.1, respectivamente, com a validade renovada.

13.6.1. Os documentos apresentados pelas Licitantes nas propostas de pregos e nos documentos de habilitacéo,
quando redigidos em lingua estrangeira, so6 terdo validade quando acompanhados da respectiva tradugéo
realizada por tradutor juramentado ou consularizado.

13.7. Sob pena de inabilitagéo, todos os documentos apresentados para habilitagdo deverdo estar em nome da Licitante
e, em sendo possivel, constar o nimero de inscrigdo no CNPJ e enderego respectivo, salientando que:
Rua C, Bloco Il » Centro Politico Administrativo « CEP: 78049-005 « Cuiaba « Mato Grosso
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a) Se a Licitante for a matriz, todos os documentos deverdo estar em nome da matriz; ou;

b) Se a Licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz;

c) Os atestados de capacidade técnica/responsabilidade técnica poderdo ser apresentados em nome
e com CNPJ da matriz e/ou da(s) filial(ais) da Licitante.

13.8. Os documentos de HABILITAGAO apresentados sem disposicdo expressa do orgdo expedidor quanto a sua
validade, terdo o prazo de vencimento de 60 (sessenta) dias contados a partir da data de sua emisséo.

13.8.1. Excetuam-se do prazo acima mencionado, os documentos cuja validade é indeterminada, como é o caso
dos atestados de capacidade ou responsabilidade técnica.

13.9. Nao serdo aceitos documentos cujas datas estejam rasuradas.

13.10. Ao(a) pregoeiro(a) reserva-se o direito de solicitar o original de qualquer documento, sempre que tiver duvida e
julgar necessario.

13.10.1. A Licitante deve disponibilizar todas as informagdes necessarias a comprovacdo da
legitimidade dos atestados solicitados, apresentando, dentre outros documentos, cépia do contrato
que deu suporte a contratacdo, enderego atual da contratante, local em que foram prestados os
servigos e Notas Fiscais de pagamento.

13.11. Nado serdo aceitos protocolos de entrega ou solicitagbes de documento em substituicdo aos documentos
requeridos no presente Edital e seus Anexos.

123/06.

13.13. Podera o(a) pregoeiro(a) declarar erro formal, desde que ndo impliqgue desobediéncia a legislagéo e for evidente
a vantagem para a Administragdo, devendo também, se necessario, promover diligéncia para dirimir a duvida.

13.14. Constatando através da diligéncia o ndo atendimento ao estabelecido, o(a) pregoeiro(a) considerara o
proponente inabilitado e prosseguira a sessao.

13.15. Somente serdo solicitados os documentos de habilitagdo da Licitante vencedora, no entanto, o(a) pregoeiro(a)
podera solicitar os documentos de habilitagdo das demais Licitantes quando estes se manifestarem sobre a intengéo de
interpor recursos administrativos ou desde que estes estejam implicados na questéo.

13.16. Constatado o atendimento das exigéncias de habilitagdo fixadas neste Edital, a Licitante classificada em primeiro
lugar, sera declarada vencedora, sendo-lhe adjudicado o objeto do certame.

13.17. Se a Licitante detentora da melhor proposta desatender as exigéncias editalicias, o(a) pregoeiro(a) examinara a
proposta subsequente, na ordem de classificagdo, verificando a sua aceitabilidade e, apds negociacéo, os documentos
de habilitago.

13.18. O(A) pregoeiro(a) podera habilitar mais de 01 (uma) Licitante por lote, desde que devidamente classificada na
etapa de lances, mantendo a ordem classificatéria do menor lance vencedor em diante, na forma do artigo 36, do
Decreto Estadual n® 840/17.

14.1. A Microempresa, Empresa de Pequeno Porte e Microempreendedor Individual que quiser usufruir dos beneficios
concedidos pela LC n° 123/2006 devera optar, no sistema, ser <Microempresa ou Empresas de Pequeno Porte ou
Microempreendedor Individual >, antes do envio da proposta, e no momento da Habilitagdo comprovar tal situagao
apresentando todos os documentos solicitados na segido 13 deste Edital, bem como aqueles previstos na legislagéo
vigente.

14.1.1. A falta de identificagdo no sistema, antes de envio da proposta, conforme estabelecido no item 14.1,
acarretara em preclusdo dos beneficios da Lei Complementar 123/2006. _ i

@
\
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14.1.2. A ndo apresentagio dos documentos mencionados no item 14.1 configurara renuncia aos beneficios da
citada legislag&o.

14.1.3. Sera inabilitada a Microempresa ou Empresa de Pequeno Porte ou Microempreendedor Individual que
se identificar como tal e ndo apresentar os documentos mencionados conforme item 14.1.

14.2. Nos termos do artigo 43 da LC n°® 123/06 e do art. 21, § 2° — LC n° 605/18, as Microempresas, Empresas de
Pequeno Porte e Microempreendedor individual deverdo apresentar toda a documentagdo exigida para efeito de
comprovacio de regularidade fiscal, conforme subitem 13.3.2 deste Edital, mesmo que esta apresente alguma restrigio.

14.2.1. Havendo alguma restricao na comprovacgao de regularidade fiscal e trabalhista (LC n® 155/16):

14.2.1.1. A Microempresa ou Empresa de Pequeno Porte ou Microempreendedor Individual devera
assinalar no respectivo campo do SIAG, no momento do credenciamento, conforme item 6.2, alinea
“c2"” deste Edital.

14.2.1.2. Sera assegurado ¢ prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a
critério da AdministragBo Publica, para a regularizagdo da documentagdo, pagamentc ou
parcelamento do débito, e emisséo de eventuais certidbes negativas ou positivas com efeito de
certiddo negativa.

14.3. A ndo regularizagio da docurmentacdo no prazo previsto no subitem 14.2.1.2, implicara decadéncia do direilo a
contratagdo, sem prejuizo das sancOes previstas em Lei e no Edital, sendo facultado a Administragéo convocar as
Licitantes remanescentes, na ordem de classificagéo, ou revogar a licitagdo.

14.4. Em caso de atraso, por parte dos érgios competentes, da emissdo de certidGes negativas de débito ou de
certiddes positivas com efeitc de negativas, a Licitante podera apresentar a Administragéio Pablica, em prazo de cinco
dias Gteis, prorrogaveis por igual periodo a critéric da Administragdo, contados do término do prazo conferido aos
referidos orgdos responsaveis pela emiss&o, outro documento que comprove a extingdo ou suspenséo do crédito
tributario, respectivamente, nos termos dos arts. 156 e 151 do Cdédigo Tributario Nacional, juntamente com a prova de
protocolo do pedido da certiddo comprobatéria.

14.5. A abertura da fase recursal em relagdo ao resultado do certame ocorrera apés os prazos de regularizagdo fiscal de
que tratam os subitens 14.2.1.2 e 14.4.

14.6. O motivo da irregularidade fiscal e trabalhista pendente devera ficar registrado em Ata da sesséo do certame, bem
como a indicag8o do documento necessario para comprovar a regularizagao.

14.7. Sera assegurada, como critério de desempate, preferéncia de contratagio para as Microempresas, Empresas de
Pequenc Porte e Microempreendedor Individual, entendendo-se por empate aguelas situagbes em que as propostas
apresentadas pelas Microempresas, Empresas de Pequeno Porte e Microempreendedor Individual sejam iguais ou até
5% (cinco por cento) superiores a proposta melhor classificada e desde que a melhor oferta inicial ndc seja de uma
Microempresa ou Empresa de Pequeno Porte ou Microempreendedor individual.

14.8. Ocorrendo o empate, proceder-se-a da seguinte forma;

14.8.1. A Microempresa ou Empresa de Pequeno Porte ou Microempreendedor Individual melhor classificada
sera convocada para apresentar novo lance no praze méaximo de 05 (cinco) minutos apés o encerramento dos
lances, sob pena de preclusio;

14.8.1.1. A Microempresa ou Empresa de Pequenc Porte ou Microempreendedor Individual que
ofertar nova proposta de prego inferior aquela considerada vencedora do certame tera adjudicado em
seu favor o objeto licitado.

14.9. Na hip6tese de ndo contratagfio nos termos previstos no item 14.7, o procedimento licitatério prosseguira com as
demais Licitantes;

14.10. A Licitante Microempresa cu Empresa de Pequeno Porte ou Microempreendedor Individual, optante pelo Simples
Nacional, que venha a ser contratada, n8o podera beneficiar-se da condigéo de optante e estara sujeita & excluséo do
Regime Tributario Diferenciado, Simplificado e Favorecido, previsto na Lei Compiementar n® 123/06.

14.10.1. Neste caso, a Licitante devera apresentar comprovagio de entrega tempestiva de sua comunicagéo de
exclusdo do SIMPLES Nacional, comunicando a assinatura do contrato de prestacdo de servigos mediant
cessfo de mao de obra as respectivas Secretarias Federal, Estadual, Distrital ou Municipal, até o ultimo dia (ti
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do més subsequente aquele em que ocorrida a situagao de vedagao, prazo previsto no inciso Il do § 1° do artigo
30 da Lei Complementar n°® 123/06 e alteracdes.

15.1. A PROPOSTA DE PREGCO REALINHADA e os DOCUMENTOS DE HABILITAGAO, ja enviados por e-mail nos
termos da sec¢do 12 deste Edital, também deverdo ser encaminhadas pela Licitante vencedora, em prazo nao superior a
02 (dois) dias uteis, contado da convocagao do(a) pregoeiro(a), conforme a exigéncia contida no Art. 45 c/c o Art. 39
do Decreto Estadual n°® 840/2017, para o seguinte enderego, Superintendéncia de Licitagdes e Registro de
Preco/SEPLAG, sito a Rua C, Bloco Ill, Centro Politico Administrativo, CEP. 78.048-005 - Cuiaba/MT, aos cuidados
do(a) pregoeiro(a), em envelopes separados, identificados conforme abaixo:

it bl o

a) O envelope da Proposta de Precos devera ter expresso, em seu exterior, as seguintes informacdes:

ENVELOPE 1 - PROPOSTA DE PREGOS

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO
SUPERINTENDENCIA DE LICITAGOES E REGISTRO DE PREGO
PREGAO ELETRONICO N2 001/2020/SAAS/SEPLAG

RAZAO SOCIAL E N2 DO C.N.P.J. DA LICITANTE

b) O envelope dos Documentos de Habilitagdo devera ter expresso, em seu exterior as seguintes informagdes:

ENVELOPE 2 - DOCUMENTOS DE HABILITAGAO

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAQO
SUPERINTENDENCIA DE LICITAGOES E REGISTRO DE PREGO
PREGAO ELETRONICO N2 001/2020/SAAS/SEPLAG

RAZAO SOCIAL E N2 DO C.N.P.J. DA LICITANTE

15.2. Se a Licitante ndo apresentar proposta atualizada e documentos de habilitagdo no prazo do item 15.1, devera o(a)
pregoeiro(a) inabilita-la e examinar as ofertas subsequentes, bem como a qualificacdo das Licitantes, na ordem de
classificacéo, e assim sucessivamente, até a apurag:éo de uma que atenda ao Edital, sendo a respectiva Licitante
declarada vencedora.

15.2.1. Nas hipoteses acima, garantida a prévia defesa, a Administragdo podera aplicar a Licitante, sancéo de
impedimento de licitar e contratar com a Administragdo, sendo informado a Secretaria de Estado de
Planejamento e Gestdo, para providéncia quanto ao registro no Cadastro Geral de Fornecedores do Estado.

15.3. A Administracdo ndo se responsabilizara por envelopes/pacotes postados pelos correios, que ndo sejam
entregues a Equipe de Pregdo definida neste Edital;

15.3.1. Os envelopes poderdo ser acondicionados em um Unico pacote.

15.3.2. Apos postagem pelos correios enviar via email o comprovante de postagem para comprovacgao de
cumprimento do prazo estabelecido em Edital.

15.3.2.1. Cabera a Licitante confirmar com o(a) Pregoeiro(a), o recebimento do comprovante
encaminhado por e-mail, ficando responsavel pelo 6nus de comprovar que o encaminhou dentro do
prazo estabelecido no item 15.1, estando a Administracdo isenta de responsabilidade por qualquer
falha de sistema.

15.4. Sera declarada vencedora a Licitante que apresentar o menor preco, atender aos requisitos das propostas, e
cumprir todos os requisitos de habilitacdo.

L L

16.1. Declarado o vencedor, qualquer Licitante podera manifestar imediata e motivadamente a intencéo de recorrer,
expondo os motivos em campo préprio do Sistema Eletrénico, no prazo de 15 (quinze) minutos, contados da
declaragdo de vencedor. Apoés a manifestagdo no sistema, sera concedido o prazo de 03 (trés) dias uteis para
apresentagdo das razdes do recurso, ficando as demais Licitantes desde logo intimadas para apresentar as
contrarrazées em igual numero de dias, que comecardo a correr do término do prazo do recorrente, sendo-lhes
assegurada vista dos autos.

16.1.1. As peticdes de recurso (razdes e contrarrazdes) poderdo ser enviadas por e-mail (scaneados),
para o enderego eletrénico pregao@seplag.mt.gov.br, protocolizados ou encaminhados a
Superintendéncia de Licitagbes e Registro de Prego/SEPLAG, sito Rua C, Bloco lll, Centro Politico
Administrativo, CEP. 78.049-005 - Cuiaba/MT, respeitando o prazo de 03 (trés) dias uteis indicado no item
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16.1 desta secdo. Em todos os casos, devidamente instruidas (assinatura, enderego, razao social, n° do
processo, n° do pregao e telefone para contato).

16.1.1.1. Caso opte por postagem via correios, a Licitante devera enviar para o e-mail o
comprovante de postagem para comprovagdao de cumprimento do prazo estabelecido neste
Edital.

16.1.1.1.1. Cabera a Licitante confirmar com o(a) pregoeiro(a), o recebimento do e-mail, ficando
responsavel pelo énus de comprovar que o encaminhou dentro do prazo estabelecido no item
16.1.1, estando a Administracao isenta de responsabilidade por qualquer falha de sistema.

16.2. A falta de manifestacdo imediata e motivada da Licitante importarda a decadéncia do direito de recurso e a
adjudicacéo do objeto da licitagdo pelo(a) pregoeiro(a) ao vencedor.

16.3. O provimento de recurso importara a invalidagado apenas dos atos insuscetiveis de aproveitamento.

16.4. Cabera ao(a) pregoeiro(a) proceder ao juizo de admissibilidade das intencdes de recurso manifestadas pelas
Licitantes na sess&o publica, buscando verificar tdo somente a presenca dos pressupostos recursais, ou seja,
sucumbéncia, tempestividade, legitimidade, interesse e motivagdo, abstendo-se de analisar, de antemao, o mérito do
recurso, nos termos do art. 4°, inciso XVIII, da Lei n® 10.520/02, c/c art. 11, inciso XVII, do Decreto n® 3.555/00 (Pregao
Presencial), e do art. 26, caput, do Decreto n°® 5.450/05 (Pregéo Eletrénico).

16.5. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade competente adjudicara e
homologara o certame.

16.6. Durante os prazos de recursos os autos do processo permanecerdo com vista franqueada aos interessados na
sede da Superintendéncia de Licitagbes e Registro de Prego da Secretaria de Estado de Planejamento e Gestéo.

16.7. As Razdes, Contrarrazdes e DecisbGes serdo disponibilizadas no Sistema de Aquisicdes Governamentais — SIAG,
na area publica, junto ao Edital.

16.8. Na ocorréncia de manifestagdo ou interposi¢do de recurso de carater meramente protelatério, ensejando assim o
retardamento da execugéo do certame, a autoridade competente podera, assegurado o contraditério e a ampla defesa,
aplicar a pena estabelecida no artigo 7° da Lei n°® 10.520/02 e legislacéo vigente.

17.1. Constatado o atendimento das exigéncias fixadas neste Edital, a Licitante sera declarada vencedora do certame,
sendo-lhe adjudicado o objeto pelo(a) pregoeiro(a), exceto se:

| - houver recurso;
Il - houver apenas uma proposta valida por lote.
Il - o valor final ofertado ficar acima do valor estimado pela Administragéo.

17.2. Em havendo recurso e mantida a decisdo do(a) pregoeiro(a), a autoridade competente da Secretaria de Estado de
Planejamento e Gestdo — SEPLAG/MT, apos deliberar sobre o mesmo e constatada a regularidade dos atos
procedimentais, podera adjudicar o objeto a Licitante vencedora, homologando o processo licitatério.

17.3. Nas hipoteses dos incisos Il e Il do item 17.1, o(a) pregoeiro(a) encaminhard os autos do processo para a
autoridade competente, para possivel adjudicacao a Licitante vencedora e homologagao do procedimento licitatorio.

17.4. Nao havendo interposi¢cdo de recurso, o(a) pregoeiro(a) encaminhara os autos do processo para a autoridade
competente, para possivel homologagéo do procedimento licitatorio.

I ool

18.1. Apds a homologagao da licitacdo, a Adjudicataria tera o prazo de 03 (trés) dias uteis, contados a partir da data de
sua convocacdo formal pelo Orgao/Entidade Contratante, para assinar o Contrato, sob pena de decair o direito a
contratacdo, sem prejuizo das sancdes previstas neste Edital.

18.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada da
Adjudicataria e aceita pela Administracéo.

18.3. O prazo da contratagdo sera de 12 (doze) meses contados a partir da assinatura do contrato, adstrito a vigéncia
dos respectivos créditos orgamentdrios, podendo ser aditado, conforme prevé a Lei n® 8.666/93. w
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18.4. A licitante vencedora devera apresentar no ato da assinatura do Contrato: Preposto, indicar o responsavel pela
comunicacdo entre o Contratante e a Contratada.

18.5. DO PREPOSTO DA CONTRATADA

18.5.1. A Contratada mantera, durante todo o periodo de vigéncia do Contrato, um Preposto, com fins de representa-la
administrativamente, sempre que necessario, devendo indica-lo mediante declaragdo especifica, na qual constardo
todos os dados necessarios, tais como nome completo, nimero de identidade e do CPF, endereco, telefones comercial
e de celular, além dos dados relacionados a sua gualificacao profissional, entre outros.

18.6. DA SUBCONTRATAGAO

18.6.1. Nos termos do art. 72, da Lei n® 8.666/93, a CONTRATADA néo podera subcontratar quaisquer partes do
servico a serem desenvolvidos

18.7. DA GARANTIA CONTRATUAL

18.7.1. A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias (teis, contado da
data do protocolo de entrega da via do contrato assinada, comprovante de prestacéo de garantia correspondente ao
percentual de 5% (cinco por cento) do valor do Contrato.

18.8. Para formalizacdo do Contrato sera exigido Termo Anticorrupcéo (Anexo Vi-a) das empresas beneficiadas direta
ou indiretamente com recursos publicos estaduais, declarando formalmente que a conducdo de seus negocios segue
estritamente a lei, a moral e os bons costumes.

18.9. Para celebragéo da contratagédo, a Contratada devera se encontrar nas mesmas condigdes requeridas na fase de
habilitagao.

18.10. Decorridos 60 (sessenta) dias da data da entrega das propostas, sem convocagéo para a contratagéo, ficam as
Licitantes ndo contratadas liberadas dos compromissos assumidos.

18.11. No momento da assinatura do Contrato com o ORGAO, o fornecedor registrado devera comprovar que mantém
programa de integridade, nos termos da disciplina conferida pela Lei Estadual n® 11.123/20 e eventuais modificagdes e
regulamentos subsequentes, consistindo tal programa no conjunto de mecanismos e procedimentos internos de
integridade, auditoria e incentivo a denuncia de irregularidades e na aplicagdo efetiva de codigos de ética e de conduta,
politicas e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra
a Administracéo Publica.

18.12. Caso a futura Contratada ainda ndo tenha programa de integridade instituido, a Lei n® 11.123/20 faculta o prazo
de 180 (cento e oitenta) dias para a implantacéo do referido programa, a contar da data da celebrac@o do Contrato.

18.12.1. Na hipdtese do ndo cumprimento do prazo estipulado, sera aplicada multa de 0,02% (dois centésimos
por cento), por dia, incidente sobre o valor do Contrato a contar do término do prazo de 180 dias conforme art. 6°
da citada lei.

18.12.1.1. O montante correspondente &8 soma dos valores basicos das multas moratérias sera limitado a 10%
(dez por cento) do valor do Contrato.

18.12.1.2. O cumprimento da exigéncia da implantacgéo fara cessar a aplicacéo diaria da multa, sendo
devido o pagamento do percentual até o dia anterior a data do protocolo.

18.12.1.3. O cumprimento da exigéncia da implantagdo ndo implicara ressarcimento das multas
aplicadas.

18.13. Para efetiva implantagdo do Programa de Integridade, os custos/despesas resultantes correrdo a conta da
empresa Contratada, ndo cabendo ao 6rgdo contratante o seu ressarcimento.

T

19.1. As despesas decorrentes da contratagédo, objeto desta Licitac@o, correrdo & conta dos recursos consignados a
Secretaria de Estado de Planejamento e Gestéo:
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19.2. O Orgdo Adquirente se reserva o direito de, a seu critério, utilizar ou néo a totalidade da verba prevista.

19.3. As despesas decorrentes do ano de 2021 correrdo por dotagdo or¢amentaria especifica a ser consignada.
A

20.1. A Licitante que for convocada dentro do prazo de validade da sua proposta, ndo celebrar o Contrato, deixar de
entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento da execugéo de seu objeto,
ndo mantiver a proposta, falhar ou fraudar a execucédo do Contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficara impedida de licitar e contratar com a Administragéo e sera descredenciada do cadastro de fornecedores,
pelo prazo de até 05 (cinco) anos, em conformidade com o art. 7° da Lei n°® 10.520/02.

20.1.1. Quem impedir, perturbar ou fraudar, a realizagéo de qualquer ato do procedimento licitatério, incorrera em
pena de detengdo, de 06 (seis) meses a 02 (dois) anos, e multa, nos termos do artigo 93 da Lei n® 8.666/93,
assegurado o contraditério e a ampla defesa.

20.2. Na ocorréncia de impugnacao ou recurso de carater meramente protelatorio, ensejando assim o retardamento da
execucgdo do certame, a autoridade competente podera aplicar a sangao estabelecida no artigo 7° da Lei n® 10.520/02 e
legislagéo vigente, assegurado o contraditorio e a ampla defesa.

de wnpeclimento de licitar e contratar com a Administracdo, com seu respectivo regrstro no Cadastro Geral de
Fornecedores do Estado, garantido o direito de defesa.

20.4. Constatada a possivel pratica de crime, assim definido na legislagdo, na execugdo da licitagcdo ou
Contrato, o fato sera comunicado a autoridade policial competente para apuragao.

20.5. O descumprimento injustificado das obrigagdes assumidas nos termos do Edital sujeita a Contratada a multas,
consoante o caput e § 1°, do art. 86, da Lei n° 8.666/93, incidentes sobre o valor homologado para a Licitante.

20.5.1. Quanto ao atraso para assinatura do Contrato:
1) atraso de até 02 (dois) dias uteis, multa de 2% (dois por cento) sobre o valor do Contrato ou Nota de Empenho;
Il) A partir do 3° (terceiro) dia util até o limite do 5° (quinto) dia util, multa de 4% (quatro por cento) sobre o valor

do Contrato ou Nota de Empenho, caracterizando-se a inexecugao total da obrigagéo a partir do 6° (sexto) dia util
de atraso.

20.6. As sancgdes previstas nesta secdo e no Termo de Referéncia, anexo deste Edital, ndo eximem a Adjudicataria da
reparacgédo dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar ao Contratante.

[

21.1. O presente Edital e seus Anexos, bem como a proposta da Contratada fardo parte integrante do Contrato ou
Instrumento equivalente, independentemente de transcrigéo.

21.2. E facultada ao(a) pregoeiro(a) ou autoridade competente, em qualquer fase da licitagio, a promogéo de diligéncia
destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusao posterior de documento ou
informagao que deveria constar no ato da sessao publica.

21.3. A autoridade competente para determinar a contratacdo podera revogar a licitagdo por razdes de interesse publico
derivado de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta. Devera
anula-la por ilegalidade, de oficio ou por provocagéo de qualquer pessoa, mediante ato escrito e fundamentado.

21.3.1. A anulacéo do procedimento induz a do Contrato.

21.3.2. As Licitantes nao terdo direito a indenizagdo em decorréncia da anulagdo do procedimento licitatorio,
ressalvado o direito da Contratada de boa-fé de ser ressarcida pelos encargos que tiver suportado no
cumprimento do Contrato.

21.4. As proponentes assumem todos os custos de preparagdo e apresentacdo de sua proposta ao Orgéo, que ndo
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sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do resultado da licitagdo.

21.5. As proponentes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos documentos apresentados
em qualquer fase da licitagao.

21.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data
marcada, a sessao sera redesignada para outro dia e hora e novamente publicados na Imprensa Oficial.

21.7. As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliagédo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracéo, a finalidade e a seguranga do futuro Contrato
ou Instrumento equivalente.

21.8. O aviso sobre este EDITAL, bem como eventuais retificacdes e publicacdes posteriores relativas ao presente
certame, observando o disposto no art. 11 do Decreto Estadual n° 840/2017, serdo publicadas no Diario Oficial do
Estado de Mato Grosso — DOE/MT e sera disponibilizado na internet, no Portal de Aquisicdes da Secretaria de Estado
de Planejamento e Gestao - SEPLAG, no link: http://aquisicoes.seplag.mt.gov.br/.

21.8.1. Serdo disponibilizadas no link: http://aquisicoes.seplag.mt.qov.br/ (Portal de aquisi¢bes) todas as
informagdes que o(a) pregoeiro(a) e/ou comissdo de licitagdo julgarem importantes, inclusive adendos, avisos,
retificagbes, resposta de esclarecimento e/ou impugnacgao.

21.9. Conforme Instrugdo Normativa n® 002/2008, de 02/04/2008, publicada no Diario Oficial de 04/04/2008, devera ser
efetuado o pagamento das copias de processos licitatérios por meio de deposito bancario na conta do FUNDESP,
agéncia 3834-2, C.C 3040301-4, Banco do Brasil. O comprovante de depodsito sera apresentado junto a esta
Superintendéncia, como condigéo para retirar os documentos. Sendo que o valor da copia simples € R$ 0,20 (vinte
centavos).

21.10. O Contratante devera observar e fazer cumprir a legislag@o estadual sobre o ICMS.
21.11. A homologacéo do resultado desta licitagdo ndo gera direito a contratagdo, mas mera expectativa de direito.

21.12. Aos casos omissos aplicam-se as disposi¢gdes constantes da Lei n® 10.520/02, da Lei n° 8.666/93 e do Decreto n°
840/17.

21.13. Havendo alteragdes no instrumento convocatério, as mesmas serdo aplicadas também a minuta
do Contrato.

21.14. Sao partes integrantes deste Edital:

a) ANEXO | — Especificagao;

b) ANEXO Il - Modelo de Proposta de Precgos;

c) ANEXO Il - Termo de Referéncia;

d) ANEXO IV - Modelo de Declaragéo;

e) ANEXO V — Modelo de Declaracdo de ME, EPP E MEI,

f) ANEXO VI — Minuta do Contrato;

g) ANEXO Vl-a — Minuta de Termo Anticorrupgao (anexo do Contrato)..

Cuiaba — MT, 23 de novembro de 2020.

Eliane Rosa Fernandes de Albuquerque
Secretaria Adjunta de Administracdo Sistémica/SEPLAG

Em conformidade:

C AN

e | I
Marcel Riﬁro Primo delgouza Kell;/ Cris\ﬁ'ﬁﬁa Silva Setti
Superintendente de Tecnologia da Informacao Setorial Coordenadora de Aquisigdes e Contratos /SEPLAG
SEPLAG
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ESPECIFICAGAO

CAC/S

Fis.. CX

Ass.

1 EQUIPAMENTOS
ITEM | QTDE. | UNID. | DESCRICAO PRECO UNITARIO RS TOTAL PARCIAL RS
Switches de acesso Tipo | - 48 portas
1.1 18 p¢ |10/100/1000 Base-T POE+ + 4 Portas RS XXXXXXX RS XXXXXXX
10Gbe SFP+
Switche de acesso Tipo Il - 48 portas
1.2 18 o] 10/100/1000 Base-T + 4 Portas 10Gbe RS XXXXXXX RS XXXXXXX
SFP+
Switches de acesso Tipo Il - 24 portas
13 05 p¢ | 10/100/1000 Base-T POE+ + 4 Portas RS XXXXXXX RS XXXXXXX
10Gbe SFP+
Switche de acesso Tipo IV - 24 portas
14 02 p¢ | 10/100/1000 Base-T + 4 Portas 10Gbe RS XXXXXXX RS XXXXXXX
SFP+
Switche Core de Rede Tipo | - 48 portas
1.5 02 p¢ | 10/25 Gbps SFP28 portas, 7 portas QSFP RS XXXXXXX RS XXXXXXX
28
Switche Core de Rede Tipo Il - 12 portas
1.6 01 pc¢ | 1/10 Gbps SFP+ e 12 portas 1/10 Gbps RS XXXXXXX RS XXXXXXX
R145
Switche Core de Rede Tipo Il - 48 portas
1.7 02 ps | 10/100/1000BASE-T + 2 Portas 25 gigas RS XXXXXXX RS XXXXXXX
SPF28
1.8 01 pc | Controladora de rede Wireless RS XXXXXXX RS XXXXXXX
A Poi 5 ki :
1.9 60 fi ccess Point 802 ax/ac/abgn 4x4:4 RS XXXXXXX RS XXXXXXX
MIMO
1.10 42 P Modulo. Transceiver SFP+ 10GBASE-SR RS XXXXXXX RS XXXXXXX
para switch de acesso
111 108 e Modulo_ Transceiver SFP+ 10GBASE-SR RS XXXXXXX RS XXXXXXX
para switch core
Maodul i F -
112 06 oe odu o. Transceiver SFP+ 10GBASE-LR RS XXXXXXX RS XXXXXXX
para switch de acesso
113 10 g Modulo. Transceiver SFP+ 10GBASE-LR RS XXXXXXX RS XXXXXXX
para switch core
1.14 25 Be Cabo de empilhamento 10 G para switch RS XXXXXXX RS XXXXXXX
de acesso
1.15 02 Bt Cal?o de empilhamento 100 G para RS XXXXXXX RS XXXXXXX
switch de core
1.16 04 pc | Cabo DAC 25 G para switch de core RS XXXXXXX RS XXXXXXX
1.17 01 sw | Software de gerenciamento de rede RS XXXXXXX RS XXXXXXX
1.18 01 - Software de gerenciamento de controle RS XXXXXXX RS XXXXXXX
de acesso em rede
119 | o1 sw | Software de andlise de aplicacdes RS XXXXXXX RS XXXXXXX
1.20 42 i Se-rvu;? especlallzado_ para instalacdo, RS XX00OXX RS XXXXXXX
ativacdo e teste de switches de acesso
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1.21 05 - Se.rwc? especmhzadq para instalacdo, RS XXXXXXX RS XXXXXXX
ativagdo e teste de switches de core

1.22 60 orv Se‘rvi;i) especializado paI:a instalagdo, RS XXXXXXX RS XXXXXXX
ativacgdo e teste de rede Wireless
Servico especializado para instalacao,

1.23 01 srv |ativagdo e teste de software de RS XXXXXXX RS XXXXXXX
gerenciamento
Servigo especializado para instalagdo,

1.23 01 srv | ativagdo e teste de software de controle RS XXXXXXX RS XXXXXXX
de acesso na rede
Servico especializado para instalagdo,

1.24 01 srv | ativacdo e teste de software de analise RS XXXXXXX RS XXXXXXX
de aplicacbes

04 srv | Treinamento RS XXXXXXX RS XXXXXXX

1 SERVICOS

ITEM | QTD. | UND. | DESCRICAO PRECO UNITARIO R$ TOTAL PARCIAL RS
Servigos de interligagdo de racks por

1.1 09 srv link de fibra .oPtlca .ao data center, RS XXXXXXX RS XXXXXXX
com os materiais aplicados, conforme
descrito no Edital.
Corddo D i M LC-

is | 13 % | e /fg_sp‘::piegwf""“t””zad" M Lc RS XXXXXXX RS XXXXXXX
Corddo Duplex Conectorizado MM

1.3 05 o] (50.0) LC-SPE/LC-SPC 30.0M RS XXXXXXX RS XXXXXXX

30 D - =

14 | 03 pe ggé‘/’fg_splép;%"oif”mo”zadO M) He RS XXXXXXX RS XXXXXXX
Corddo Duplex Conectorizado MM

1.5 54 pc (50.0) OM3 10 Gigabit LC-UPC/LC-UPC RS XXXXXXX RS XXXXXXX

_L 2.5M - Acqua (A - B) 7 _
VALOR LoBAL RS 00000000
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PAPEL TIMBRADO DA EMPRESA
Proposta de Pregos

Licitagdo: N° 021/2020/SAAS/SEPLAG Modalidade: PREGAO ELETRONICO Tipo: MENOR PRECO GLOBAL
POR LOTE.

Licitante: C.N.P.J.:

Tel Fax: (__) E-mail: Tel Celular:( )
Enderecgo:

Conta Corrente: Agéncia: Banco:

(AMPLA CONCORRENCIA)

(reproduzir especificacéo constante no ANEXOI)

TOTAL

VALOR TOTAL UNITARIO DO ITEM - R$ (VALOR POR EXTENSO)

VALOR TOTAL LOTE R$ (VALOR POR EXTENSO)

Estamos de acordo com os termos do ato convocatdrio e com a legislagado nele indicada, propomos os valores
acima, sendo:

1. O prazo de eficacia da proposta, é de 60 (sessenta) dias corridos, a contar da data da apresentacgédo da proposta
realinhada, prazo este que sera suspenso caso haja recursos administrativos ou judiciais.
2. Declaro expressamente que os pregos cotados incluem todos os custos e despesas necessarios ao cumprimento
integral das obrigagdes decorrentes da licitagao.
3. Para formulagdo desta Proposta de Preco, foram observados o Termo de Referéncia - Anexo Il do Edital,
principalmente os itens que influenciam na formagéo do preco;
4. Pagamento através do banco:
Agéncia N°
CIC N°
Cidade:

Cidade - UF, . de 20XX.

CARIMBO E ASSINATURA DO REPRESENTANTE
LEGAL DA EMPRESA
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TERMO DE REFERENCIA
| - INFORMAGOES PRIMARIAS SOBRE A DESPESA

1 - ORGAO: SEPLAG 2 - TERMO DE REFERENCIA n2 05/2020/SUTIS/SAAS/SEPLAG
3 — Numero da Unidade
Or¢amentaria:

4 — Descrigao de Categoria de Investimento:
( ) Capacitagao
() SEPLAG - 11.101 ( ) Equipamento de Apoio

(x ) FUNDESP - 11.601 ( X ) Equipamento de TI
( ) Consultoria/Auditoria/Assessoria

( ) Despesa de Custeio
( ) Bens Permanente
( ) Servigos

5 - Unidade Administrativa Solicitante: Superintendéncia de Tecnologia da Informacdo
Setorial/SAAS/SEPLAG

Il - FUNDAMENTAGAO MINIMA PARA CONTRATACAO DE SERVICOS

1. OBJETO
Aquisi¢do de equipamentos de switches e fibra 6tica para interligacdo dos racks.

2. DESCRICAO DOS ITENS E QUANTIDADE

PRECO TOTAL PARCIAL
UNID. | DESCRICAOD UNITARIO R$ RS

Switches de acesso Tipo | - 48 portas

11 18 pc 10/100/1000 Base-T POE+ + 4 Portas| 1096040
10Gbe SFP+
Switche de acesso Tipo Il - 48 portas

1.2 18 p¢ 10/100/1000 Base-T + 4 Portas 10Gbe| 1096041
SFP+
Switches de acesso Tipo Ill - 24 portas

1.3 05 p¢ |10/100/1000 Base-T POE+ + 4 Portas| 1096042
10Gbe SFP+
Switche de acesso Tipo IV - 24 portas

1.4 02 pc 10/100/1000 Base-T + 4 Portas 10Gbe| 1096043
SFP+
Switche Core de Rede Tipo | - 48 portas

1.5 02 ps | 10/25 Gbps SFP28 portas, 7 portas QSFP | 1096044
28
Switche Core de Rede Tipo Il - 12 portas

16 01 pc | 1/10 Gbps SFP+ e 12 portas 1/10 Gbps | 1096045
RJ45
Switche Core de Rede Tipo Ill - 48 portas

1.7 02 p¢ | 10/100/1000BASE-T + 2 Portas 25 gigas | 1096046
SPF28

1.8 01 pS Controladora de rede Wireless 1095442

4-5(“
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Access Point 802.11 ax/ac/abgn 4x4:4

1.9 60 PS | MIMO 1095443

1.10 42 kit Modulo_ Transceiver SFP+ 10GBASE-SR 1096047
para switch de acesso
Modulo Transceiver SFP+ 10GBASE-SR | 1096048

1.11 108 pe .
para switch core

1.12 06 e Modulo. Transceiver SFP+ 10GBASE-LR 1096049
para switch de acesso

113 10 ae Modulo‘ Transceiver SFP+ 10GBASE-LR 1096050
para switch core

114 25 - Cabo de empilhamento 10 G para switch 1096055
de acesso

1.15 02 Bt Capo de empilhamento 100 G para 1096056
switch de core

1.16 04 pc | Cabo DAC 25 G para switch de core 1096057

1.17 01 sw | Software de gerenciamento de rede 1096058

1.18 01 - Software de gerenciamento de controle 1096059
de acesso em rede

1.19 01 sw | Software de analise de aplicagdes 1096060

1.20 42 - Se-rwg? espeuallzado. para instalagdo, 1096077
ativacdo e teste de switches de acesso

1.21 05 srv SngIg? espeualtzado‘ para instalagao, 1096076
ativagdo e teste de switches de core

1.22 60 v Se‘rwg? especializado para instalagdo, 1096075
ativagao e teste de rede Wireless
Servigo especializado para instalacdo,

1.23 01 srv | ativagdo e teste de software de| 1096074
gerenciamento
Servico especializado para instalacdo,

1.23 01 srv | ativacdo e teste de software de controle | 1096073
de acesso na rede
Servico especializado para instalacdo,

1.24 01 srv | ativagdo e teste de software de anadlise | 1096061
de aplicagdes

1.25 04 srv | Treinamento 1096079

11

DESCRICAO

: I

UNITARIO RS

TOTAL PARCIAL

09

srv

Servigos de interligacdo de racks por
link de fibra 6ptica ao data center,
com os materiais aplicados, conforme
descrito neste termo.

1096078

R$

1.2

12

Pg

Corddo Duplex Conectorizado SM LC-
SPC/LC-SPC 2.5M

1096051

1.3

05

pe

Corddo Duplex Conectorizado MM
(50.0) LC-SPC/LC-SPC 30.0M

1096052

1.4

03

p¢

Corddo Duplex Conectorizado SM LC-
SPC/LC-SPC 30.0M

1096053

1.5

54

pg

Corddo Duplex Conectorizado MM
(50.0) OM3 10 Gigabit LC-UPC/LC-UPC

1096054
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‘ 2.5M - Acqua (A - B) {

 VALORGLOBAL

TOTAL GERAL: RS XXXXXXXXX,XX

3. JUSTIFICATIVA DA AQUISICAO

Esse projeto para aquisicdes dos equipamentos de switches se faz necessdrio devido a defasagem de
equipamento que temos em nosso parque da Secretaria, pois temos equipamentos que foram
comprados no ano de 2009 e contanto com todo esse tempo ja passado, esses equipamentos estdo
totalmente obsoletos e sem suporte do fabricante. Devido a isso estamos enfrentando problemas
recorrentes em algumas pilhas de Switches que param de funcionar fazendo com que os usudrios
fiqguem sem conexdo em suas estagdes de trabalho. Além dessa defasagem de equipamentos, temos
outro problema que se deu devido a fusdo entre as secretdrias que sdo diferentes fabricantes de
switches que havia no Parque de Switches da antiga Seplan. Neste parque ha HP, 3com e Allied,
portanto a falta de homogeneidade de tecnologias faz com que as configuracdes de seguranca da rede
de computadores se tornaram comprometida.

4. DA PARTICIPACAO

4.1. Participag¢do de Microempresa, Empresa de Pequeno Porte e Microempreendedor Individual:
4.1.1. Justifica-se a ndo reserva de cotas nos termos estabelecidos no art. 48, inciso Ill, da Lei n2
123/2006 alterada pela Lei n? 147/2014, tendo em vista que o objeto envolve contratagdo de servigos, e o
referido dispositivo imp8e o tratamento diferenciado apenas quanto a aquisicio de bens de natureza
divisivel;

4.2. Condigdes de Participagdo — das Cooperativas e dos Consoércios:
4.2.1. NAO sera admitida nesta licitagio a participagdo de cooperativas, uma vez que vedada a
participagdo de cooperativas em procedimento licitatério para os casos em que o objeto social destas seja
incompativel com o objeto do certame respectivo (Acérddo-TCU 22/2003), bem como é irregular a
participagdo de cooperativa em procedimentos licitatérios quando o objeto refoge ao seu campo de
atuacdo. (Acérddo-TCU 6.552/2009);
4.2.2. Nao sera permitida a participagdo de consorcios, pois ndo se trata de objeto complexo e de
grandes dimensdes. E, dadas as caracteristicas do mercado, as empresas podem, de forma isolada,
participar da licitagdo, atender as condi¢bes e os requisitos de habilitacdo previstos neste Termo de
Referéncia, e posteriormente fornecer o objeto. A vedagdo a participagdo de consércio, nesta situacdo, ndo
acarretara prejuizo a competitividade do certame, e facilitara a anélise dos documentos de habilitagdo, que
certamente s3o mais complexos em se tratando de empresas reunidas em consércio.
Conforme Acérddos 1.094/2004-TCU e 1.165/2012-TCU, ambos do Plendrio, a formagdo de consdrcio, em
regra, € admitida quando o objeto a ser licitado envolve quest8es de alta complexidade ou de relevante
vulto, em que empresas, isoladamente, ndo teriam condigbes de suprir os requisitos de habilitagdo do
edital, ficando o administrador obrigado a prever a participacdo de consdrcios no certame com vistas a
ampliacao da competitividade e a obtencdo da proposta mais vantajosa. [...]
Quanto a admissdo de consércios em certames licitatorios, convém transcrever analise constante do
relatério do Ministro Relator Marcos Bemquerer na Decisdo 480/2002-TCU-Plenario:
'Em regra, o consdrcio ndo é favorecido ou incentivado em nosso Direito. Como instrumento de
atuagdo empresarial, o consorcio pode conduzir a resultados indesejaveis. A formagdo de
consorcios acarreta risco da dominagdo do mercado, através de pactos de eliminagdo de

competicdo entre os empresarios. No campo das licitacbes, a formacdo de consdrcios pode
reduzir o universo da disputa. O consdrcio poderia retratar uma composi¢do entre eventuais
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interessados: em vez de estabelecerem disputa entre si, formalizariam acordo para eliminar a
competigdo. Mas o consorcio também pode prestar-se a resultados positivos e compativeis com
a ordem juridica. Ha hipdteses em que as circunstancias de mercado e (ou) a complexidade do
objeto torna problematica a competigdo. Isso se passa quando grande quantidade de empresas,
isoladamente, ndo dispuser de condi¢des para participar da licitagdo. Nesse caso, o instituto do
consdrcio é a via adequada para propiciar ampliagdo do universo de licitantes. E usual que a
administracdo publica apenas autorize a participacdo de empresas em consércio quando as
dimensdes e complexidade do objeto ou as circunstdncias concretas exijam a associagdo entre
particulares' (Margal Justen Filho, 'Comentarios a Lei de Licitacdo e Contratos Administrativos’, 82
Edicao, pags. 369/370).

Ademais, os Acdrddos n? 1.305/2013 — TCU — Plenério, n® 1.636/2007 - TCU — Plendrio e n? 566/2006 - TCU
- Plendrio, sdo no sentido de que a permissdo de empresas participarem da licitagdo publica reunidas em
consorcio recai na discricionariedade da Administracio.
Nesse sentido, merece destaque o posicionamento de Jessé Torres Pereira Junior, o qual, fazendo mencéo
ao entendimento do Tribunal de Contas da Unido sobre a matéria, assim se manifesta:
“(..)
Averbe-se a orienta¢do do Tribunal de Contas da Unido:
Ademais, a participacdo de consdrcios em torneios licitatérios ndo garante aumento de
competitividade, consoante arestos do relatério e voto que impulsionaram o Acérdio n°
2.813/2004-12 Camara, que reproduzo: “O art. 33 da Lei de LicitagBes expressamente atribui a
Administracio a prerrogativa de admitir a participacdo de consércios. Estd, portanto, no dmbito
da discricionariedade da Administragdo. Isto porque a formagdo de consdrcios tanto pode se
prestar para fomentar a concorréncia {consércio de empresas menores gue, de outra forma, ndo
participariam do certame), quanto cercea-la (associagdo de empresas que, em caso contrario,
concorreriam entre sij (...) vemos gue é praticamente comum a ndo aceita¢do de consdrcios (...)"
{Comentarios a Lei de Licitagbes e Contratagbes da Administragdo Publica”. 72 edicdo. Ed.
Renovar. 2007. Paginas 442 a 443.)

5. DO JULGAMENTO E COMPOSICAO DA PROPOSTA DE PRECOS

5.1. 0O lJulgamento visara o MENOR PRECO GLOBAL POR LOTE.

5.1.1. Consistird em 02 {dois) LOTES, com cota¢des de valor unitario e valor total para as quantidades
solicitadas, conforme itern 02 deste Termo de Referéncia.

5.1.2. O valor unitdrio ofertado, pds fase de lances (proposta realinhada), ndo poderd ser superior em
relagdo ao valor unitario ofertado iniciaimente pela Licitante (proposta inicial), t3o pouco ser maior que o
valor unitario estimado para licitagdo.

5.2. A proposta da licitante devera conter:

5.2.1. CNPIJ/MF, endereco completo e telefone para contato, enderego eletrbnico (e-mail), n2 da conta
corrente, agéncia e respectivo Banco, e assinatura do representante legal da empresa.

5.2.2. 0 prazo de eficdcia da proposta, que ndo podera ser inferior a 60 (sessenta) dias corridos, a contar
da data da apresentaciio da proposta realinhada, prazo este que serd suspenso casc haja recursos
administrativos ou judiciais.

5.2.3. Precos unitdrios e totais

5.2.4. As propostas apresentadas pelas licitantes deverdo incluir todos os custos e despesas, tais como:
custos diretos e indiretos, tributos incidentes, materiais, equipamentos, encargos trabalhistas,
previdencidrios, fiscais, comerciais, fretes, seguros, servigos, treinamento, deslocamentos de pessoal,
transporte, garantia, lucro e quaisquer outros que incidam ou venham a incidir sobre o valor do objeto
licitado, constante da proposta, conforme exigéncias editalicias e contratuais, ndo sendo admitido pleito
posterior em decorréncia da exclusdo de quaisquer despesas incorridas. &b ‘
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6. DA HABILITAGAO

6.1. Licitante devera apresentar, a titulo de habilitacdo, os documentos retativos a Habilitacdo Juridica
(Art.28), a Regularidade Fiscal e Trabalhista (Art.29) e a Qualifica¢do econdmico-financeira (Art.31)
previstos na Lei n? 8.666/93, que poderio ser substituidos pelo Certificado de Registro Cadastral vigente na
SEPLAG/MT, além dos relacionados na sequéncia:

6.2,  Quanto a qualificacdo técnica, a licitante deverd apresentar:

6.2.1. A empresa licitante deverd comprovar que possui registro da empresa no Consetho Regional de
Engenharia e Agronomia - CREA (Registro ou Inscri¢do na Entidade Profissional Competente - Inciso |, Art.
30, Lei n2 8.666/93), com apresentacdo de atestado de capacitacdo técnica;

6.2.2. A empresa licitante deverd comprovar que possui em seu quadro técnico, na data da licitacdo,
profissionais de nivel superior que sejam responsdveis técnicos pela empresa, devidamente registrados
junto ao CREA, a saber: 01 Engenheiro Eletricista que possua a atribuicdioc do Artigo 92 da Resolucdo n.
218/73 do CONFEA ou Engenheiro de Computagioc ou Eng. de Telecomunicagbes, que possua
especializagdo em engenharia de seguranga no trabalho.

6.2.3. A empresa licitante deverd comprovar, mediante atestados de capacidade técnica emitidos em
nome da empresa licitante, por entidades da Administracdo Federal, Estadual ou Municipal, direta ou
indireta, e/ou empresa privada, lavrado(s) e assinado(s) por servidor/funcionario competente do respectivo
orgdo ou empresa, devidamente registrado(s) junto ao CREA, gue comprove que a empresa e 0 seu
responsavel técnico tenham executado servicos compativeis com o objeto, serd considerado como
compativel servigos executados em um Unico cliente base, contendo no minimo:

6.2.4. Instalagdo equipamentos ativos de rede {switches de acesso), com no minimo 400 (quatrocentas)
portas 10/100/1000.

6.2.5. Instalagdo equipamentos ativos de rede (switches core), com portas 10 gigas SFP+.

6.2.6. Instalagdo de software de gerenciamento de ativos de rede.

6.2.7. Instalacdo de equipamentos ativos de rede {controladora wireless e access point - AP’s}), com no
minimo uma controladora e 30 AP’s;

6.2.8. O Atestado de capacidade técnica devera vir acompanhando de Certiddo de Acervo Técnico — CAT
comprovando que os servicos indicados no(s) atestado(s}) consta(m} efetivamente do acervo técnico do
profissional apresentado como responsavel técnico.

6.2.9. A empresa licitante devera comprovar que possui em seu quadro técnico permanente, na data da
licitagdo, ao menos 01 (um) profissional com certificado de treinamentos validos e que atendam a norma
regulamentadora, de NR10 - Seguranca em InstalagGes e Servigos em Eletricidade.

7. DA PROPOSTA DE PRECO

7.1. A empresa licitante deverd entregar junto com sua proposta, planitha onde demonstre o
atendimento ponto a ponto de todas especificacfies técnicas dos equipamentos/acessérios apresentadas
neste termo de referéncia, indicando as respectivas paginas que se encontra a comprovagio podendo ser
estes documentos ser: datasheet, folders, prospectos ou qualquer tipo de documento oficial do fabricante
da solugdo, tais documentos deverdo ser anexados abrigatoriamente junto com a planilha e devera
apresentar os partnumber/modelos/fabricante dos equipamentos ofertados.

7.2. Todas as caracteristicas técnicas obrigatdrias deverdo ser comprovadas por meio de folders,
catalogos, manuais, guias de instalacdo, informagBes da interface de geréncia da solugdo e impressdo de
paginas do fabricante na Internet;

7.3. Apresentacdo de documento denominado “Atendimento as Especificacdes” para demonstrar o
atendimento ponto-a-ponto dos itens e subitens obrigatérios constantes deste Termo de Referéncia;
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7.4. No documento “Atendimento as Especificacbes”, devera estar indicada a localizacdo exata da
informacdo que garante o atendimento ao item e subitem, explicitando o documento/pdgina; A informacgao
devera estar grifada para melhor visualizagdo.

8. DOS PRAZOS, FORMA E LOCAIS DE ENTREGA

8.1. DO PRAZO E HORARIOQS DE ENTREGA

8.1.1. A empresa contratada se obriga ao fornecimento dos produtos solicitados & empenhados, nos
moldes do Termo de Referéncia, no prazo maximo de 15 (quinze) dias uteis, prorrogaveis por igual periodo
com a devida justificativa, segundo a solicitagio da mesma;

8.1.2. A solicitagdo de entrega dos equipamentos serd feita pela Secretaria de Estado de Planejamento e
Gestdo a empresa CONTRATADA, apods assinatura do Contrato, mediante Ordem de Servigo;

8.1.3. 0Os equipamentos deverdo ser novos e sem uso. N3o serdo aceitos equipamentos usados,

remanufaturados ou de demonstragdo; Os equipamentos deverdo ser entregues nas caixas lacradas pelo
fabricante, ndo sendo aceitos equipamentos com caixas violadas;

8.1.4. Este érgdo poderd efetuar consulta do nimero de série do equipamento, junto ao fabricante,

8.1.5. Este 6rgdo também poderd efetuar consulta junto aos drgdos competentes para certificar a
legalidade do processo de importagio;

8.1.6. A CONTRATADA sera responsavel, nos casos aplicaveis, pela aprovagdo de projetos de construgdo
de infraestrutura, ou de instalacdo de cabos, junto a Prefeitura e a outros érgdos publicos em cada
demanda solicitada pelo CONTRATANTE e pela obtengdo de licengas de construgdo e de autorizagdes para
utilizagio de infraestrutura de terceiros (Ex: Rede Cemat/Energisa) se apliciveis, como postes, serviddes,
entre outros, sendo que em caso de eventuais taxas decorrentes destes servigos, ficard a cargo do
CONTRATANTE, estes valores.

8.1.6.1. A execugio de atividade que implique em gerar a indisponibilidade do ambiente tecnolégico devera
ser feita, preferencialmente, a critério do CONTRATANTE, em horarios fora de expediente normal ou de
menor fluxo de utilizagdo {ex: madrugadas, sabados, domingos e feriados);

8.1.7. A CONTRATADA ndo podera executar qualquer espécie de servicos que n3o estejam descritos no
detalhamento técnico e sem que haja a autorizagdo da equipe técnica do contratante por escrito, sob pena
de ndo ser ressarcida.

8.1.8. Havendo causa impeditiva para o cumprimento dos prazos, a Contratada deverd apresentar ao
Contratante justificativa por escrito ao Fiscal do Contrato indicando o prazo necessario para entrega, que
por sua vez analisard e tomard as necessdrias providéncias para a aceitagdo ou ndo das justificativas
apresentadas.

8.1.8.1, A justificativa para eventual atraso, sO serd considerada em casos fortuitos ou de forga maior,
devendo ser apresentada por escrito, até 24 (vinte e guatro} horas antes do término do prazo para a
entrega do produto, quando o caso fortuito e de forga maior ocorrer nesse lapso de 24 (vinte e quatro
horas};

8.2. DO LOCAL DE EXECUCAQ DOS SERVIGCOS

8.2.1. Os equipamentos serio entregues a Secretaria de Estado de Planejamento e Gestdo — SEPLAG —
Centro Politico Administrativo — Palacio Paiaguds — Cuiabd — MT — CEP: 78.050-970 na Geréncia de

Patrimdnio e Materials; 'fa’—_—\_
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8.3. CONDICOES DE PARTICIPACAO E REALIZACAO DOS SERVICOS

8.3.1. A solugdo deverd ser constituida dos equipamentos relacionados nos itens deste grupo (lote),
sendo todos de um mesmo fabricante, garantindo a entrega e execugdo dos servigos por uma U(nica
empresa e a total compatibilidade entre eles;

8.3.2. A escolha do agrupamento dos itens em grupo visa a plena qualificagdo da empresa fornecedora
que prestara os servicos de fornecimento, bem como prestara os servicos de suporte durante a vigéncia do
contrato de garantia dos equipamentos, a total compatibilidade entre os equipamentos solicitados, a
reducdo de custos operacionais e de infraestrutura fisica, a capacidade técnica de manter a solugdo em
operacao, os recursos humanos disponiveis para prestarem o devido apoio, treinamentc e curva de
aprendizagem e o custo total de propriedade

8.4. COMUNICACAO ENTRE CONTRATANTE E CONTRATADA

8.4.1. A presente contratacdo prevé a realizacdo de reunibes formais entre a CONTRATADA e o
CONTRATANTE para que seja feito 0 acompanhamento dos servigos e do andamento da Ordemn de Servigo
emitida ou a ser emitida.

8.4.2. Reunibies extraordindrias de acompanhamento poderdo ser realizadas a qualquer tempo, desde
que convocadas pelo Fiscal Técnico ou Gestor do Contrato com antecedéncia minima de 24 horas.

8.4.3. E responsabilidade da CONTRATADA apresentar sugestdes de medidas corretivas visando
estabelecimento ou reestabelecimento do nivel de servigo previsto neste contrato. As propostas
apresentadas pela Contratada serdo discutidas e avaliadas pelo CONTRATANTE, podendo a mesma solicitar
alteracBes e/ou esclarecimentos.

844, Ao término da reunido, o CONTRATANTE gerard uma ata da reunido onde devem constar os
principais assuntos tratados, as decisdes tomadas e as notificagbes realizadas.

8.4.4.1. A ata da reunido deve ser assinada pelos presentes e juntada aos autos do processo de fiscalizagdo
do contrato.

8.4.5. O CONTRATANTE pode utilizar-se de outros mecanismos formais de comunicagio com a
CONTRATADA, que serdo juntados ao processo de fiscalizagdo, de modo que haja rastreabilidade dos fatos
ocorridos ao longo da vigéncia do contrato.

84.6. Na execucdo do contrato as metas definidas podem, motivadamente, serem flexibilizadas por
acordo das partes, com vista a adaptar-se as possiveis mudangas de cenario do CONTRATANTE.

2.4.7. DO PREPOSTO DA CONTRATADA

8.4.7.1. A Contratada manterd, durante todo o periodo de vigéncia do Contrato, um Preposto, com fins de
representd-la administrativamente, sempre que necessario, devendo indicd-lo mediante declaragdo
especifica, na qual constario todos os dados necessarios, tais como nome completo, nimero de identidade
e do CPF, enderego, telefones comercial e de celular, além dos dados relacionados a sua qualificagio
profissional, entre outros.

8.4.7.2.0 Preposto deverd estar apto a esclarecer as questGes relacionadas as faturas dos servigos
executados.

8.4.7.3.A Contratada orientard seu Preposto quanto a necessidade de acatar as orientagdes do
Contratante, inclusive quanto ao cumprimento das Normas Internas e de Seguranga e Medicina do
Trabalho.

8.4.7.4. 0 Preposto desighado ndo necessitara permanecer em tempo integral a disposi¢ac do Contratante,
devendo, contudo, serem observadas todas as exigéncias relativas a sua vinculagdo ao Contrato

8.4.7.5.A Contratada deverd instruir seu Preposto quanto a necessidade de atender prontamente a
quaisquer solicitages do Contratante, por intermédio da Fiscalizagdo do Contratante ou de seu substituto,
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acatando imediatamente as determinagdes, instrucBes e orientacdes destes, inclusive quanto ao
cumprimento das normas internas, desde que de acordo com a iegalidade, e devendo, ainda, tomar todas

as providéncias pertinentes para gue sejam corrigidas quaisquer falhas detectadas na execucdo dos
servi¢os objeto do Contrato,

8.4.7.6. S3o atribuig¢des do Preposto, dentre outras:

a) Comandar, coordenar e controlar a execugio dos servicos contratados

b) Zelar pela seguranga dos empregados responséveis pela entrega do servico ao Contratante:;

¢} Cumprir e fazer cumprir todas as determinagdes, instrugdes e orienta¢des emanadas da Fiscalizagdo e
das autoridades do Contratante;

d) Apresentar informagdes efou documentagdo solicitada pela Fiscalizaciio e/ou pelas autoridades do
Contratante, inerentes a execugdo e as obriga¢des contratuais, em tempo hibil;

e} Reportar-se a Fiscalizagdo do Contratante para dirimir quaisquer duvidas a respeito da execucdo dos
servigos e das demais obrigacfes contratuais;

f) Relatar a Fiscalizagdio, pronta e imediatamente, por escrito, toda e qualquer irregularidade observada;
g) Encaminhar a Fiscalizagdo do Contratante todas as Notas Fiscais/Faturas dos servicos executados, bem
como toda a documentagio complementar exigida

g.1) Esclarecer quaisquer questdes relacionadas as Notas Fiscais/Faturas ou de qualguer outra
documentagdo encaminhada, sempre que solicitado;

h) Administrar todo e quaiquer assunto relativo aos empregados da Contratada, respondendo perante ao
Contratante por todos os atos e fatos gerados ou provocados por eles.

8.5. DA SUBCONTRATACAQ

8.5.1. Nos termos do art. 72, da Lei n? 8.666/93, a CONTRATADA ndo podera subcontratar quaisquer
partes do servigo a serem desenvolvidos.

g9, DO CONTRATO

9.1.  Apds a homologagdo da licitagdo, a Adjudicatiria terd o prazo de 03 (trés) dias uteis, contados a
partir da data de sua convocagdo formal pelo Orgdo/Entidade Contratante, para assinar o Contrato, sob
pena de decair o direito a contratagdo, sem prejuizo das sancdes previstas no Termo de Referéncia.

9.1.1. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo
justificada da Adjudicatdria e aceita pela Administrag3o.

9.2. O prazo da contratagdo serd de 12 (doze} meses contados a partir da assinatura do contrato,
adstrito a vigéncia dos respectivos créditos orgamentarios, podendo ser aditado, conforme prevé a Lei n®
8.666/93.

9.3. Alicitante vencedora devera apresentar no ato da assinatura do Contrato:

a) Preposto, indicar o responsével pela comunicagio entre o Contratante e a Contratada.

10. DA GARANTIA CONTRATUAL

10.1. A CONTRATADA devera apresentar aoc CONTRATANTE, no prazo maximo de 10 {dez) dias uteis,
contado da data do protocolo de entrega da via do contrato assinada, comprovante de prestacio de
garantia correspondente ao percentual de 5% (cinco por cento) do valor do Contrato, em conformidade
com o pardgrafo 12 do artigo 56 da lLei Federal n2 8.666/93, com a mesma vigéncia contratual do referido
item, podendo optar por caucdo em dinheiro, seguro-garantia ou fianca bancéria.

a) Cauc¢do em dinheiro ou titulos da divida publica, sendo estes emitidos sob a forma escritural, mediant
registro em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil e
avaliados pelos seus credores econdmicos, definido pelo Ministério da Fazenda, conforme orientagéo

técnica n. 040/2010/AGE; ‘!
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al) A garantia em aprego, quando em dinheiro, devera ser efetuado o recolhimento de DAR (Documento
de Arrecadacdo). Para a emissdo do referido documento, deve-se realizar o seguinte procedimento:
Acessar site da SEFAZ, no enderego http://www.sefaz.mt.gov.br;

Na aba Servigos, clicar em Documentos Arrecadagdo, clicar em DAR-1 - Org3os;

Selecionar o Orgdo/Entidade Contratante e escolher o tipo de pessoa (no caso, Juridica);

Preencher o Formuldrio para emissio do DAR:

Preencher os dados necessdrios;

aZ) Apos a emissdo do Documento de Arrecadagio (DAR), efetuar o pagamento em qualquer agénciado
Banco do Brasil e, em seguida, encaminhar ao Contratante, ambos documentos: as cpias do DAR e do
comprovante de pagamento;

b} Seguro-garantia, modalidade “Seguro-garantia do Construtor, do Fornecedor e do Prestador de Servico”;
ou

c¢) Fianga bancéria.

10.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de multa de
0,2% {dois décimos por cento) do valor do contrato por dia de atraso, até o maximo de 5% (cinco por
cento};

Vs wN e

10.2.1. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragio a promover a retencdo dos
pagamentos devidos a Contratada, até o limite de 2% {dois por cento) do valor total do contrato, a titulo de
garantia;

10.2.2. A retencio efetuada com base no item 12.2.1 ndo gera direito a nenhum tipo de compensagio
financeira a Contratada;

10.2.3. A Contratada, a qualquer tempo, podera substituir a retenc3o efetuada com base no item 12.2.1,
desta cldusula por quaisquer das modalidades de garantia, caugdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancaria;

10.3. Agarantia contratual deverd ter validade durante toda a vigéncia do Contrato;

10.4. Caso o valor ou o prazo da garantia seja insuficiente para garantir o contrato, a contratada
providenciard, compulsoriamente, tantos aditamentos quantos forem necessdrios até o término da
vigéncia do contrato;

10.5. A garantia prestada pela contratada s6 sera liberada ou restituida apds o término da vigéncia do
contrato, ou ainda na ocorréncia de outras hipdteses de extingdo contratual previstas em Lei.

10.6. DA GARANTIA DOS MATERIAIS

10.6.1. Os equipamentos fornecidos deverdo estar cobertos por garantia do fabricante no Brasil pelo
periodo especificado em cada item;

10.6.2. A garantia deve incluir substituigdo de pecas decorrente de vicios de projeto, fabricacdo,
construgdo e montagem, pelo periodo especificado no termo de referéncia, a contar da data de aceite
provisério dos equipamentos;

10.6.3. Os softwares fornecidos deverdo estar cobertos por garantia que ofereca atualizagbes necessarias
para a corregdo de vicios, pelo periodo especificado no termo de referéncia, a contar da data do aceite
provisério dos softwares;

10.6.4. A garantia deve incluir também envio de pegas/equipamentos de reposicdo, que deverdo ser
entregues nos locais especificados neste termo de referéncia, ou na sua auséncia, na sede da contratante,
abrangendo-se todos os custos de deslocamento (envio e retorno} das pecas/equipamentos de
substituico. Obrigatoriamente o envio de pegas/equipamentos de reposicdo deve ser realizado gklo
fabricante dos equipamentos, sendo este responsave! pelo controle e logistica de pegas de reposigio; n

(i
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10.6.5. Devem ser descritos, no momento da proposta, qual o tipo de garantia fornecida. Os equipamentos
devem ter seus numeros seriais atrelados ao sistema de suporte do fabricante dos equipamentos com data
especifica de inicio e fim do suporte.

10.7. DA GARANTIA DOS SERVICOS

10.7.1. Os servigos de instala¢gdo deverdo ter prazo de garantia de 03 (trés) meses, contados a partir da
data de aceite da execugdo da Ordem de Servigo.

10.7.2. A CONTRATADA devera garantir a qualidade dos servigos executados, devendo, as suas expensas,
corrigir ou refazer item de servigo concernente ao objeto deste Termo de Referéncia que apresentar
defeito ou incorregdo.

10.7.3. Durante o prazo de 03 (trés) meses, contados a partir da data de aceite da Ordem de Servigo, a
CONTRATADA deverd atender aos chamados e realizar a substituicdo de materiais defeituosos no prazo
maximo de 5 (cinco) dias Uteis, contados da comunicagdo do CONTRATANTE sem prejuizo ou énus para ao
CONTRATANTE.

11.  OBRIGAGOES DA CONTRATANTE

O Estado de Mato Grosso, através dos Orgdos/Entidades do Poder Executivo Estadual, obriga-se a:Designar,
servidor(es) ao(s) quallis) caberd(3o) a responsabilidade de acompanhar, fiscalizar e avaliar a execugdo do
Contrato, conforme legislagio vigente;

11.2. Fornecer & Contratada todos os elementos e dados necessarios a perfeita execucdo do objeto do
Termo de Referéncia e do Contrato, inclusive permitindo o acesso de empregados, prepostos ou
representantes da Contratada em suas dependéncias, desde que observadas as normas de seguranga;

11.3. Emitir ordem de servigo estabelecendo dia, hora, guantidade, local e demais informagdes que
achar pertinentes para o bom cumprimento do objeto;

11.4. Receber o objeto contratado, nos termas, prazos, quantidade, qualidade e condigbes estabelecidas
no processo licitatério;

11.5. Rejeitar, no todo ou em parte, os servigos entregues em desacordo com as obrigacfes assumidas
pela Contratada;

11.6. Notificar a Contratada de qualquer altera¢do ou irregularidade encontrada na execuc¢do do
Contrato;

11.7. Apods comunicagdo as possiveis irregularidades devem ser imediatamente corrigidas, como
refazimento do servigo em que se verificarem problemas;

11.8. Inserir as informagdes pertinentes ac objeto contratado no sistema SIAG-C, apés firmar o Contrato
e/ou emitir a Nota de Empenho, em atendimento a Lei de Acesso as Informagbes {Lei Federal n?
12.527/11), regulamentada pelo Decreto Estadual n? 1.973/13;

11.9. Efetuar o pagamento a Contratada, nas condi¢bes estabelecidas neste Termo de Referéncia e em
Edital;

11.9.1. Nio sera efetuado pagamento a empresa Contratada, enquanto pendente de liguidagdo qualquer
obrigacio. Esse fato ndo sera gerador de direito a reajustamento de pre¢os ou a atualiza¢do monetaria.

12, DAS OBRIGAGOES DA CONTRATADA

12.1. Para garantir o fiel cumprimento do objeto deste, a Empresa CONTRATADA se compromete a:
12.1.1. Retirar a Nota de Empenho no prazo de 02 (dois) dias, contados do recebimento da convocagdo
formal;
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12.1.2. Manter contato com a contratante sobre quaisquer assuntos relativos aos servigos cantratados,
sempre por escrito, ressalvados os entendimentos verbais determinadocs pela urgéncia de cada caso;

12.1.3. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagBes dos softwares e
firmwares dos equipamentos, concebidas em data posterior ao seu fornecimento, pelo pericdo
especificado no termo de referéncia, sem qualquer dnus adicional para o contratante;

12.1.4. As atualiza¢Bes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter
os equipamentos atualizados em sua Gltima versdo de software/firmware.

12.1.5. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes
assumidas, sem qualquer dnus para a CONTRATADA;

12.1.6. Respeitar e fazer cumprir a legislacdo de seguranca e saude no trabalho, previstas nas normas
regulamentadoras pertinentes;

12.1.7. Fiscalizar o perfeito cumprimento da prestacdo a que se obrigou, cabendo-lhe, integralmente, os
dnus decorrentes. Tal fiscalizagdo dar-se-a independentemente da que serd exercida pela Secretaria de
Estado de Planejamento e Gestdo;

12.1.8. Comunicar imediatamente a SEPLAG qualquer alteraco ocorrida no enderego, conta bancaria e
outros julgdveis necessarios para o recebimento de correspondéncia;

12.1.9. Efetuar a imediata correciio das deficiéncias apontadas pela SEPLAG, com relacdo aos bens
adquiridos;

12.1.10. Executar a prestagdo, de acordo com a solicitagdo da SEPLAG, obedecendo a proposta
apresentada, dentro dos padres estabelecidos, de acordo com as especificagbes do Termo de Referéncia e
da proposta de prego apresentada, responsabilizando-se por eventuais prejuizos decorrentes do
descumprimento de condigdo estabelecida, obedecendo a proposta apresentada, responsabilizando-se por
eventuais prejuizos decorrentes do descumprimento de qualquer clausula ou condigdo aqui estabelecida;
12.1.11. Prestar os esclarecimentos que forem solicitados pela SEPLAG, cujas reclamagbes se
obrigam a atender prontamente, bem como dar ciéncia a Defensoria, imediatamente, por escrito, de
qualquer anormalidade que verificar quando do objeto adquirido;

12.1.12, Dispor-se a toda e qualquer fiscalizacio da SEPLAG, no tocante ao fornecimento do objeto,
assim como ao cumprimento das obrigactes constantes neste Termo;
12.1.13. Indenizar terceiros efou este Orgdo, mesmo em caso de auséncia ou omisséo de

fiscalizacdo de sua parte, por quaisquer danos ou prejuizos causados, devendo a CONTRATADA adotar
todas as medidas preventivas, com fiel observincia as exigéncias das autoridades competentes e as
disposi¢des legais vigentes;

12.1.14. Os precos ofertados pela empresa deverdo incluir todas as despesas relativas ao objeto
contratado (tributos, seguros, encargos sociais, frete, etc);
12.1.15. Responsabilizar-se por todo e qualquer dano que causar ao Orgdo, ou a terceiros, ainda que

culposo praticado por seus prepostos, empregado ou mandatarios, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou acompanhamento pela SEPLAG;

12.1.16. Responsabilizar-se por todo e qualquer tipo de atuagdo ou agdo que venha a sofrer em
decorréncia do fornecimento em questiio, bem como pelos Contratos de trabalho de seus empregados,
mesmo nos casos que envolvam eventuais decisBes judiciais, eximindo esta instituicdo de qualquer
solidariedade ou responsabilidade;

12.1.17. Credenciar junto a SEPLAG um preposto para prestar esclarecimentos e atender as
reclamaces/solicitagdes que surgirem durante a execugdo do contrato;
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12.1.18. A empresa CONTRATADA devera cumprir quaisquer outras exigéncias legais pertinentes ao
objeto licitado, que por ventura ndo tenham sido explicitados no Termo de Referéncia;
12.1.19. Nao transferir a outrem, no todo ou em parte, o Objeto;
12.1.20. Executar os servicos dentro do quantitativo estimado na tabela constante neste
instrumento;
12.1.21. Observar conduta adequada na utilizacdo dos materiais, equipamentos, ferramentas e

utensilios, objetivando ao correto fornecimente do objeto;

12.2. DO SIGILO, PROPRIEDADE DAS INFORMACOES, DIREITO PATRIMONIAL E PROPRIEDADE
INTELECTUAL

12.2.1. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer
assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razao da execugao
do objeto deste Contrato, devendo orientar seus empregados nesse sentido.

12.2.2. N3o veicular publicidade ou qualquer outra informagio acerca dos servigos/atividades contratados,
sem prévia autorizagdo, por escrito, do CONTRATANTE.

12.2.3. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do
contrato, as informacBes relativas & politica de seguranca adotada pelo CONTRATANTE e as configuragbes
de hardware e de softwares decorrentes.

12.2.4. Manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisdo do
contrato, as informacBes relativas ao processo de instalagdo, configuragdo e adapta¢bes de produtos,
ferramentas e equipamentos.

12.2.5. Manter em cardter confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do
contrato, as informacgdes relativas ao servigo prestado no ambiente do CONTRATANTE e se aplicavel, dos
mecanismos de criptografia e autenticacdo utilizados.

12.2.6. Manter sigilo dos dados e informagbes confidenciais a que tiverem acesso, de acordo com as
Normas de Seguranca Estadual para Acesso a Informacio no dmbito do Poder Executivo do Estado de Mato
Grosso e normatizada pela Resolugio 008/2010-COSINT — Conselho Superior de Informacdo e Tecnologia
da Informagdo do Estado de Mato Grosso.

12.2.7. Respeitar as normas e procedimentos de seguran¢a do CONTRATANTE, de acordo com as Politicas e
Diretrizes de Seguranca da InformacSo no dmbito do Poder Executivo do Estado de Mato Grosso e
normatizada pela Resolu¢do 003/2010-COSINT - Conselho Superior de Informagdo e Tecnologia da
Informagdo do Estado de Mato Grosso.

13. DA FISCALIZAGAO DO CONTRATO

13.1. A fiscalizagdo serd exercida por servidor(es) designado(s) pelo Contratante, o{s}) qual(is) competird
dirimir as davidas que surgirem no curso da execucdo do presente Contrato, conforme art. 67 da Lei n?
8.666/93.

13.2. N3o obstante a Contratada seja a dnica e exclusiva responsavel pela execugdo do Contrato, ao
Contratante reserva-se o direito de, sem que de qualquer forma restrinja a plenitude dessa
responsabilidade, exercer a mais ampla e completa fiscaliza¢do sobre a execu¢do do servigo, podendo para
isso:

a) Ordenar a imediata retirada do local, bem como a substituicdo de empregado da Contratada que estiver
sem uniforme ou cracha, que embaragar ou dificultar a sua fiscalizagdo ou cuja permanéncia na area, a seu
exclusivo critério, julgar inconveniente;

b) Supervisionar as entregas realizadas pela Contratada, observando as normas técnicas e legais aplicaveis
aos servigos, emitindo mensalmente relatério analitico, que deve ser anexado a Nota Fiscal;
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13.3. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, resultante de imperfeigies técnicas, vicios
redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica co-responsabilidade do Contratante ou de seus agentes e prepostos, conforme preceitua art. 70 da
Lei n2 8.666/93.

13.4. Serd de responsabilidade do Fiscal de cada Orgdo/Entidade Contratante, a salva guarda dos
documentos relacionado a liberagdo do pagamento referente a execucdo do objeto contratado.

13.5. Para efeito de gestdo dos contratos originados desta operagdc serdo utilizadas as seguintes
defini¢fes:

a) Gestor/Fiscal de Contrato (unidade administrativa de controle ou equivalente} — Trata-se de servidor
designado pelo Orgdo/Entidade Contratante, indicado em Contrato responsavel por:

1 - Controlar a utilizagdo do saldo existente, bem como os valores empenhados e a empenhar;

2 - Responsave! pelo contato com a Contratada;

3 - Aplicar todas as determina¢Bes e normas de conduta, acompanhamento e fiscalizagdo de Contrato
previstos em manual de gerenciamento de contrato, caso houver, e as orientagdes e determinagdes
oriundas dos Orgdos de Controle Interno e Externo, bem como as previstas nos instrumentos legais;

4 - Notificar a Contratada sobre situagdes irregulares;

b} Gestor/Fiscal da Unidade — Trata-se do responsavel pela unidade onde serd executado o objeto
contratado. Este, poderd incumbir a outro servidor o papel de Fiscal da Unidade, contudo ambos
respondem solidariamente. A este(s) compete{m):

1. O Acompanhamento e a fiscalizagdo da execugdo do servigo;

2. Prestar informagdes e esclarecimentos ao preposto da Contratada, sempre que for preciso;

3. Conferir e atestar as Notas Fiscais da entrega do servigo;

4. Notificar a Contratada e informar o Gestor do Contrato sobre situagbes irregulares;

13.5.1. O Gestar/Fiscal do Contrato e Gestor/Fiscal da Unidade podem ser a mesma pessoa, conforme

definiciio e conveniéncia de cada Orgdo/Entidade, devendo ser especificado no Contrato o nome do(s)
mesmof(s).

13.6. Acompanhar e fiscalizar a execugdo dos servicos, prestando informacdes mensais e/ou sempre que
solicitado a Secretaria Adjunta de Patrimdnio e Servigos/SEPLAG referente ao objeto contratado.

13.7. Emitir informac3o ou relatdrio a respeito de todos os atos da Contratada relativos 3 execugdo do
Contrato, em especial quanto a aplicagdo de sanges, alteragdes, prorrogacoes e rescisdo do Contrato.
13.8. A Fiscalizago do Contratante podera solicitar informagdes ou esclarecimentos formalmente 3
Contratada diretamente ao Preposto, sendo que o prazo para resposta serd no prazo maximo de 24 {vinte e
quatro) horas.

13.8.1. Caso os esclarecimentos demandados impliquem indagagdes de cardter técnico ou em qualquer
outra hipdtese de excecdo, deverd ser encaminhada justificativa formal, dentro do mesmo prazo
supracitado, a Fiscalizacdo do Contratante, para que esta, caso entenda necessario, decida sobre a dilagdo
do prazo para resposta da Contratada.

13.9. A fiscalizacdo da execuc¢do do contrato deverd ser realizada nos exatos termos da Instrugdo
Normativa n? 01/2020/SEPLAG.

13.10. Serdo nomeados para fiscal os seguintes servidores:

Titular: Alisson Paulo Scheibe
Suplente: Enilson Martins de Oliveira

13.11. DAS CONDICOES DE RECEBIMENTO PROVISORIO E DEFINITIVO
13.11.1. Os servicos contratados, serdo recebidos da seguinte forma:

Rua C, Bloco Il * Centro Politico Administrativo + CEP; 78049-005 « Cuiaba » Mato Grosso
Portal de Aquisigdes: http.//aquisicoes.seplag.mt gov.br/

Fdital N2 1/2020/SAARISFPI A — Procasen 30RRQ1/2020 - PAnina 3R de 117



CAC! 1
Fis.:

Governo do Estadoe de Mato Grosso Ass..
SEPLAG - Secretaria de Estado de Planejamento e Gest3o

a) Provisoriamente: o recebimento provisério dar-se-4 por servidor indicado pelo Orgdo/Entidade
Contratante, no ato da entrega dos relatorios ou documento equivalente e, encontrando irregularidade,
fixard prazo para corregao, ou, se aprovado, autorizara a emissdo da NF;

h) Definitivamente: apds recebimento provisdrio, sera verificada as informagdes dos relatdrios, incluindo
qualidade e quantidade dos servicos prestados no més vigente, e sendo aprovados, serd efetivado o
recebimento definitivo, com aposicdo de assinatura nas vias do Documento Auxiliar da NF-e {Danfe) ou na
Nota Fiscal, emitida pela Contratada para os servigos prestados;

13.11.2. Na hipétese de irregularidade n3o sanada pela Contratada, a fiscalizagdo do

Orgdo/Entidade Contratante reduzira a termo os fatos ocorridos e encaminhard a autoridade superior, para
procedimentos inerentes 3 aplicagdo de penalidades;

13.11.3. O recebimento provisdrio ou definitivo ndo exclui a responsabilidade pela garantia do(s)
servigos(s) executado(s} e ndo exclui a responsabilidade civil da Contratada por vicios de quantidade ou
qualidade do(s) servico{s) ou disparidades com as especificagbes estabelecidas, verificadas,
posteriormente, garantindo-se ao Orgdo/Entidade Contratante as faculdades previstas no art. 18 da Lei n®
8.078/90.

14, DAS CONDICOES DE PAGAMENTO

14.1. O pagamento serd efetuado pelo Contratante em faver da Contratada mediante ordem bancaria a
ser depositada em conta corrente, no valor correspondente e data fixada de acordo com a legislacdo para
pagamento vigente no dmbito do Estado do Mato Grosso, apds a apresentagdo da Nota Fiscal/Fatura
devidamente atestada pelo Fiscal do Contratante.

14.2, 0O pagamento serd realizado de acordo com a execugdo do objeto do Contrato, mediante emissdo
da respectiva Nota Fiscal.

14.2.1. O pagamento serd efetuado apds a Nota Fiscal/Fatura estar devidamente atestada pela Geréncia
responsavel efou pela fiscalizacdo do Contrato {nomeada pela autoridade competente} e acompanhada
dos certificados de Regularidade Fiscal descritos nos Decretos Estaduais n°s 840/17, 8.199/06 alterado pelo
8426/06, obedecendo aos prazos estabelecidos no Decreto Orgamentario vigente.

14.2.2. Caso o objeto tenha sido recebido parcialmente, o pagamento da Nota deverd ser equivalente
apenas ao servico recebido definitivamente.

14.2.3. A Contratada deverd indicar no corpo da Nota Fiscal/Fatura, além dos servigos realizados, o nimero
do Contrato/Ordem de Fornecimento, o nimero da 0S, o numero e nome do banco, agéncia e nimero da
conta onde devera ser feito o pagamento, via ordem bancaria.

14.2.4. O pagamento sera efetuado mediante cobranga por meio de Notas Fiscais dos servicos emitidas
pela CONTRATADA e apds o aceite do CONTRATANTE referente a cada Ordem de Servico concluida.

14.3. Caso constatada alguma irregularidade nas Notas Fiscais/Faturas, estas serdo devolvidas a
Contratada, para as necessarias corre¢tes, com as informagdes que motivaram sua rejeicdo, contando-se o
prazo para pagamento da data da sua reapresentacdo.

14.3.1. Constatando-se qualquer incorrecdo na Nota Fiscal, bem como, qualquer outra circunstancia que
desaconselhe o seu pagamento, o prazo para pagamento fluird a partir da respectiva data de regularizagao.
14.3.2. N&o sera efetuado pagamento de Nota pendente de adimplemento por parte da Contratada, quais
sejam, nos casos em que o objeto ndo tenha sido recebido definitivamente,

14.4. N&o haver3, sob hipotese alguma, pagamento antecipado.

14.5. O Contratante efetuard reten¢do na fonte de todos os tributos inerentes ao Contrato em quest3o.
14.5.1. O faturamento dos itens de servico devera ser feito através de Nota Fiscal de Servigos devendo
constar a aliquota de ISS do municipio onde foi prestado os servigos.
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14.5.2. A retengdo dos tributos federais ndo serad efetuada caso a CONTRATADA apresente, junto com sua
Nota Fiscal, a comprovacdo de que é optante do Sistema Integrado de Pagamento de Impostos e
Contribuicdes das Microempresas e Empresas de Pequeno Porte - SIMPLES,

14.6. Nos casos de aplicagdo de penalidade em virtude de inadimpléncia contratual pela Contratada nao
serdo efetuados pagamentos enquanto perdurar pendéncia de Hquidagao das respectivas obrigagdes.
14.6.1. As notas a serem pagas poderdo sofrer desconto devido aplicagdo das multas/glosas previstas no
Contrato.

14.7. 0O Contratante ndo efetuara pagamento de titulo descontado, ou por meio de cobranga em banco,
bem como, os que forem negociados com terceiros por intermédio da operacgdo de “factoring”.

14.8. As despesas bancarias decorrentes de transferéncia de valores para outras pracas serdo de
responsabilidade da Contratada.

14.9. Nenhum pagamento isentard a Contratada das suas responsabilidades e obriga¢des vinculadas ao
objeto especialmente aquelas relacionadas com a qualidade e a garantia, nem implicard aceitacdo
definitiva do objeto.

14.10. Havendo acréscimo de quantitativo, isto impora ajustamento no pagamento, pelos pregos unitarios
constantes da proposta de pregos, em face dos acréscimos realizados.

14.11. Os pagamentos ndo realizados dentro do prazo, motivados pela Contratada, ndo serdo geradores
de direito a reajustamento de pregos.

14.12. Para as operacbes de vendas destinadas a Orgdo Publico da Administragdo Federal, Estadual e
Municipal, deverdo ser acobertadas por Nota Fiscal Eletrénica, conforme Protocolo ICMS42/2009,
recepcionado pelo Artigo 198-A-5-2 do RICMS. InformacBes através do site www,sefaz. mt.gov.br/nfe.
14.13. O pagamento somente serd efetuado mediante a apresentagdo dos seguintes documentos:

I} Prova de regularidade junto a Fazenda Estadual, expedida pela Secretaria de Estado de Fazenda da sede
ou domicilio do credor;

Il} prova de regularidade junto a Divida Ativa do Estado, expedida pela Procuradoria-Geral do Estado da
sede ou domicilio do credor;

I} Prova de regularidade relativa 4 Seguridade Social (INSS), Certiddo Negativa de Débitos Trabalhistas
{CNDT} e ao Fundo de Garantia por Tempo de Servi¢o (FGTS), quando o Poder Executivo do Estado de Mato
Grosso for solidario na obrigagdo.

14.13.1. Se, quando da efetivacdo do pagamento, os documentos comprobatdrios de situacgdo

regular em relacdo a Fazenda Federal, ao INSS e ac FGTS, apresentados em atendimento as exigéncias de
habilitacdo, estiverem com a validade expirada, o pagamento ficard retido até a apresentagdo de novos
documentos dentro do prazo de validade.

15.  DAS SANCOES ADMINISTRATIVAS |

15.1. Comete infracio administrativa nos termos da Lei n® 10.520/02, a Contratada que:

a) Ensejar injustificado retardamento da execucdo de seu objeto;

b) Falhar ou fraudar na execug¢io do Contrato;

c) Comportar-se de modo iniddneo;

d) Cometer fraude fiscal;

e) Nao executar, parcial ou total o Contrato;

15.2. A Contratada que cometer infracio administrativa, estard sujeita a aplicagdo das seguintes sangbes
a saber:

15.2.1. Adverténcia, por faltas leves, nas hipdteses de execucdo irregular de que ndo resulte prejuizo para
0 Contratante.

15.2.2. Multas:
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a) Por atraso: serd aplicado multa moratdria de 0,5% {cinco décimas por cento) do valor da parcela
inadimplida por dia de atraso injustificado na providéncia necessaria e 1% (um por cento) por dia apds o
302 dia de atraso até o limite 60 (sessenta) dias, apds sera considerado inexecugdo total do Contrato;

b) Por faltas médias ou inexecucdo parcial: sera aplicada multa de até 5% (cinco por cento) do valor do total
do Contrato, assim entendidas aguelas que acarretam transtornos significativos ao Contratante e, na sua
reincidéncia, esse percentual sera de até 10% (dez por cento);

¢) Por falta grave ou inexecugdo total: serd aplicada multa de até 10% (dez por cento) do valor total do
Contrato. Serd entendida como falta grave aquela que acarrete prejuizo para o Contratante. Quanto a
inexecugdo total a multa serd aplicada independentemente da existéncia ou ndo do prejuizo ac
Contratante, implicando ainda na possibilidade de rescisdo do Contrato;

15.2.2.1. A muita eventualmente imposta 3 Contratada, podera ser descontada da fatura a que fizer

jus ou deduzidos da garantia, garantido o contraditério e ampla defesa.

15.2.2.2. Caso a Contratada n3o tenha nenhum valor a receber do Orgdo/Entidade Contratante, ou
os valores do pagamento e da garantia forem insuficientes, ser-lhe-a concedido o prazo de 05 (cinco) dias
Gteis, contados do recebimento de sua intimag&o, para efetuar o pagamento da multa.

15.2.2.3. Esgotados os meios administrativos para cobranga, ndo sendo efetuado o pagamento, seus
dados serdo encaminhados ao érgdo competente para que seja inscrita na divida ativa do Estado, podendo
ainda, o Orgdo/Entidade proceder a cobranga judicial da multa.

15.2.2.4. As multas previstas nesta secdo ndo eximem a Contratada da reparagdo dos eventuais
danos, perdas ou prejuizos que seu ato punivel venha causar ao Orgdo/Entidade.

15.2.3. Suspensdo tempordria do direito de participar em licitagdo e impedimento de contratar com o
Poder Executivo do Estado de Mato Grosso, pelo prazo de até 02 (dois) anos.

15.2.4. Impedimento de licitar e contratar com o Poder Executivo do Estado de Mato Grosso e com
consequente descredenciamento no sistema de cadastro de fornecedores, pelo prazo de até 05 (cinco)
anos.

15.2.5. Declaracio de inidoneidade para licitar ou contratar com a Administragdo Pudblica engquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir o
Contratante pelos prejuizos causados e apods 02 (dois) anos de sua aplicagdo.

15.3. As sanc¢des previstas nos subitens 15.2.3 e 15.2.4 também s3o aplicdveis em quaisquer das
hipoteses previstas como infragdo administrativas referenciadas no item 15.1 deste Termo Referéncia.
15.4. As sancBes previstas nas alineas “b”, “c”, “d” e “e” do item 15.1 poderdo ser aplicadas juntamente
com as de muita.

15.5. A aplicacio de qualquer das penalidades previstas realizar-se-34 em processo administrativo que
assegurara o contraditdrio e a ampla defesa, observando-se o procedimento previsto na Lei n? 8.666/93 e
subsidiariamente na Lei Estadual n2 7.692/02.

15.6. A autoridade competente, na aplicacio das sancbes, levard em consideracdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administragdo, observado o
Principio da Proporcionalidade.

15.7. Todas as san¢bes aplicadas devem ser comunicadas ao Cadastro Geral de Fornecedores do Estado
de Mato Grosso para registro no cadastro da respectiva sancionada e ao Cadastro de Empresas Inidéneas e
Suspensas-CEIS/MT.

16. PUBLICO/CLIENTELA ALVO

16.1. Servidores da Secretaria de Estado de Planejamento e Gestdo.
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17. RESULTADOS ESPERADOS

17.1. Protegdo e gerenciamento seguro da rede légica da SEPLAG;

17.2. Controle de trafego de rede e gestdo otimizada de recursos de seguranga;

17.3. Gestdo eficiente de politicas e regras de filtragem;

17.4. Controle necessario sobre o trafego de rede com base em aplicagbes, categoria de aplicativos e
usudrios envolvidos na conexao;

17.5. Disponibilidade de relatérios gerenciais, controles de acesso mais elaborados;

17.6. Aplicacdo de funcionalidades de seguranca na rede de dados;

17.7. Controle de acesso e requisicdes por camadas de rede e aplicagdo;

17.8. Melhor desempenho e acessibilidade das informac¢Ges de todas as camadas do triafego da rede
SEPLAG;

17.9. Integragdo entre o Sistema de Detecgdo de Intrusdo (IDS) e o Sistema de Prevencgdo a Intrusdo (IPS);

17.10. Possibilidade de inspegdo profunda no que tange prevencdo de invasdo e coleta de dados.
17.11. Reconhecimento de usudrios para gestdo de liberagdo ou bloqueio;
17.12. Roteamento e QoS por aplicagdo;

18. LEGISLAGAO APLICADA AO OBJETO

18.1. Lein2 8.666/93 e alteragdes — Normas para Licitagdo e contratos da Administragdo Publica;

18.2. Decreto Estadual n° 806/2017 — Regimento interno;

18.3. Decreto Estadual n® 840/2017 — Regras para aquisicdo de bens e servigos da Administragdo Publica
Estadual;

18.4. Decreto Estadual n2 8.199/2006 e n? 8.426/2006 — Critério de Pagamento;

18.5. Decreto Estadual n® 1.349/2018 — Execuc¢do orcamentdria;

19.DOTACAO ORCAMENTARIA

ORGAO/ UNIDADE PROJETO/ATIVID NATUREZA DE —
ENTIDADE ORCAMENTARIA ADE DESPESA
FUNDESP 11601 2009 449052014 108 E 240

PTA 2020 - Subagdo 2: Disponibilizagdo do parque computacional e infraestrutura adequados
Cuiab3, 20 de outubro de 2020.

Alison da Silva Ribeiro
Coordenador de Infraestrutura

Marcel Ribeiro Primo de Souza
Superintendente de Tecnologia da Informagao Setorial
Prosseguimento:

Eliane Rosa Fernandes de Albuquerque
Secretaria Adjunta de Administragdo Sistémica
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1. ESPECIFICACOES GERAIS PARA TODOS OS SWITCHS NEXT GENERATION

1.1. Switches de acesso Tipo | — 4 8 portas 10/100/1000 Base-T POE+ + 4 Portas 10Gbe SFP+

1.1.1. A proposta devera conter a descricdo detalhada com cddigos do fabricante de todos os madulos,
fontes e acessoérios fornecidos.

1.1.2. A solucdo deve ser composta de um Unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessoérios para tal.

1.1.3. Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com deteccdo
automatica de tensdo e frequéncia.

1.1.4. Suportar fonte de alimentagdo redundante externa, montavel em rack.

1.1.5. Implementar Power over Ethernet Plus (PoE+) segundo o padrdo IEEE 802.3at em todas as portas
1000Base-T, com no minimo 740W de poténcia disponivel para dispositivos PoE através de fonte interna.
1.1.6. Suportar Power over Ethernet Plus (PoE+) segundo o padrdo IEEE 802.3at em todas as portas
1000Base-T simultaneamente, com no minimo 1440W de poténcia disponivel para dispositivos PoE através
da instalagdo de fonte externa.

1.1.7. Possuir, no minimo, 170 Gbps de Switch Fabric.

1.1.8. Possuir capacidade de encaminhamentos de pacotes, de no minimo 130 Mpps utilizando pacotes de
64 bytes.

1.1.9. Deteccdo automética MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.

1.1.10. Possuir porta de console com conector RJ-45 ou DB9 macho.

1.1.11. Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das
portas.

1.1.12. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

1.1.13. Possuir 4 (quatro) portas 10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um
mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR.
Ndo é permitida a utilizagdo de conversores externos.

1.1.14. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou
10/100/1000 com conector RJ-45 para geréncia out-of-band do equipamento.

1.1.15. Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico
endereco IP.

1.1.16. O equipamento deve suportar o agrupamento légico (geréncia por um unico IP) de unidades
remotamente instaladas (no minimo a distancia de 40km).

1.1.17. O empilhamento deve possuir arquitetura de anel para prover resiliéncia.

1.1.18. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 50ms.

1.1.19. Possuir indicacdo visual no painel frontal do equipamento que permita identificar a posi¢do logica
do equipamento da pilha.

1.1.20. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da
pilha, segundo 802.3ad.

1.1.21. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha.

1.1.22. Deve ser possivel mesclar em uma mesma pilha equipamentos com que ndo implementem PoE.
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1.1.23. A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.1.24. Todas as interfaces ofertadas devem ser non-blocking.

1.1.25. Possuir altura maxima de 1U (1,75").

1.1.26. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

1.1.27. Implementar agregacdo de links conforme padrdo IEEE 802.3ad

1.1.28. Possuir homologacdo da ANATEL, de acordo com a Resolucdo nimero 242.

1.1.29. Implementar agregagao de links conforme padrao IEEE 802.3ad com suporte a LACP,

1.1.30. Em conjunto com outro equipamento de mesmo modelo, devera permitir gue um switch conectado
aos dois, tenha a possibilidade de agregacdo de links {IEEE 802.3ad) com suporte a LACP com 0s mesmos,
de forma a simular a existéncia de apenas um unico link légico entre este equipamento e os dois switches
do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O nico link Iégico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trifego simultaneo por mais de uma
conexao.

1.1.31. Implementar jumbao frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes.
1.1.32. Implementar Proxy-ARP (RFC 1027).

1.1.33. Implementar IGMP v1, v2 e v3 Snooping.

1.1.34. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236} e IGMPv3 (RFC 3376).

1.1.35. Implementar MVR (Muiticast VLAN Registration).

1.1.36. Implementar DHCP/Bootp relay configuravet por VLAN para IPvd e IPv6,

1.1.37. Implementar servidor DHCP interno que permita a configura¢3o de um intervalo de enderegos IP a
serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no minimo, defauit-gateway, servidor
DNS e servidor WINS.

1.1.38. Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN,
configuravel por VLAN.

1.1.39. Implementar DHCP Client para IPv4 e IPv6.

1.1.40. Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

1.1.41. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree {IEEE 802.1w}, Multiple Instance
STP (802.1s) e PVST+.

1.1.42. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32
dominios.

1.1.43. Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso
{por exemplo onde estagdes estdo conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para ¢ estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

1.1.44. implementar funcionalidade vinculada ao Spanning-tree que evite a eleicdo de outros switches da
rede como Root.

1.1.45. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU.

1.1.46. Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo 802.1Q.

1.1.47. Deverd permitir a criagdo, remogdo, gerenciamento e distribuicdo de VLANs de forma dindmica
através de portas configuradas como tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo
IEEEBD2.1ak.
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1.1.48. Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-tagged
VLANs IEEE 802.1ad.

1.1.49. Implementar MAC Based VLAN.

1.1.50. Implementar VLAN Translation.

1.1.51. Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma
subnet e de um mesmo endereco IPv4 utilizado como default-gateway por hosts de diferentes VLANs,
1.1.52. Implementar Private VLANs.

1.1.53. Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do
switch. As portas isoladas ndo devem se comunicar entre si, porém podem se comunicar com qualquer
outra porta no equipamento que ndo esteja isolada.

1.1.54. Implementar |EEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs
{selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd permitir a tradugdo do CVID.

1.1.55. Implementar IEEE 802.1ag (Connectivity Fault Management}.

1.1.56. Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management.

1.1.57. Implementar funcionalidade baseada na recomendacdo do ITU-T Y.1731 com medi¢do de, no
minimo, Frame Delay.

1.1.58. Implementar o protocolo ITU-T G.8032 ERPS.

1.1.59. Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita
tempo de convergéncia inferior a 200 ms,

1.1.60. Implementar IEEE 802.1ab Link Layer Discovery Protocol {LLDP).

1.1.61. Implementar LLDP-MED {Media Endpoint Discovery}.

1.1.62. Implementar rotearmento estatico com suporte a, no minimo, 480 rotas.

1.1.63. Implementar, no minimg, 500 interfaces IP (IPv4 ou iPv6}.

1.1.64. Implementar os protocolos de roteamento IP: RFC 1058 — RIP vl e RFC 2453 — RIP v2.

1.1.65. Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5.

1.1.66. Suportar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticagdo MD5.

1.1.67. Implementar PIM Snooping.

1.1.68. Suportar protocolo de multicast PIM-SM para IPv4 e IPv6.

1.1.69. Suportar PIM-SSM segundo a RFC 3569.

1.1.70. Suportar VRRPv3 (RFC 5798).

1.1.71. "Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes
funcionalidades/RFCs:

1.1.71.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

1.1.71.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

1.1.71.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

1.1.71.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

1.1.71.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification

1.1.71.6. RFC 2464, Transmission of {Pv6 Packets over Ethernet Networks

1.1.71.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions

1.1.71.8. RFC 2466, MIB for ICMPv6

1.1.71.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

1.1.71.10. RFC 3587, Global Unicast Address Format"

1.1.71.11. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog,
SNTP e DNS.
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1.1.72. "Deve implementar IPv6 de acordo com as seguintes RFCs:

1.1.72.1. RFC 1981, Path MTU Discavery for IPv6, August 1996 - Router Requirements

1.1.72.2. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.1.72.3. RFC 2080, RIPng

1.1.72.4. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.1.72.5. RFC 2710, IPve Multicast Listener Discovery v1 {MLDv1) Protocol

1.1.72.6. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol

1.1.72.7. RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

1.1.72.8. Suportar OSPFv3.

1.1.72.9. Implementar OSPFv3 Graceful Restart conforme RFC 5187.

1.1.72.10. A implementagdo de OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP (Equal Cost Multi
Path).

1.1.72.11. Implementar BFD {Bidirectional Forwarding Detection).

1.1.74.12. Implementar Policy Based Routing.

1.1.73. Implementar uptoad e download de configuracdo em formato ASCIl cu XML, permitindo a edicdo
do arquive de configuracdo e, posteriormente, o download do arquivo editado para o equipamento.

1.1.74. Implementar TACACS+ segundo a RFC 1492,

1.1.75. "Implementar autenticagdo RADIUS com suporte a:

1.1.78.1. RFC 2865 RADIUS Authentication

1.1.78.2. RFC 2866 RADIUS Accounting

1.1.78.3. RFC 3579 RADIUS EAP support for 802.1X"

1.1.76. A implementa¢do de RADIUS deve suportar alteracdo dindmica de pardmetros de autorizagdo de
uma sessdo que ja esteja ativa.

1.1.77. A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de usudrios via
Telnet e Console serial.

1.1.78. Implementar per-command authorization para RADIUS e TACACS+.

1.1.79. Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.

1.1.80. Possuir Telnet client and server segundo a RFC 854.

1.1.81. Implementar os seguintes grupos de RMON através da RFC 1757:

1.1.82. History, Statistics, Alarms e Events.

1.1.83. Deve implementar RMONZ2-probe configuration segundo a RFC 2021, podendo ser implementada
internamente no switch cu externamente, por meio de probe em hardware utilizando uma porta
1000BaseTX.

1.1.84. Implementar sFlow ou Netflow, em hardware.

1.1.85. Implementar a atualizacdo de imagens de software e configuragdo através de um servidor TFTP.
1.1.86. Suportar multiplos servidores Syslog.

1.1.87. Implementar ajuste de clock do equipamento utilizando NTP com autenticagdo MD5 e SNTP.

1.1.88. Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16
portas de destino {portas de analise). Deve ser possivel configurar mais de uma sessdo de espelhamento
simultinea. ,

1.1.89. Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de
um switch remoto para uma porta de um switch local (porta de andlise).

1.1.90. Implementar gerenciamento através de SNMPv1 (RFC 1157), v2¢ {RFCs 1901 a 1908), v3 (RFCs 3410
a 3415) e SNMP para IPv6.
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1.1.51. Implementar SMON de acordo com a RFC 2613.

1.1.92. Implementar cliente e servidor SSHv2.

1.1.93. Implementar cliente e servidor SCP e servidor SFTP.

1.1.94. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagio
grafica da utilizagdo (em percentual, bytes e pacotes) das portas.

1.1.95. A interface gréfica deve permitir visualiza¢do de informagdes do sistema (VLAN, Portas, Fonte e
Fans), monitoramento de Log, utilizacdo de portas, QoS e configuragdo de portas, VLANs e ACLs.

1.1.96. O equipamento ofertado deve possuir um sistema operacional modutar.

1.1.97. O sistema operacicnal deve possuir fungdo grep/pipe para filtrar a saida de determinado comando.
1.1.98. O sistema operacional deve possuir comandos para visualizagdo e monitoragso de cada processo,
sendo possivel verificar por processo qual o consumo de cpu, process-id e gual o consumo de memdria por
processo.

1.1.99. O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados
sem gue seja necessario a reinicializa¢do do eguipamento. Esta funcionalidade deve estar disponivel pelo
mengs para Telnet, TFTP, HTTP e LLDP na versdo atual.

1.1.100. Implementar linguagem de scripting baseada em Python, permitindo a automatizagio de
tarefas. A linguagem deve implementar estruturas de controle como loops e execugdo condicional e
permitir a definicdo de varidveis.

1.1.101. Implementar protocole de monitoramento de status de comunicag8o entre dois switches,
gue possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunicagdo entre os
dois peers.

1.1.102. Implementar funcionalidade que permita sua auto-configuracdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o minimo de intervencdo humana.

1.1.103. Deve disponibilizar API (Aplication Programming Interface) aberta para integracdo com
aplicacdes.

1.1.104. Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser

configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua
suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de
1Mbps. A implementagdo de Rate Limiting deve permitir a classificacdo do trifego utilizando-se ACLs e
parametros, MAC origem e destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP,
portas UDP e campo 802.1p.

1.1.105. Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua
suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configurave! em intervalos de

1Mbps.

1.1.106. A funcionalidade de Rate Shaping deve permitir a configuracio de CIR (Commited Rate),
banda maxima, banda minima e peak rate.

1.1.107. Implementar a leitura, classificacdo e remarcacio de QoS {802.1p e DSCP).

1.1.108. Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ
para grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem

e destino.

1.1.109. Implementar 8 filas de prioridade em hardware por porta.

1.1.110. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR

(Weighted Deficit Round Robin) e SP {Strict Priority).
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11.111. Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em uma
mesma porta.
1.1.112, "Implementar as seguintes RFCs:
1.1.117.1. RFC 2474 DiffServ Precedence
1.1.117.2. RFC 2598 DiffServ Expedited Forwarding (EF)
1.1.117.3. RFC 2597 DiffServ Assured Forwarding (AF)
1.1.117.4. RFC 2475 DiffServ Core and Edge Router Functions"
1.1.113. Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping)
baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.
1.1.114. Implementar detec¢do de oscilacio (flap) de links, permitindo desabilitar uma porta caso a
porta oscile acima de um limiar configurado.
1.1.115. Implementar funcionalidade que permita que somente enderegos designados por um
servidor DHCP tenham acesso a rede.
1.1.116. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracgdo IP aos clientes DHCP {Trusted DHCP Server).
1.1.117. Implementar Gratuitous ARP Protection.
1.1.118. Implementar detecgdo e protegdo contra atagues Denial of Service (DoS) direcionados a

CPU do equipamento por meio da criagdo dindmica e automdtica de regras para o blogueio do tréfego
suspeito.

1.1.119. Implementar limitagdo de numero de enderegos MAC aprendidos por uma porta, para uma
determinada VLAN.
1.1.120. Implementar travamento de enderecos MAC, permitindo a adigdo estatica de enderecgos

para uma determinada porta ou utilizando os enderegos existentes na tabela MAC. O acesso de qualquer
outro endereco que ndo esteja previamente autorizado deve ser negado.

1.1.121. Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do
switch seja associada a VLAN definida para o usuario no servidor RADIUS.
1.1.122. A implementacio do |EEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o

usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha de autentica¢do e
no caso de indisponibilidade do servidor AAA.

1.1.123. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado
de forma independente, podendo ser encaminhados a VLANs distintas. As multiplas autenticacbes devem
ser realizadas através de IEEE 802.1x.

1.1.124, Implementar autenticacdo baseada em web, com suporte a 55L, através de RADIUS ou
através da base local do switch.
1.1.125. Implementar autenticacio baseada em enderego MAC, através de RADIUS ou através da

base local do switch.

1.1.126. implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e camada 4 {portas TCP
e UDP}, em todas as interfaces e VLANSs, com suporte a enderegos 1Pv6.

1.1.127. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tréfego para
uma porta de andlise, criar entrada de log e incrementar contador.

1.1.128. Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario
do dia (time-based ACLs).
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1.1.129. Implementar politicas por usuario, permitindo que as configuragbes de ACL, QoS sejam
aplicadas na porta utilizada para a conexdo a rede, apés a autenticacio.

1.1.130. Implementar a configuracdo de telefones IP de forma automadtica, permitindo a detecgio
do aparelho através do protocolo LLDP e a configuragdo de VLAN e QoS para a porta.

1.1.131. Implementar a configuragdo de telefones IP de forma automatica, permitindo a detecgdo

do aparelho através do protocolo LLDP e repasse de configura¢do de VLAN e QoS para o telefone através
do protocolo LLDP-MED.

1.1.132. Implementar Policy Based Switching, ou seja, possibilitar que o tréfego classificado por uma
ACL seja redirecionado para uma porta fisica especifica.
1.1.133. Implementar funcionalidade que permita o mapeamento de usuarios identificados via

Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provende informacdes como
endereco MAC, VLAN e porta fisica. Estas informagdes devem estar disponiveis na linha de comando {CLI)
do equipamento.

1.1.134. 0O equipamento ofertado deve permitir que 0 mesmo faga parte de uma malha ethernet
{(Fabric Ethernet) descrito nos Switches Core de Rede Tipo |, Il e Ilf com as seguintes funcionalidades:
1.1.135. O equipamento ofertado deve permitir a configuracic como elemento anexo 3 malha
ethernet;

1.1.136. 0 equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de

rede, de que forma os servicos sejam criados automaticamente no elemento de borda da malha e
propagados de maneira automatica nos demais equipamentos que compdem a malha ethernet
1.1.137. Deve permitir o gerenciamento do equipamento através de software de geréncia do fabric;

1.2. Switches de acesso Tipo I! - 48 portas 10/100/1000 Base-T + 4 Portas 10Gbe SFP+

1.2.1. A proposta deverd conter a descri¢do detalhada com cddigos do fabricante de todos os mddulos,
fontes e acessorios fornecidos.

1.2.2. A sclugdo deve ser composta de um unico equipamento, montdvel em rack 19”7 devendo este vir
acompanhado dos devidos acessdrios para tal.

1.2.3. Possuir fonte de alimentagdo interna que trabalhe em 100v-240V, 50/60 Hz, com deteccio
automatica de tensio e frequéncia.

1.2.4. Suportar fonte de alimentagio redundante externa, montavel em rack.

1.2.5. Possuir, no minimo, 170 Gbps de Switch Fabric.

1.2.6. Possuir capacidade de encaminhamento de pacotes, de no minimo 130 Mpps utilizando pacotes de
64 hytes.

1.2.7. Detec¢do automdtica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.

1.2.8. Possuir porta de console com conector RJ-45 ou DB9 macho.

1.2.9. Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das portas.
1.2.10. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente, com conector Ri-45.

1.2.11. Possuir 4 (quatro) portas 10GBASE-X ativas simultaneamente, baseadas em SFP+, devendc um
mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR.
N3o é permitida a utilizagdo de conversores externos.

1.2.12. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou
10/100/1000 com conector RJ-45 para geréncia out-of-band do equipamento.

1.2.13. Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Uunico
endereco IP.
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1.2.14. O equipamento deve suportar o agrupamento légico (geréncia por um Unice IP} de unidades
remotamente instaladas.

1.2.15. O empilhamento deve possuir arquitetura de anel para prover resiliéncia.

1.2.16. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 50ms.

1.2.17. Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posi¢do logica
do equipamento da pilha.

1.2.18. O empilhamento deve permitir a criacdo de grupos de links agregados entre diferentes membros da
pilha, segundo 802.3ad.

1.2.19. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha.

1.2.20. Deve ser possivel mesclar em uma mesma pitha equipamentos que implementem PoE.

1.2.21. A Memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.2.22. Todas as interfaces ofertadas devem ser non-blocking.

1.2.23. Possuir altura maxima de 1U (1,75").

1.2.24. Deve armazenar, nc minimo, 16.000 (dezesseis mil) enderegos MAC.

1.2.25. Implementar agregacdo de links conforme padrdo IEEE 802.3ad

1.2.26. Possuir homologacdo da ANATEL, de acordo com a Resolugdo nidmero 242,

1.2.27. Implementar agregacdo de links conforme padrio |EEE 802.3ad com suporte a LACP.

1.2.28. Em conjunto com outro equipamento de mesmo modelo, devera permitir gue um switch conectado
aos dois, tenha a possibilidade de agregacdo de links (IEEE 802.3ad) com suporte a LACP com 0s mesmaos,
de forma a simular a existéncia de apenas um Unico link légico entre este equipamento e os dois switches
do modelo aqui especificado (Multi-Chassis Trunking, por exemple). O Unico link iégico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultdneo por mais de uma
conexdao.

1.2.29. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes.
1.2.30. Implementar Proxy-ARP (RFC 1027).

1.2.31. Implementar IGMP v1, v2 e v3 Snooping.

1.2.32. Implementar IGMPv1 {(RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

1.2.33. Implementar MVR {Multicast VLAN Registration}.

1.2.34. Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e I1Pv6.

1.2.35. Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderecos IP a
serem atribuidos os clientes DHCP e possibilite ainda a atribui¢io de, no minimo, default-gateway, servidor
DNS e servidor WINS.

1.2.36. Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e VLAN,
configuravel por VLAN.

1.2.37. Implementar DHCP Client para IPv4 e |Pv6.

1.2.38. Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

1.2.39. Implementar Spanning-Tree (IEEE 802.1d}, Rapid Spanning Tree (IEEE 802.1w), Multiple Instance
STP (802.1s) e PVST+.

1.2.40. Implementar a configuracio de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32
dominios.
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1.2.41. Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso
{por exemplo onde estagdes estdo conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

1.2.42. Implementar funcionalidade vinculada ao Spanning-tree que evite a eleicdo de outros switches da
rede como Root.

1.2.43. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim gue a mesma receba uma BPDU.

1.2.44. Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo 802.1Q.

1.2.45. Devera permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de forma dinamica
através de portas configuradas como tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrio
IEEEB02.1ak.

1.2.46. Possibilitar a coleta de estatisticas de trdfego baseada em VLANs IEEE 802.1Q e double-tagged
VLANSs IEEE 802.1ad.

1.2.47. Implementar MAC Based VLAN.

1.2.48. Implementar VLAN Translation.

1.2.49. Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma
subnet e de um mesmo enderego IPv4 utilizado como default-gateway por hosts de diferentes VLANSs.
1.2.50. Implementar Private VLANs.

1.2.51. Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do
switch. As portas isoladas ndo devem se comunicar entre si, porém podem se comunicar com qualguer
outra porta no equipamento que nio esteja isolada.

1.2.52. Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs
(selective Q-in-Q ou 802.1ad CEP). A implementacdo devera permitir a tradugdo do CVID.

1.2.53. Implementar {EEE 802.1ag (Connectivity Fault Management).

1.2.54. Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management.

1.2.55. Implementar funcionalidade baseada na recomendagdo do ITU-T Y.1731 com medi¢do de, no
minimo, Frame Delay.

1.2.56. Implementar o protocolo ITU-T G.8032 ERPS.

1.2.57. implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita
tempo de convergéncia inferior a 200 ms.

1.2.58. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

1.2.59. Implementar LLDP-MED (Media Endpoint Discovery}.

1.2.60. Implementar roteamento estatico com suporte a, no minimo, 480 rotas.

1.2.61. Implementar, no minimo, 500 interfaces IP {IPv4 ou iPv6}.

1.2.62. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.

1.2.63. Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MDS5.

1.2.64. Suportar o protocolo de roteamento OSPFv2 {RFC 2328), incluindo autenticagdo MD5S.

1.2.65. Implementar PIM Snooping.

1.2.66. Suportar protocole de multicast PIM-5M para iPv4 e IPv6.

1.2.67. Suportar PIM-55M segundo a RFC 35689.

1.2.68. Suportar VRRPv3 (RFC 5798).

1.2.69. "Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
1.2.69.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements
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1.2.69.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

1.2.69.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

1.2.69.4. RFC 2462, |Pv6 Stateless Address Auto configuration - Host Requirements

1.2.69.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPve Specification

1.2.69.6. RFC 2464, Transmissicn of IPv6 Packets over Ethernet Networks

1.2.69.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions

1.2.69.8. RFC 2466, MIB for ICMPv6

1.2.69.9. RFC 3513, Internet Protocol Version 6 {IPv6) Addressing Architecture

1.2.69.10. RFC 3587, Global Unicast Address Format”

1.2.70. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP
e DNS.

1.2.71. "Deve implementar IPv6 de acordo com as seguintes RFCs:

1.2.71.1. RFC 1981, Path MTU Discovery for |IPv6, August 1996 - Router Requirements

1.2.71.2. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.2.71.3. RFC 2080, RIPng

1.2.71.4. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.2.71.5. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protoco!

1.2.71.6. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol

1.2.71.7. RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

1.2.72. Suportar OSPFv3

1.2.73. Implementar OSPFv3 Graceful Restart conforme RFC 5187.

1.2.74. A implementac3o de OSPFv3 e rotas estdticas para IPv6 deve incluir ECMP (Equal Cost Multi Path).
1.2.75. Implementar BFD (Bidirectional Forwarding Detection).

1.2.76. Implementar Policy Based Routing.

1.2.77. Implementar upload e download de configuragdo em formato ASCI ou XML, permitindo a edi¢do do
arquivo de configuragio e, posteriormente, 0 download do arquivo editado para o equipamento.

1.2.78. Implementar TACACS+ segundo a RFC 1492.

1.2.79. "Implementar autenticagdo RADIUS com suporte a:

1.2.79.1. RFC 2865 RADIUS Authentication

1.2.79.2. RFC 2866 RADIUS Accounting

1.2.79.3. RFC 3579 RADIUS EAP support for 802,1X"

1.2.80. A implementacdo de RADIUS deve suportar alteragdo dindmica de parametros de autoriza¢do de
uma sess3o que ja esteja ativa.

1.2.81. A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usudrios via
Telnet e Console serial.

1.2.82. Implementar per-command authorization para RADIUS e TACACS+.

1.2.83. Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvE.

1.2.84. Possuir Telnet client and server segundo a RFC 854.

1.2.85. Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events.

1.2.86. Deve implementar RMON2-prgbe configuration segundo a RFC 2021, podendo ser implementada
internamente no switch ou externamente, por meio de probe em hardware utilizando uma porta r,
10008BaseTX.

1.2.87. Implementar sFlow ou Netflow, em hardware.
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1.2.88. Implementar a atualizagdo de imagens de software e configuracdo através de um servidor TFTP.
1.2.89. Suportar multiplos servidores Syslog.

1.2.90. Implementar ajuste de clock do equipamento utilizande NTP com autenticagdo MD5 e SNTP.

1.2.91. Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16
portas de destino (portas de andlise). Deve ser possivel configurar mais de uma sessdo de espelhamento
simultanea.

1.2.92. Implementar RSPAN {Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de
um switch remoto para uma porta de um switch local (porta de anadlise).

1.2.93. Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3 (RFCs 3410
a 3415) e SNMP para |Pv6.

1.2.94. implementar SMON de acordo com a RFC 2613.

1.2.95. Implementar cliente e servidor SSHv2.

1.2.96. Implementar cliente e servidor SCP e servidor SFTP.

1.2.97. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitinde visualizagdo
grafica da utilizacdo (em percentual, bytes e pacotes) das portas.

1.2.98. A interface gréfica deve permitir visualizagdio de informagbes do sistema {VLAN, Portas, Fonte e
Fans}), monitoramento de Log, utiliza¢do de portas, QoS e configuracio de portas, VLANs e ACLs.

1.2.99. O equipamento ofertado deve possuir um sistema operacional modular.

1.2.100. O sistema operacional deve possuif fungdo grep/pipe para filtrar a saida de determinado
comando.

1.2.101. O sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada processo,
sendo possivel verificar por processo qual 0 consumo de cpu, process-id e qual o consumo de memdria por
processo.

1.2.102. O sistema operacional deve possuir comandos para que processos sejam terminados ou
reiniciados sem que seja necessdrio a reinicializagdo do equipamento. Esta funcionalidade deve estar
disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na vers3o atual.

1.2.103. Implementar linguagem de scripting baseada em Python, permitindo a automatizagao de tarefas.
A linguagem deve implementar estruturas de controle como loops e execugdo condicional e permitir a
definicdo de varidveis.

1.2.104. Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunicagdo entre os dois
peers.

1.2.105. Implementar funcionalidade que permita sua auto-configuragdo através dos protocolos DHCP e
TFTP, permitindo o provisionamento em massa com o minimo de intervenc¢do humana.

1.2.106. Deve disponibilizar API (Aplication Programming Interface) aberta para integragdo com aplicagfes.
1.2.107. Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configurdvel
em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps. A
implementagdo de Rate Limiting deve permitir a classificacdo do trafego utilizando-se ACLs e parametros,
MAC origem e destino (simultaneamente) IP origem e destino {simultaneamente), portas TCP, portas UDP e
campo 802.1p.

1.2.108. implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em
intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas:
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps.

Rua C, Bioco Il » Centro Palitico Administrativo » CEP: 78049-005 - Cuiaba « Mato Grosso
Portal de Aquisigdes: hitp:/aguisicoes seplag.mt.qgov.br/

Frital N2 12020/SAASISEDR A — Procesen 305801/2020 - Panina &R der 117



CACH
Fis.:

Governo do Estado de Mato Grosso Ass..
SEPLAG - Secretaria de Estado de Planejamento e Gestdo

1.2.109. A funcionalidade de Rate Shaping deve permitir a configura¢do de CIR {Commited Rate), banda
maxima, banda minima e peak rate.

1.2.110. Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP).

1.2.111. Implementar remarca¢do de prioridade de pacotes Layer 3, remarcando o campo DiffServ para
grupos de trifego classificados segundo portas TCP e UDP, enderego/subrede P, VLAN e MAC origem e
destino.

1.2.112. Implementar 8 filas de prioridade em hardware por porta.

1.2.113. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR
(Weighted Deficit Round Robin) e SP (Strict Priority).

1.2.114. Deve implementar, a0 menos dois dos algoritimos acima, simultaneamente em uma mesma porta,
1.2.115. "Implementar as seguintes RFCs:

1.2.115.1. RFC 2474 DiffServ Precedence

1.2.115.2. RFC 2598 DiffServ Expedited Forwarding (EF}

1.2.115.3. RFC 2597 DiffServ Assured Forwarding (AF)

1.2.115.4. RFC 2475 DiffServ Core and Edge Router Functions”

1.2.116. Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em
MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.

1.2.117. Implementar detecgio de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta
oscile acima de um limiar configurado.

1.2.118. implementar funcionalidade que permita que somente enderegos designados por um servidor
DHCP tenham acesso a rede.

1.2.119. iImplementar funcionalidade que permita que somente servidores DHCP autorizados atribuam
configura¢do IP aos clientes DHCP (Trusted DHCP Server).

1.2.120. Implementar Gratuitous ARP Protection.

1.2.121. Implementar deteccdo e protecdo contra atagues Denial of Service (DoS) direcionados a CPU do
equipamento por meio da criagdo dindmica e automatica de regras para o bloqueio do trafego suspeito.
1.2.122. Implementar limitagdo de numero de enderegos MAC aprendidos por uma porta, para uma
determinada VLAN.

1.2.123. Implementar travamento de enderecos MAC, permitindo a adigdo estética de enderecos para uma
determinada porta ou utilizando os enderegos existentes na tabela MAC. O acesso de qualquer outro
enderego que nao esteja previamente autorizado deve ser negado.

1.2.124. Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch
seja associada a VLAN definida para o usuario no servidor RADIUS.

1.2.125. A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usuario para
esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha de autenticagdo e no caso de
indisponibilidade do servidor AAA.

1.2.126. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma
independente, podendo ser encaminhados a VLANs distintas. As multiplas autenticagBes devem ser
realizadas através de |EEE 802.1x.

1.2.127. Implementar autenticacio baseada em web, com suporte a SSL, através de RADIUS ou através da
base local do switch.

1.2.128. Implementar autenticacio baseada em enderego MAC, através de RADIUS ou através da base local
do switch.

Rua C, Bleco Il » Centro Politico Administrativo « CEP: 78049-005 » Cuiaba + Mato Grosso
Portal de Aquisigbes: http://aguisicoes seplag.mt.gov.br/

Fdital N71/20720HSAAS/SFPI A — Pracassn’ AQRAA1/2020 - Panina K4 de 117



CAC/,
Fls.

Governo do Estada de Mato Grosso Ass.:
SEPLAG - Secretaria de Estado de Planejamento e Gestao

1.2.129. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2
{MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino} e camada 4 (portas TCP e UDP),
em todas as interfaces e VLANs, com suporte a endereg¢os IPv6.

1.2.130. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para uma
porta de andlise, criar entrada de log e incrementar contador.

1.2.131. Implementar funcionalidade que permita a execucdo de ACLs em um determinado horario do dia
(time-based ACLs).

1.2.132, Implementar politicas por usuario, permitindo que as configuraces de ACL, QoS sejam aplicadas
na porta utilizada para a conexdo a rede, apds a autenticagdo.

1.2.133. Implementar a configuragio de telefones IP de forma automdtica, permitindo a detecgdo do
aparelho através do protocolo LLDP e a configuragdo de VLAN e QoS para a porta.

1.2.134. Implementar a configuracdo de telefones IP de forma automdtica, permitindo a deteccdo do
aparelho através do protocolo LLDP e repasse de configuragdo de VLAN e QoS para o telefone através do
protocolo LLDP-MED.

1.2.135. Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL
seja redirecionado para uma porta fisica especifica.

1.2.136. Implementar funcionalidade que permita ¢ mapeamenio de usuarios identificados via Kerberos
{com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo informagdes como endereco MAC,
VLAN e porta fisica. Estas informagdes devem estar disponiveis na linha de comando (CLI) do equipamento.
1.2.137. O equipamento ofertado deve permitir que o mesmo faga parte de uma malha ethernet (Fabric
Ethernet) descrito nos Switches Core de Rede Tipo |, Il e lll com as seguintes funcionalidades:

1.2.138. O equipamento ofertado deve permitir a configuracdo como elemento anexc a malha ethernet;
1.2.139. O equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de rede,
de que forma os servigos sejam criados automaticamente no elemento de borda da malha e propagados de
maneira automatica nos demais equipamentos que compdem a malha ethernet

1.2.140. Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabric;

1.3. Switches de acesso Tipo lll - 24 portas 10/100/1000 Base-T POE+ + 4 Portas 10Gbe SFP+
1.3.1. A proposta devera conter a descricdo detalhada com cédigos do fabricante de todos os mddulos,
fontes e acessodrios fornecidos.

1.3.2. A solugdo deve ser composta de um dnico equipamento, montdvel em rack 19” devendo este vir
acompanhado dos devidos acessdrios para tal.

1.3.3. Possuir fonte de alimentacio interna que trabalhe em 100V-240V, 50/60 Hz, com detecgdo
automadtica de tensdo e frequéncia. 7 :

1.3.4. Suportar fonte de alimentacio redundante externa, montavel em rack.

1.3.5. Implementar Power over Ethernet Plus (PoE+) segundo o padrio IEEE 802.3at em todas as portas
1000Base-T, com no minimo 380W de poténcia disponivel para dispositivos PoE através de fonte interna.
1.3.6. Possuir, no minimo, 120 Gbps de Switch Fabric.

1.3.7. Possuir capacidade de encaminhamentos de pacotes, de no minimo 90 Mpps utilizando pacotes de
64 bytes.

1.3.8. Detecclio automatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.

1.3.9. Possuir porta de console com conector RJ-45 ou DB9 macho.

1.3.10. Possuir leds indicativos de funcionamento da fonte de alimenta¢do, ventiladores e status das
portas.

1.3.11. Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector Rj-45.
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1.3.12. Possuir 4 {quatro) portas 10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um
mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR.
Nao e permitida a utilizacdo de conversares externos.

1.3.13. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou
10/100/1000 com conector RI-45 para geréncia out-of-band do equipamento.

1.3.14. Implementar empilhamento de no minimo ocito equipamentos e geréncia através de um unico
enderego IP.

1.3.15. O equipamento deve suportar o agrupamento I6gico (geréncia por um Unico !P) de unidades
remotamente instaladas (no minimo a distdncia de 40km).

1.3.16. O empilhamento deve possuir arquitetura de anel para prover resiliéncia.

1.3.17. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 50ms.

1.3.18. Possuir indicagdo visual no painel frontal do equipamento que permita identificar a posigdo logica
do equipamento da pilha.

1.3.19. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da
pilha, segundo 802.3ad.

1.3.20. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha.

1.3.21. Deve ser possivel mesclar em uma mesma pilha equipamentos com que nde implementem PoE,
1.3.22. A Memdoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.3.23. Todas as interfaces ofertadas devem ser non-blocking.

1.3.24. Possuir altura maxima de 1U (1,75").

1.3.25. Deve armazenar, no minimo, 16.000 (dezesseis mil} enderecos MAC.

1.3.26. Implementar agregagdo de links conforme padrédo IEEE 802.3ad

1.3.27. Possuir homologagdo da ANATEL, de acordo com a Resolucio numero 242.

1.3.28. Implementar agregacao de links conforme padrdo IEEE 802.3ad com suporte a LACP.

1.3.29. Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado
aos dois, tenha a possibilidade de agregacdo de links (JEEE 802.3ad) com suporte a LACP com os mesmos,
de forma a simular a existéncia de apenas um Unico link ldgico entre este equipamento e os dois switches
do modeio aqui especificado {Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultdneo por mais de uma
conexdo.

1.3.30. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes.
1.3.31. Implementar Proxy-ARP (RFC 1027).

1.3.32. Implementar IGMP v1, v2 e v3 Snooping.

1.3.33. Implementar IGMPv1 {RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

1.3.34. Implementar MVR (Multicast VLAN Registration).

1.3.35. Implementar DHCP/Bootp relay configuravel por VLAN para iPv4 e IPv6.

1.3.36. Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderegos IP a
serem atribuidos os clientes DHCP e possibilite ainda a atribuigdo de, no minimo, default-gateway, servidor
DNS e servidor WINS.

1.3.37. Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de porta e VLAN,
configuravel por VLAN.
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1.3.38. Implementar DHCP Client para IPv4 e IPv6.

1.3.39. Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

1.3.40. Implementar Spanning-Tree {IEEE 802.1d), Rapid Spanning Tree {IEEE 802.1w), Multiple Instance
STP (802.1s) e PVST+.

1.3.41. Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32
dominios.

1.3.42. Implementar funcionalidade vinculada ao Spanning-tree onde € possivel designar portas de acesso
{por exemplo onde estages estdo conectadas) gue ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente,

1.3.43. Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de outros switches da
rede como Root.

1.3.44. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU.

1.3.45. Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo 802.1Q.

1.3.46. Devera permitir a criagdo, remogdo, gerenciamento e distribuicdo de VLANs de forma dinamica
através de portas configuradas como tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo
IEEE802.1ak.

1.3.47. Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-tagged
VLANSs IEEE 802.1ad.

1.3.48. Implementar MAC Based VLAN.

1.3.49. Impiementar VLAN Translaticon.

1.3.50. Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de uma mesma
subnet e de um mesmo endereco IPv4 utilizado como default-gateway por hosts de diferentes VLANSs.
1.3.51. Implementar Private VLANS,

1.3.52. Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do
switch. As portas isoladas ndo devem se comunicar entre si, porém podem se comunicar com qualquer
outra porta no equipamento que ndo esteja isclada.

1.3.53. Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SVIDs
(selective Q-in-Q ou 802.1ad CEP). A implementagdo deverd permitir a tradugdo do CVID.

1.3.54, Implementar IEEE 802.1ag (Connectivity Fault Management).

1.3.55. Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management.

1.3.56. Implementar funcionalidade baseada na recomendagdo do ITU-T Y.1731 com medi¢do de, no
minimo, Frame Delay.

1.3.57. Implementar o protocolo ITU-T G.8032 ERPS.

1.3.58. Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita
tempo de convergéncia inferior a 200 ms.

1.3.59. Implementar IEEE 802.1ab Link Layer Discovery Protoco! {LLDP).

1.3.60. Implementar LLDP-MED {Media Endpoint Discovery).

1.3.61. Implementar roteamento estatico com suporte a, no minimo, 480 rotas.

1.3.62. Implementar, no minima, 500 interfaces IP {IPv4 ou IPv6).

1.3.63. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 - RIP v2.

1.3.64. Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MDS.

1.3.65. iImplementar o protocolo de roteamento QSPFv2, incluindo autenticagao MD5.
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1.3.66. Implementar o protocolo de roteamento OSPFv2 {RFC 2328), incluindo autenticacio MDS5.
1.3.67. Implementar PIM Snooping.

1.3.68. Suportar protocolo de multicast PIM-SM para |Pv4 e IPv6.

1.3.69. Suportar PIM-55M segundo a RFC 3569.

1.3.70. Suportar VRRPv3 (RFC 5798).

1.3.71. "Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
1.3.71.1. RFC 1581, Path MTU Discovery for IPv6, August 1996 - Host Requirements

1.3.71.2. RFC 5095, Internet Protocol, Version 6 {IPv6) Specification

1.3.71.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

1.3.71.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

1.3.71.5. RFC 2463, Internet Control Message Protocol {ICMPv6) for the IPv6 Specification

1.3.71.6. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

1.3.71.7, RFC 2465, IPva MIB, General Group and Textuai Conventions

1.3.71.8. RFC 2466, MIB for ICMPv6

1.3.71.9. RFC 3513, Internet Protocol Version 6 {IPv6) Addressing Architecture

1.3.71.10. RFC 3587, Global Unicast Address Format"

1.3.72. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Syslog, SNTP
e DNS.

1.3.73. "Deve implementar IPv6 de acordo com as seguintes RFCs:

1.3.73.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements

1.3.73.2. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.3.73.3. RFC 2080, RIPng

1.3.73.4. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.3.73.5. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol

1.3.73.6. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol

1.3.73.7. RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

1.3.73.8. Suportar OSPFv3,

1.3.73.9. Implementar OSPFv3 Graceful Restart conforme RFC 5187.

1.3.73.10. A implementagdo de OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP (Equal Cost Multi
Path}.

1.3.73.11. Implementar BFD (Bidirectional Forwarding Detection).

1.3.74. Implementar Policy Based Routing.

1.3.75. Implementar upload e download de configuraco em formato ASCIl ou XML, permitindo a edicéo do
arquivo de configurac3o e, posteriormente, o download do arquivo editado para o equipamento.

1.3.76. Implementar TACACS+ segundo a RFC 1492.

1.3.77. "Implementar autenticagdo RADIUS com suporte a:

1.3.77.1. RFC 2865 RADIUS Authentication

1.3.77.2. RFC 2866 RADIUS Accounting -

1.3.77.3. RFC 3579 RADIUS EAP support for 802.1X"

1.3.78. A implementagdo de RADIUS deve supertar alteragdo dindmica de pardmetros de autorizagdo de
uma sessdo que ja esteja ativa.

1.3.79. A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de usuarios via
Telnet e Console serial.

1.3.80. Implementar per-command authorization para RADIUS e TACACS+.
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1.3.81. Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.

1.3.82. Possuir Telnet client and server segundo a RFC 854,

1.3.83. Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events.

1.3.84. Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada
internamente no switch ou externamente, por meio de probe em hardware utilizando uma porta
1000BaseTX.

1.3.85. Implementar sFlow ou Netflow, em hardware.

1.3.86. Implementar a atualizacdo de imagens de software e configuracio através de um servidor TFTP.
1.3.87. Suportar multiplos servidores Syslog.

1.3.88. Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo MD5 e SNTP,

1.3.89. Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16
portas de destino (portas de analise). Deve ser possivel configurar mais de uma sessdo de espelhamento
simultanea.

1.3.90. impiementar RSPAN {Remote Mirroring), permitindo espelhar o trafego de uma porta cu VLAN de
um switch remoto para uma porta de um switch local (porta de analise}.

1.3.91. Implementar gerenciamento através de SNMPv1 (RFC 1157}, vZc {RFCs 1901 a 1908}, v3 (RFCs 3410
a 3415) e SNMP para IPv6.

1.3.92. Implementar SMON de acordo com a RFC 2613,

1.3.93. Implementar cliente e servidor SSHv2.

1.3.94. Implementar cliente e servidor SCP e servidor SFTP.

1.3.95. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizacdo
grafica da utilizagdo (em percentual, bytes e pacotes) das portas.

1.3.96. A interface grafica deve permitir visualizacdo de informacdes do sistema (VLAN, Portas, Fonte e
Fans), monitoramento de Log, utilizacido de portas, QoS e configuragio de portas, VLANs e ACLs.

1.3.97. O equipamento ofertado deve possuir um sistema operacional modular.

1.3.98. O sistema operacional deve possuir fungio grep/pipe para filtrar a saida de determinado comando.
1.3.99. O sistema operacional deve possuir comandos para visualizagdo e monitora¢do de cada processo,
sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o consumo de memdria por
processo.

1.3.100. O sistema operacional deve possuir comandos para gque processos sejam terminados ou
reiniciados sem que seja necessario a reinicializagdio do equipamento. Esta funcionalidade deve estar
disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versdo atual.

1.3.101. Implementar linguagem de scripting baseada em Python, permitindo a automatizagdo de tarefas.
A linguagem deve implementar estruturas de controle como loops e execugdo condicional e permitir a
definigdo de varidveis.

1.3.102. Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunicagdo entre os dois
peers.

1.3.103. implementar funcionalidade que permita sua auto-configura¢do através dos protocolos DHCP e
TFTP, permitindo o provisionamento em massa com o minimao de intervengdo humana.

1.3.104. Deve disponibilizar API {(Aplication Programming Interface) aberta para integragdo com aplicages.
1.3.105. Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configurdvel
em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas
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10Gbps, a granularidade para este tipo de interface deve ser configuravetl em intervalos de 1Mbps. A
implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e pardmetros,
MAC origem e destino (simultaneamente) IP origem e destino {simultaneamente), portas TCP, portas UDP e
campo 802.1p.

1.3.106. Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configurdavel em
intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervaios de 1Mbps.

1.3.107. A funcionalidade de Rate Shaping deve permitir a configuraco de CIR (Commited Rate), banda
maxima, banda minima e peak rate.

1.3.108. Implementar a leitura, classificacdo e remarcagdo de QoS (802.1p e DSCP).

1.3.109. Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para
grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e
destino.

1.3.110. Implementar 8 filas de prioridade em hardware por porta.

1.3.111. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin), WDRR
(Weighted Deficit Round Robin} e SP (Strict Priority).

1.3.112. Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em uma mesma porta.
1.3.113. "Implementar as seguintes RFCs:

1.3.113.1. RFC 2474 DiffServ Precedence

1.3.113.2. RFC 2598 DiffServ Expedited Forwarding (EF)

1.3.113.3. RFC 2597 DiffServ Assured Forwarding (AF)

1.3.113.4. RFC 2475 DiffServ Core and Edge Router Functions”

1.3.114. Implementar classificacao de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em
MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.

1.3.115. Implementar deteccdo de oscilagdo (flap} de links, permitindo desabilitar uma porta caso a porta
oscile acima de um limiar configurado.

1.3.116. Implementar funcionalidade que permita que somente enderegos designados por um servidor
DHCP tenham acesso a rede.

1.3.117. Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam
configuragdo IP aos clientes DHCP {Trusted DHCP Server).

1.3.118. implementar Gratuitous ARP Protection.

1.3.119. implementar detecgdo e protecdo contra ataques Denial of Service (DoS) direcionados a CPU do
equipamento por meio da criagdo dindmica e automdtica de regras para o blogueio do trafego suspeito.
1.3.120. Implementar limitagdo de numerc de enderegos MAC aprendidos por uma porta, para uma
determinada VLAN.

1.3.121. Implementar travamento de enderecos MAC, permitindo a adicdo estatica de enderecos para uma
determinada porta ou utilizando os enderegos existentes na tabela MAC. O acesso de qualquer outro
endereco que ndo esteja previamente autorizado deve ser negado.

1.3.122. Implementar login de rede baseado no protocole IEEE 802.1x, permitindo que a porta do switch
seja associada a VLAN definida para o usudrio no servidor RADIUS.

1.3.123. A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para
esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha de autenticacdo e no caso de
indisponibilidade do servidor AAA.
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1.3.124. implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma
independente, podendo ser encaminhados a VLANs distintas. As multiplas autenticacBes devem ser
realizadas através de IEEE 802.1x.

1.3.125. Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou através da
base local do switch,

1.3.126. Implementar autenticagdo baseada em enderego MAC, através de RADIUS ou através da base local
do switch. ‘

1.3.127. Implementar ACLs de entrada (ingress ACLs} em hardware, baseadas em critérios da camada 2
(MAC origem e destino e campo 802.1p), camada 3 {IP origem e destino) e camada 4 (portas TCP e UDP),
em todas as interfaces e VLANSs, com suporte a enderegos IPv6.

1.3.128. As ACLs devern ser configuradas para permitir, negar, aplicar QoS, espethar o trafego para uma
porta de anadlise, criar entrada de log e incrementar contador.

1.3.129. Implementar funcionalidade que permita a execu¢do de ACLs em um determinado hordrio do dia
(time-based ACLs).

1.3.130. Implementar politicas por usudrio, permitindo que as configuragdes de ACL, QoS sejam aplicadas
na porta utilizada para a conexdo a rede, ap6s a autenticagdo.

1.3.131. Implementar a configuragdo de tetefones IP de forma automatica, permitindo a detecgio do
aparetho através do protocolo LLDP e a configuracdo de VLAN e QoS para a porta.

1.3.132. Implementar a configuragdo de telefones IP de forma automdtica, permitindo a detecgdo do
aparelho através do protocolo LLDP e repasse de configuracdo de VLAN e QoS para o telefone através do
protocolc LLDP-MED.

1.3.133. Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificade por uma ACL
seja redirecionado para uma porta fisica especifica.

1.3.134. Implementar funcionalidade que permita o mapeamento de usudrios identificados via Kerberos
(com a credencial de usuario no dominio), IEEE 802.1x e LLDP, provendo informacgtes como endereco MAC,
VLAN e porta fisica. Estas informac&es devem estar disponiveis na linha de comando {CL!) do equipamento.
1.3.135. O equipamento ofertado deve permitir que o mesmo faga parte de um malha ethernet {Fabric
Ethernet) descrito nos Switches Core de Rede Tipo |, Ii e Il com as seguintes funcionalidades:

1.3.136. O equipamento ofertado deve permitir a configuracdo como elemento anexo a maiha ethernet;
1.3.137. O equipamento ofertado deve permitir a criagdc de VLANS mapeadas a servicos virtuais de rede,
de que forma os servigos sejam criados automaticamente no elemento de borda da malha e propagados de
maneira automatica nos demais equipamentos que comp&em a malha ethernet

1.3.138. Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabric;

1.4. Switches de acesso Tipo IV - 24 portas 10/100/1000 Base-T + 4 Portas 10Gbe SFP+

1.4.1. A proposta deverd conter a descrigdo detalhada com cddigos do fabricante de todos os mddulos,
fontes e acessérios fornecidos.

1.4.2. A solucdo deve ser composta de um (nico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessérios para tal.

1.4.3. Possuir fonte de alimentacio interna que trabalhe em 100V-240V, 50/60 Hz, com detecgdo
automatica de tens&o e frequéncia.

1.4.4. Suportar fonte de alimentagdo redundante externa, montavel em rack.

1.4.5. Possuir, no minimo, 120 Gbps de Switch Fabric.

1.4.6. Possuir capacidade de encaminhamento de pacotes, de no minima 90 Mpps utilizando pacotes de 64
bytes.

Rua C, Bloco Hl » Centro Politico Administrativo » CEP: 78045-00% « Cuiaba * Mato Grosso
Portal de Aquisi¢cdes: http://aquisicoes.seplag.mt.gov.br/

Felital N2 1202MNMSAASISFPI AG = Proceesn AQRARG1/202N - PAnina A1 de 117



. CAC/,
Fls.:

Governo do Estado de Mato Grosso Ass.:
SEPLAG - Secretaria de Estado de Planejamento e Gestao

1.4.7. Deteccdo automdtica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.

1.4.8. Possulir porta de console com conector RJ-45 ou DB9 macho.

1.4.9. Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das portas.
1.4.10. Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

1.4.11. Possuir 4 {quatro) portas 10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um
mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR.
Ndo ¢ permitida a utilizacdo de conversores externos.

1.4.12. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100 ou
10/100/1000 com conector R}-45 para geréncia out-of-band do equipamento.

1.4.13. Implementar empilhamento de no minimo oito equipamentos e geréncia através de um Unico
enderego IP.

1.4.14. O equipamento deve suportar o agrupamento légico (geréncia por um unico IP) de unidades
remotamente instaladas.

1.4.15. O empilhamento deve possuir arquitetura de anel para prover resiliéncia.

1.4.16. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 50ms.

1.4.17. Possuir indicac3o visual no painel frontal do equipamento que permita identificar a posicao Idgica
do equipamento da pilha.

1.4.18. O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes membros da
pilha, segundo 802.3ad.

1.4.19. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha.

1.4.20. Deve ser possivel mesclar em uma mesma pilha equipamentos que ndo implementem PoE.

1.4.21. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.4.22. Todas as interfaces ofertadas devem ser non-blocking.

1.4.23. Possuir altura maxima de 1U (1,75").

1.4.24. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderegos MAC.

1.4.25. Implementar agregagao de links conforme padrdo IEEE 802.3ad

1.4.26. Possuir homologac¢io da ANATEL, de acorde com a Resolugdo namero 242,

1.4.27. Implementar agregacao de links conforme padrdo IEEE 802.3ad com suporte a LACP.

1.4.28. Em conjunto com outro equipamento de mesmo modelo, deverd permitir que um switch conectado
aos dois, tenha a possibilidade de agregagdo de links (IEEE 802.3ad) com suporte a LACP com 0s mesmos,
de forma a simular a existéncia de apenas um unico link l6gico entre este equipamento e os dois switches
do modelo aqui especificado {Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultdneo por mais de uma
conexado.

1.4.29. Implermentar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9216 Bytes.
1.4.30. Implementar Proxy-ARP {RFC 1027).

1.4.31. implementar IGMP v1, v2 e v3 Snooping.

1.4.32. Implementar IGMPv1 {RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

1.4.33. Implementar MVR (Multicast VLAN Registration).

1.4.34. Implementar DHCP/Bootp relay configuravel por VLAN para [Pv4 e IPv6.
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1.4.35. Implementar servidor DHCP interno que permita a configuragdo de um intervalo de enderegos IP a
serem atribuidos os clientes DHCP e possibilite ainda a atribuicio de, no minimo, default-gateway, servidor
DNS e servidor WINS.

1.4.36. Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de porta e VLAN,
configuravel por VLAN,

1.4.37. Implementar DHCP Client para IPvd e |Pv6.

1.4.38. Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

1.4.39. Implementar Spanning-Tree (IEEE 802.1d}, Rapid Spanning Tree (IEEE 802.1w), Multiple Instance
STP (802.1s) e PVST+.

1.4.40. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 32
dominios.

1.4.41. Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso
{por exemplo onde estagbes estdo conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

1.4.42. Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢cdo de outros switches da
rede como Root.

1.4.43. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU.

1.4.44. Implementar 4000 VLANSs por porta, ativas simultaneamente, através do protocolo 802.1Q.

1.4.45. Devera permitir a cria¢do, remocdo, gerenciamento e distribuicio de VLANs de forma dindmica
através de portas configuradas como tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrido
{EEE802.1ak.

1.4.46. Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-tagged
VLANs IEEE 802.1ad.

1.4.47. Implementar MAC Based VLAN.

1.4.48. Implementar VLAN Translation.

1.4.49. Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamente de uma mesma
subnet e de um mesmo enderego IPv4 utilizado como default-gateway por hosts de diferentes VLANs,
1.4.50. Implementar Private VLANs.

1.4.51. Implementar Port Isolation ou funcionalidade que permita isolamento de portas especificas do
switch. As portas isoladas ndo devem se comunicar entre si, porém podem se comunicar com qualquer
outra porta no equipamento que ndo esteja isolada.

1.4.52. Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para diferentes SvIDs
{selective Q-in-Q ou 802.1ad CEP). A implementagdo devera permitir a tradugio do CVID.

1.4.53. Implementar |IEEE 802.1ag (Connectivity Fault Management).

1.4.54. Impiementar IEEE 802.3ah Ethernet OAM ~ Unidirectional Link Fault Management.

1.4.55. Implementar funcionalidade baseada na recomendagdo do [TU-T ¥.1731 com medigdo de, no
minimo, Frame Delay.

1.4.56. Implementar o protocolo ITU-T G.8032 ERPS.

1.4.57. Implementar protocolo de resiliéncia em camada 2, especifico para topologias em anel, que permita
tempo de convergéncia inferior a 200 ms.

1.4.58. Implementar {EEE 802.1ab Link Layer Discovery Protocol (LLDP).

1.4.59. Implemeantar LLDP-MED (Media Endpoint Discovery).
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1.4.60. Implementar roteamento estdtico com suporte a, no minimo, 480 rotas.

1.4.61. Implementar, no minimo, 500 interfaces IP {IPv4 ou IPv6).

1.4.62. Implementar os protocolos de roteamento IP: RFC 1058 — RIP vl e RFC 2453 — RIP v2.

1.4.63. Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS.

1.4.64. Implementar PIM Snooping.

1.4.65. Suportar protocolo de multicast PIM-SM para IPvd e IPv6.

1.4.66. Suportar PIM-SSM segundo a RFC 3569.

1.4.67. Suportar VRRPv3 {RFC 5798).

1.4.68. "Deve implementar Dual Stack, ou seja, 1Pv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
1.4.68.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

1.4.68.2. RFC 5095, Internet Protocol, Version 6 {IPv6) Specification

1.4.68.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

1.4.68.4. RFC 2462, IPvb Stateless Address Auto configuration - Host Requirements

1.4.68.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification

1.4.68.6. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

1.4.68.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions

1.4.68.8. RFC 2466, MIB for ICMPv6

1.4.68.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

1.4.68.10. RFC 3587, Global Unicast Address Format™

1.4.69. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP, Systog, SNTP
e DNS.

1.4.70. "Deve implementar IPv6 de acordo com as seguintes RFCs:

1.4.70.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements

1.4.70.2. RFC 2462, [Pv6 Stateless Address Auto configuration - Router Requirements

1.4.70.3. RFC 2080, RIPng

1.4.70.4. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

1.4.70.5. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol

1.4.70.6. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocoi

1.4.70.7. RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

1.4.70.8. Suportar OSPFv3.

1.4.70.9. Implementar OSPFv3 Graceful Restart conforme RFC 5137,

1.4.70.10. A implementagdo de OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP {Equal Cost Multi
Path).

1.4.70.11. Implementar BFD (Bidirectional Forwarding Detection).

1.4.71. Implementar Policy Based Routing.

1.4.72. Implementar upload e download de configuracdo em formata ASCI ou XML, permitindo a edigdo do
arquivo de configuragdo e, posteriormente, o download do arquivo editado para o equipamento.

1.4.73. Implementar TACACS+ segundo a RFC 1492.

1.4.74. "Implementar autenticagdo RADIUS com suporte a:

1.4.74.1. RFC 2865 RADIUS Authentication

1.4.74.2. RFC 2866 RADIUS Accounting

1.4.74.3. RFC 3579 RADIUS EAP support for 802.1X"

1.4.75. A implementacdo de RADIUS deve suportar alteracdo dindmica de pardmetros de autoriza¢do de,.
uma sessdo que ja esteja ativa.
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1.4.76. A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagio de usudrios via
Telnet e Console serial.

1.4.77. Implementar per-command authorization para RADIUS e TACACS+.

1.4.78. Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.

1.4.79. Possuir Telnet client and server segundo a RFC 854.

1.4.80. Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events.

1.4.81. Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser implementada
internamente no switch ou externamente, por meio de probe em hardware utilizando uma porta
1000BaseTX.

1.4.82. Implementar sFlow ou Netflow, em hardware.

1.4.83. Implementar a atualiza¢do de imagens de software e configuragdo através de um servidor TFTP.
1.4.84. Suportar mutltiplos servidores Syslog.

1.4.85. Implementar ajuste de clock do equipamento utilizando NTP com autenticagio MDS e SNTP.

1.4.86. Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para até 16
portas de destino (portas de andlise). Deve ser possivel configurar mais de uma sess3o de espelhamento
simuitédnea.

1.4.87. Implementar RSPAN {Remote Mirroring), permitindo espelhar o trafego de uma porta ou VLAN de
um switch remoto para uma porta de um switch local {porta de analise).

1.4.88. Implementar gerenciamento através de SNMPv1 {RFC 1157), v2c¢ (RFCs 1901 a 1908), v3 (RFCs 3410
a 3415) e SNMP para |Pv6.

1.4.89. implementar SMON de acordo com a RFC 2613.

1.4.90. impiementar cliente e servidor SSHv2.

1.4.91. Implementar cliente e servidor SCP e servidor SFTP.

1.4.92. implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo visualizagdo
grafica da utilizagdo (em percentual, bytes e pacotes) das portas.

1.4.93. A interface gréfica deve permitir visualizagdo de informacfes do sistema (VLAN, Portas, Fonte e
Fans), monitoramento de Log, utiliza¢do de portas, QoS e configuragdo de portas, VLANs e ACLs.

1.4.94. O equipamento ofertado deve possuir um sistema operacional modular.

1.4.95. O sistema operacional deve possuir fungdc grep/pipe para filtrar a saida de determinado comando.
1.4.96. O sistema operacional deve possuir comandos para visualizagdo e monitoracio de cada processo,
sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o consumo de memaéria por
processo.

1.4.97. O sistema operacional deve possuir comandos para que processos sejam terminados ou reiniciados
sem que seja necessario a reinicializacdo do equipamento. Esta funcionalidade deve estar disponivel pelo
menos para Telnet, TFTP, HTTP e LLDP na versdo atual.

1.4.98. Implementar linguagem de scripting baseada em Python, permitindo a automatizacio de tarefas. A
linguagem deve implementar estruturas de controle como loops e execugdo condicional e permitir a
definigdo de variaveis.

1.4.99. Implementar protocolo de monitoramento de status de comunicacdo entre dois switches, que
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunicagdo entre os dois
peers.

1.4.100. Implementar funcionalidade que permita sua auto-configuragdo através dos protocolos DHCP e
TFTP, permitindo o provisionamento em massa com o minimo de intervengio humana.
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1.4.101. Deve disponibilizar API (Aplication Programming Interface) aberta para integragao com aplica¢bes.
1.4.102. Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser configurdvel
em intervatos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua suporte a portas
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps. A
implementagdo de Rate Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e parametros,
MAC origem e destino (simultaneamente) IP origem e destino {simultaneamente)}, portas TCP, portas UDP e
campo 802.1p. )

1.4.103. Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser configuravel em
intervalos de 64Kbps para portas de até 1Gbps. Caso 0 equipamento ofertado possua suporte a portas
10Gbps, a granularidade para este tipo de interface deve ser configuravel em intervalos de 1Mbps.

1.4.104. A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR {Commited Rate), banda
maxima, banda minima e peak rate.

1.4.105. Implementar a leitura, classificagdo e remarcagio de QoS (802.1p e DSCP).

1.4.106. Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para
grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC origem e
destino.

1.4.107. Implementar 8 filas de prioridade em hardware por porta.

1.4.108. Implementar os algoritmos de gerenciamento de filas WRR {Weighted Round Robin), WDRR
(Weighted Deficit Round Robin) e SP (Strict Priority).

1.4.109. Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em uma mesma porta.
1.4.110. "Implementar as seguintes RFCs:

1.4.110.1. RFC 2474 DiffServ Precedence

1.4.110.2. RFC 2598 DiffServ Expedited Forwarding (EF)

1.4.110.3. RFC 2597 DiffServ Assured Forwarding (AF)

1.4.110.4. RFC 2475 DiffServ Core and Edge Router Functions”

1.4.111. Implementar classificacio de trafego para QoS em Layerl-4 (Policy-Based Mapping) baseado em
MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.

1.4.112. Implementar detecgio de oscilacdo (flap) de links, permitindo desabilitar uma porta caso a porta
oscile acima de um limiar configurado.

1.4.113. Implementar funcionalidade que permita que somente enderecos designados por um servidor
DHCP tenham acesso a rede.

1.4.114. Implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam
configuragdo IP aos clientes DHCP (Trusted DHCP Server).

1.4.115. implementar Gratuitous ARP Protection.

1.4.116. Impiementar detecgdo e prote¢do contra atagues Denial of Service (DoS) direcionados a CPU do
equipamento por meio da criacdo dinamica e automatica de regras para o blogueio do trafego suspeito.
1.4.117. Implementar limitagdo de nimero de enderegos MAC aprendidos por uma porta, para uma
determinada VLAN.

1.4.118. Implementar travamento de enderegos MAC, permitindo a adi¢3o estdtica de enderecos para uma
determinada porta ou utilizando os enderecos existentes na tabela MAC. O acesso de qualquer outro
endereco que ndo esteja previamente autorizado deve ser negado.

1.4.119. Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do switch
seja associada a VLAN definida para o usudrio no servidor RAD{US.
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1.4.120. A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o usudrio para
esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha de autenticacdo e no caso de
indisponibilidade do servidor AAA.

1.4.121. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de forma
independente, podendo ser encaminhados a VLANs distintas. As multiplas autenticacdes devem ser
realizadas através de |EEE 802.1x.

1.4.122. Implementar autenticagdo baseada em web, com suporte a S5L, através de RADIUS ou através da
base local do switch.

1.4.123. implementar autenticagdo baseada em enderego MAC, através de RADIUS ou através da base local
do switch.

1.4.124. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2
(MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e camada 4 {portas TCP e UDP),
em todas as interfaces e VLANSs, com suporte a enderegos IPv6.

1.4.125. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tréfego para uma
porta de andlise, criar entrada de log e incrementar contador.

1.4.126. Implementar funcionalidade que permita a execugdo de ACLs em um determinado hordrio do dia
(time-based ACLs)}.

1.4.127. Implementar politicas por usudrio, permitindo que as configuragdes de ACL, QoS sejam aplicadas
na porta utilizada para a conexdo a rede, apds a autenticagao.

1.4.128. Implementar a configuragdo de telefones IP de forma automaética, permitindo a detecg¢do do
aparelho através do protocolo LLDP e a configuragdo de VLAN e QoS para a porta.

1.4.129. Implementar a configuragdo de telefones IP de forma automatica, permitindo a detecgdo do
aparelho através do protocolo LLDP e repasse. de configuracdo de VLAN e QoS para o telefone através do
protocelo LLDP-MED.

1.4.130. Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma ACL
seja redirecionado para uma porta fisica especifica.

1.4.131. Implementar funcionalidade que permita o mapeamento de usuarios identificados via Kerberos
(com a credencial de usudrio no dominio), |IEEE 802.1x e LLDP, provendo informagdes como enderego MAC,
VLAN e porta fisica. Estas informag&es devem estar disponiveis na linha de comando (CLI} do equipamento.
1.4.132. O equipamento ofertado deve permitir que o mesmo faga parte de uma malha ethernet (Fabric
Ethernet) descrito nos Switches Core de Rede Tipo |, I e 1If com as seguintes funcionalidades:

1.4.133. O equipamento ofertado deve permitir a configuragdo como elemento anexo a malha ethernet;
1.4.134. O equipamento ofertado deve permitir a criagdo de VLANS mapeadas a servigos virtuais de rede,
de que forma os servigos sejam criados automaticamente no elemento de borda da malha e propagados de
maneira automatica nos demais equipamentos que compdem a malha ethernet

1.4.135. Deve permitir o gerenciamento do equipamento através de software de geréncia do Fabric;

1.5. Switch Core de Rede Tipo | - 48 portas 10/25 Gbps SFP28 portas, 7 portas QSFP 28

1.5.1. A proposta devera conter a descricio detalhada com cddigos do fabricante de todos os maédulos,
fontes e acessorios fornecidos.

1.5.2. A solugdo deve ser composta de um dnico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessdrios para tal.

1.5.3. Possuir fonte de alimentacdo interna gue trabalhe em 110V/220V, 50/60 Hz, com detec¢o
automiética de tensio e frequéncia, hot-swappable.

1.5.4. Possuir fonte de alimentagdo AC redundante interna, hot-swappable.
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1.5.5. Possuir bandeja de ventiladores substituivel em campo (field replaceable e hot swappable).

1.5.6. Possuir ventilacdo "front-to-back”, ou seja a saida de ar quente deve acontecer pela traseira do
equipamento.

1.5.7. Suportar capacidade agregada de switching de, no minimo, 4.0 Thps.

1.5.8. Suportar capacidade de encaminhamento de pacotes, de no minimo 970 Mpps utilizando pacotes de
64 bytes.

1.5.9. Possuir porta de console com conector RI-45 ou DB2 macho.

1.5.10. Possuir uma porta Micro-USB para transferéncia de arquivos.

1.5.11. Possuir leds indicativos de funcionamento da fonte de alimentacgdo, ventiladores e status das
portas.

1.5.12. Possuir 48 portas 1/10/25Gb ativas simultaneamente, baseadas em SFP28, devendo um mesmo slot
suportar interfaces 25GBASE-SR e 25GBASE-LR.

1.5.13. Possuir 7 portas 40/100Gb ativas simultaneamente, baseadas em QSFP28, devendo um mesmo slot
suportar interfaces 100GBASE-SR4 e 100GBASE-LR4.

1.5.14. O equipamento deve possuir, além das portas acima citadas, uma porta adicional 10/100/1000 com
conector RJ-45 para geréncia out-of-band do equipamento.

1.5.15. A Memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.5.16. Possuir altura maxima de 1U (1,75").

1.5.17. Deve suportar 0 armazenamento de no minimo 160.000 {cento e sessenta mil) enderegos MAC,
1.5.18. Deve suportar 0 armazenamento de, no minimo, 16.000 {dezesseis mil) rotas |Pv4 em hardware.
1.5.19. Deve suportar o armazenamento de, no minimo, 7.000 (sete mil) rotas IPv6 em hardware.

1.5.20. Suportar agregacdo de links conforme padrdo IEEE 802.1AX com, no minimo, 56 grupos, sendo 8
links agregados por grupo.

1.5.21. Implementar, no minimo, 500 (quinhentas) regras de ACL de entrada {ingress ACLs).

1.5.22. Implementar, no minimo, 240 (duzentos e quarenta) regras de ACL de saida (egress ACLs).

1.5.23. Possuir, no minimo, 4 nucleos de processamento, 16GB de memodria RAM e 64GB de
armazenamento interno.

1.5.24, Possuir, no minimo, 4 nucleos de processamento, 16GB de memoria RAM e 64GB de
armazenamento interno, sendc que parte desses recursos permitam a instalagdo de maquinas virtuais.
Caso a solugdo ofertada ndo possua recursos que permitam a instalagdo de maquinas virtuais, devera ser
fornecido servidor adicional para instalagdo em rack padrdo 19", com, no maximo, 1U de altura e possuir,
no minimo, 4 nucleos de processamento, 8GB de memdria RAM, 64GB de armazenamento interno e, no
minimo, 1 {um} porta 10G SFP+.

1.5.25. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24 instdncias.
1.5.26. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no minimo, 256
instancias.

1.5.27. Suportar funcionamento como gateway VXLAN (VTEP).

1.5.28. Implementar funcionamento como gateway VXLAN {VTEP).

1.5.29. Possuir homologacdo da ANATEL, de acorde com a Resolugdo nimero 242.

1.5.30. Deve permitir automac3o e escalabitidade de rede utilizando protocolo de malha ethernet {fabric
ethernet) baseado em TRILL, 5PB ou similar.
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1.5.31. A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia
externo, mecanismo para estabelecimento de servigos virtualizados de redes ldgicas em camada 2, de
qualquer ponto da malha ethernet para qualguer outro ponto da malha ethernet, sem necessidade de
configuragdo manual dos equipamentos intermedidrios entre os pontos que terdo os servigos configurados.
1.5.32. A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia
externo, mecanismo para estabelecimento de servigos virtualizados de redes ldgicas em camada 2 e
camada 3, de qualquer ponto da malha ethernet para qualquer outro ponto da malha ethernet, sem
necessidade de configuragdo manual dos equipamentos intermediirios entre os pontos que terdo os
servigos configurados.

1.5.33. A malha ethernet deve permitir criagdo de servigos virtualizados em camada 3, segmentados por
VRF, em que um servigo virtualizado nio devera se comunicar com outro. Deve possuir, ainda, mecanismo
para permitir que uma VRF se comunique com outra na malha ethernet para os casos em que a
comunicagdo entre essas seja necessaria.

1.5.34. A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma
inteligente, permitindo controle de multicast mesmo dentro de servigos virtualizados da matha ethernet,
evitando assim flooding desnecessario para portas que ndo fazem parte de um mesmo grupo multicast.
1.5.35. O mecanismo para estabelecimento de caminhos de servicos virtualizados em camada 2 deverd ser
implementado nativamente no equipamento fisico ou via software do mesmo fabricante. Caso a solugdo
ofertada necessite de um software adicional, todas as licengas adicionais para a implementacio dessa
funcionalidade devem ser fornecidas e devera funcionar de forma redundante para garantir a alta
disponibilidade do ambiente.

1.5.36. O mecanismo para estabelecimento de caminhos de servigos virtualizados em camada 2 e camada 3
devera ser implementado nativamente no equipamento fisico ou via software do mesmo fabricante. Caso a
solugdo ofertada necessite de um software adicional, todas as licengas adicionais para a implementacio
dessa funcionalidade devem ser fornecidas e devera funcionar de forma redundante para garantir a alta
disponibilidade do ambiente.

1.5.37. A malha ethernet deve ser agndstica a topologia fisica.

1.5.38. A malha ethernet deve permitir escalabilidade de, no minimo, 100 (cem) equipamentos;

1.5.39. A malha ethernet deve permitir a adigdo de equipamentos do tipo FFF (Fixed Form Factor} e
equipamentos do tipo chassi.

1.5.40. A malha ethernet deverd permitir alta disponibilidade em caso de falhas de links e deverd permitir a
utilizagdo de todos os links da topologia sem gerar loops.

1.5.41. Implementar agregagdo de links com suporte a LACP.

1.5.42. Em conjunto com outro equipamento de mesmo modelo, deverd permitir que um switch conectado
aos dois, tenha a possibilidade de agregagio de links com suporte a LACP com os mesmos, de forma a
simular a existéncia de apenas um unico link légico entre este equipamento e os dois switches do modelo
aqui especificado {Multi-Chassis Trunking, por exemplo). O Gnico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o tréfego simultaneo por mais de uma conexo.

1.5.43. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9200 Bytes.
1.5.44. Implementar Proxy-ARP (RFC 1027).

1.5.45. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

1.5.46. Implementar DHCP/Bootp relay.

1.5.47. Implementar DHCP Option 82, de acordo com a RFC 3046,

1.5.48. Implementar DHCP Client {RFC 2131).
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1.5.49. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w} e Multiple Instance
STP (802.1s).

1.5.50. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 64
insténcias.

1.5.51. Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso
{por exemplo onde estac¢Bes estdo conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

1.5.52. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim gue a mesma receba uma BPDU.

1.5.53. Implementar mecanismo de prevencdo contra loops, desabilitando a porta de acesso de forma
automatica em caso de loop.

1.5.54. Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo 802.1Q.

1.5.55. Implementar Private VLAN. :

1.5.56. Implementar L2 ping e traceroute de acordo com IEEE 802.1ag {Connectivity Fault Management).
1.5.57. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.

1.5.58. Implementar o protocolo de roteamento OSPFv2 (RFC 2328)

1.5.59. Implementar RFC 1587 OSPF NSSA Option. o

1.5.60. Implementar protocolo de multicast PIM-SM para IPv4 e 1Pv6.

1.5.61. Implementar PIM-55M segundo a RFC 3569.

1.5.62. Implementar ECMP {Equal Cost Multi Path} para rotas |[Pv4 e IPv6.

1.5.63. implementar VRRPv3 (RFC 5798).

1.5.64. Deve implementar BGPv4.

1.5.65. "Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
1.5.65.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

1.5.65.2. RFC 5095, Internet Protocol, Version 6 {IPv6) Specification

1.5.65.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

1.5.65.4. RFC 2460, IPv6 base stack

1.5.65.5. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

1.5.65.6. RFC 2463, Internet Contro! Message Protocol {ICMPv6) for the IPve Specification

1.5.65.7. RFC 2464, Transmission of IPvb Packets over Ethernet Networks

1.5.65.8. RFC 2466, MIB for ICMPv6

1.5.65.5. RFC 3513, Internet Protoco! Version 6 (IPv6) Addressing Architecture

1.5.65.10. RFC 3587, Global Unicast Address Format”

1.5.66. "Deve implementar IPv6 de acordo com as seguintes RFCs:

1.5.66.1. RFC 2080, RIPng

1.5.66.2. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol

1.5.66.3. RFC 3810, IPv6 Multicast Listener Discovery v2 {MLDv2) Protocol”

1.5.67. Implementar QSPFv3 conforme RFC 5340.

1.5.68. A implementagdo de OSPFv3 e rotas estdticas para IPv6 deve incluir ECMP (Equal Cost Multi Path).
1.5.69. Implementar Policy Based Routing.

1.5.70. "Implementar autentica¢do RADIUS com suporte a:

1.5.70.1. RFC 2138 RADIUS Authentication

1.5.70.2. RFC 2139 RADIUS Accounting -
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1.5.70.3. RFC 3579 RADIUS EAP support for 802.1X"

1.5.71. A implementacdc de RADIUS deve suportar alteracdo dindmica de parametros de autorizacio de
uma sessdo que ja esteja ativa.

1.5.72. A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usudrios via
Telnet e Console serial.

1.5.73. Implementar per-command authorization para RADIUS ou TACACS+.

1.5.74. Possuir DNS Client para IPv4 segundo a RFC 1591 e para |Pv6 segundo a RFC 2874,

1.5.75. Possuir Telnet client and server segundo a RFC 854,

1.5.76. Implementar os seguintes grupos de RMON através da RFC 2819: History, Statistics, Alarms e
Events.

1.5.77. Implementar sFlow ou Netflow.

1.5.78. Implementar a atualizagdo de imagens de software e configuracdo através de um servidor FTP ou
TFTP.

1.5.79. Suportar envio de log para multiplos servidores Syslog.

1.5.80. Implementar ajuste de clock do equipamento utitizando NTP com autenticagdo MDS.

1.5.81. Implementar Port Mirroring, permitindo espelhar, no minimo, 30 portas fisicas.

1.5.82. Impiementar gerenciamento através de SNMPv1 (RFC 1157), v2 (RFC 2576, RFCs 2578 a 2580 e RFCs
3416 e 3417} e v3 (RFCs 3411 a 3415).

1.5.83. Implementar cliente e servidor SSHv2.

1.5.84. Implementar servidor SCP e servidor SFTP.

1.5.85. Implementar gerenciamento via web com suporte a HTTP e HTTPS.

1.5.86. O sistema operacional deve possuir comandos para visualizacdo do consumo de CPU e memoria
RAM.

1.5.87. O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de determinado comando.
1.5.88. Implementar protocolo de monitoramento de status de comunicagdo entre dois switches, que
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunica¢do entre os dois
peers.

1.5.89. "Implementar as seguintes RFCs:

1.5.89.1. RFC 2474 DiffServ Precedence

1.5.89.2. RFC 2475 DiffServ Core and Edge Router Functions

1.5.89.3. RFC 2597 DiffServ Assured Forwarding (AF)

1.5.89.4. RFC 2598 DiffServ Expedited Forwarding (EF)"

1.5.90. Deve implementar rate shaping de saida.

1.5.91. Implementar a leitura, classificacdo e remarcagdo de QoS DSCP.

1.5.92. Implementar 8 filas de prioridade em hardware por porta.

1.5.93. Implementar os algoritmos de gerenciamento de filas WRR {Weighted Round Robin) e SP (Strict
Priority).

1.5.94. Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta
oscile acima de um limiar configurado.

1.5.95. Implementar Gratuitous ARP Protection ou Filtering.

1.5.96. Implementar prevencao contra ataques Denial of Service (DoS).

1.5.97. Implementar ACLs de entrada {ingress ACLs) em hardware, baseadas em critérios da camada 2
{MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP},
em todas as interfaces e VLANs.
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1.5.98. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tréfego para uma
porta de andlise e incrementar contador.

1.6. Switch Core de Rede Tipo Il - 12 portas 1/10 Gbps SFP+ e 12 portas 1/10 Gbps RJ45

1.6.1. A proposta devera conter a descricio detalhada com cédigos do fabricante de todos os médulos,
fontes e acessorios fornecidos.

1.6.2. A soluc8o deve ser composta de um Unico equipamentc, montavel em rack 19” devendo este vir
acompanhado dos devidos acessérios para tal.

1.6.3. Possuir fonte de alimentacdo interna que trabalhe em 110V/220V, 50/60 Hz, com detec¢do
automatica de tensdo e frequéncia, hot-swappable.

1.6.4. Possuir fonte de alimentagdo AC redundante interna, hot-swappable.

1.6.5. Possuir bandeja de ventiladores substituivel em campo (field replaceable e hot swappable).

1.6.6. Possuir ventilagdo "front-to-back"”, ou seja, a saida de ar quente deve acontecer pela traseira do
equipamento.

1.6.7. Suportar capacidade agregada de switching de, no minimo, 650 Gbps.

1.6.8. Suportar capacidade de encaminhamento de pacotes, de no minimo 505 Mpps utilizando pacotes de
64 bytes.

1.6.9. Possuir porta de console com conector Ri-45 ocu DB9 macho.

1.6.10. Possuir uma porta USB Micro B para gerenciamento.

1.6.11. Possuir, ho minimo, uma porta USB para transferéncia de arquivos.

1.6.12. Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores e status das
portas.

1.6.13. Possuir 12 portas 1/10GBASE-X ativas simultaneamente, baseadas em SFP+, devendo um mesmo
slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR e
interfaces 1 Gigabit Ethernet 1000BASE-SX, 1000BASE-LX. Ndo é permitida a utilizagdo de conversores
externos. Os transceivers deverio ser do mesmo fabricante dos switches.

1.6.14. Possuir 12 portas 1/10GBASE-T ativas simultaneamente, com conector Ri-45.

1.6.15. O equipamento deve possuir, além das portas acima citadas, uma porta adicional 10/100/1000 com
conector RJ-45 para geréncia out-of-band do equipamento.

1.6.16. A Memédria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.6.17. "0 produte deve permitir a instalagdo de softwares, seja através de acesso ao sistema operacional
ou através de maquina virtual dispenivel diretamente no equipamento, com as seguintes caracteristicas:
1.6.18. - Possuir sistema operacional Linux disponivel para instalagdo de pacotes de softwares;

1.6.19. - Permitir a captura de pacotes gue atravessem o equipamento sem perda de desempenho através
de ferramentas de software, tais como, tecpdump ou Wireshark;

1.6.20. - Permitir a comunicacdo bidirecional entre softwares que possam ser instalados no equipamento
com um ou mais segmentos de rede (tagged ou untagged) simultaneamente;

1.6.21. - O acesso ao sistema operacional ou a méiquina virtual deve ser feito através da interface de
geréncia ou de uma interface dedicada para esta fungdo, para que os dados coletados possam ser enviados
a um servidor sem interferir na comunicagio de de dados da rede de produgdo. "

1.6.22. Possuir altura maxima de 1U (1,75").

1.6.23. Deve suportar o armazenamento de no minimo 80.000 (oitenta mil) enderecos MAC.

1.6.24. Deve suportar o armazenamento de, no minimo, 15.000 {quinze mil) rotas IPv4 em hardware.
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1.6.25. Deve suportar o armazenamento de, no minimo, 7.000 (sete mil) rotas IPv6 em hardware.

1.6.26. Suportar agregac¢do de links conforme padrdc IEEE 802.1AX com, no minimo, 24 grupos, sendc 8
links agregados por grupo.

1.6.27. Implementar, no minimo, 500 (quinhentas} regras de ACL de entrada {ingress ACLs).

1.6.28. Implementar, no minimo, 120 (cento e vinte) regras de ACL de saida (egress ACLs).

1.6.29. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24 insténcias.
1.6.30. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no minimo, 256
instancias. -

1.6.31. Possuir homologacio da ANATEL, de acordo com a Resolugdo nimero 242.

1.6.32. Deve permitir automacdo e escalabitlidade de rede utilizando protocolo de malha ethernet {fabric
ethernet} baseado em TRILL, SPB ou similar. '

1.6.33. A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia
externo, mecanismo para estabelecimento de servi¢os virtualizados de redes logicas em camada 2 e
camada 3, de qualquer ponto da malha ethernet para quaiquer outro ponto da malha ethernet, sem
necessidade de configuracio manual dos equipamentos intermedidrios entre os pontos que terdo os
servigos configurados.

1.6.34. A malha ethernet deve permitir criagiio de servigos virtualizados em camada 3, segmentados por
VRF, em que um servigo virtualizado ndo devera se comunicar com outro. Deve possuir, ainda, mecanismo
para permitir que uma VRF se comunique com outra na malha ethernet para os casos em que a
comunicagdo entre essas seja necessaria. )

1.6.35. A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma
inteligente, permitindo controle de multicast mesmo dentro de servigos virtualizados da malha ethernet,
evitando assim flooding desnecessario para portas que nio fazem parte de um mesmo grupo multicast.
1.6.36. O mecanismo para estabelecimento de caminhos de servicos virtualizados em camada 2 e camada 3
devera ser implementado nativamente no equipamento fisico ou via software do mesmo fabricante. Caso a
solugdo ofertada necessite de um software adicional, todas as licengas adicionais para a implementagéo
dessa funcionalidade devem ser fornecidas e deverd funcionar de forma redundante para garantir a aita
disponibilidade do ambiente.

1.6.37. A malha ethernet deve ser agndstica & topologia fisica.

1.6.38. A malha ethernet deve permitir escalabilidade de, no minimo, 100 {cem} equipamentos;

1.6.39. A malha ethernet deve permitir a adicio de equipamentos do tipo FFF (Fixed Form Factor) e
equipamentos do tipo chassi.

1.6.40. A malha ethernet deverd permitir alta disponibilidade em caso de falhas de links e devera permitir a
utilizacio de todos os links da topologia sem gerar loops.

1.6.41. Implementar agregacéo de links com suporte a LACP.

1.6.42. Em conjunto com outro equipamento de mesmo modelo, deverd permitir que um switch conectado
aos dois, tenha a possibilidade de agregacdo de links com suporte a LACP com os mesmos, de forma a
simular a existéncia de apenas um Unico link I6gico entre este equipamento e os dois switches do modelo
aqui especificado (Multi-Chassis Trunking, por exemplo). O Gnico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultdneo por mais de uma conexdo.

1.6.43. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9200 Bytes.
1.6.44. Implementar Proxy-ARP {(RFC 1027). 2
1.6.45. Implementar IGMPv1 (RFC 1112}, IGMP v2 {RFC 2236) e IGMPv3 (RFC 3376).

1.6.46. Implementar DHCP/Bootp relay.
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1.6.47. Implementar DHCP Option 82, de acordo com a RFC 3046.

1.6.48, Implementar DHCP Client {RFC 2131).

1.6.49. Implementar Spanning-Tree (IEEE 802.1d}, Rapid Spanning Tree (IEEE 802.1w) e Multiple Instance
STP (802.1s).

1.6.50. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 12
instancias.

1.6.51. Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas de acesso
(por exemplo onde esta¢des estdo conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcicnalidade devem
detectar loops na rede normalmente.

1.6.52. Implementar funcicnalidade vinculada ao Spanning—tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU.

1.6.53. Implementar mecanismo de preven¢do contra loops, desabilitando a porta de acesso de forma
automatica em caso de loop.

1.6.54. Implementar 4000 VLANS por porta, ativas simultaneamente, através do protocolo 802.1Q.

1.6.55. Implementar Private VLAN.

1.6.56. Implementar L2 ping e traceroute de acordo com IEEE 802.1ag (Connectivity Fault Management}.
1.6.57. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.

1.6.58. Implementar o protocolo de roteamento OSPFv2 (RFC 2328).

1.6.59. Implementar RFC 1587 OSPF NSSA Option.

1.6.60. Implementar protocolo de multicast PIM-5M para IFv4 e IPv6.

1.6.61. Implementar PIM-55M segundo a RFC 35689.

1.6.62. Implementar ECMP (Equal Cost Multi Path) para rotas IPv4 e IPv6.

1.6.63. Implementar VRRPv3 (RFC 5798).

1.6.64. Deve implementar BGPv4.

1.6.65. "Deve implementar Dual Stack, ou seja, IPv6 e |IPv4, com suporte as seguintes funcionalidades/RFCs:
1.6.65.1. RFC 1981, Path MTU Discovery for iPv6, August 1996 - Host Requirements

1.6.65.2. RFC 5095, Internat Protocol, Version 6 (IPv6} Specification

1.6.65.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

1.6.65.4. RFC 2460, IPv6 base stack

1.6.65.5. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

1.6.65.6. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification

1.6.65.7. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

1.6.65.8. RFC 2466, MIB for ICMPv6

1.6.65.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

1.6.65.10. RFC 3587, Global Unicast Address Format"

1.6.66. "Deve implementar IPvb de acordo com as seguintes RFCs:

1.6.66.1. RFC 2080, RIPng

1.6.66.2. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protoco!

1.6.66.3. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol”

1.6.67. Implementar OSPFv3 conforme RFC 5340.

1.6.68. A implementagio de OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP (Equal Cost Multi Path).
1.6.69. implementar Policy Based Routing.

1.6.70. "Implementar autenticagdo RADIUS com suporte a:
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1.6.70.1. RFC 2138 RADIUS Authentication

1.6.70.2. RFC 2139 RADIUS Accounting

1.6.70.3. RFC 3579 RADIUS EAP support for 802.1X"

1.6.71. A implementac@o de RADIUS deve suportar alteragdo dinimica de pardmetros de autorizagdo de
uma sessdo gue ja esteja ativa.

1.6.72. A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usudrios via
Telnet e Console serial.

1.6.73. Implementar per-command authorization para RADIUS ou TACACS+.

1.6.74. Possuir DNS Client para IPv4 segundo a RFC 1591 e para IPv6 segundo a RFC 2874,

1.6.75. Possuir Telnet client and server segundo a RFC 854.

1.6.76. Implementar os seguintes grupos de RMON através da RFC 2819: History, Statistics, Alarms e
Events.

1.6.77. Implementar sFlow ou Netflow.

1.6.78. Implementar a atualizacio de imagens de software e configuracio através de um servidor FTP pu
TFTP.

1.6.79. Suportar envio de log para multiplos servidores Syslog.

1.6.80. Implementar ajuste de clock do equipamento utilizando NTP com autentica¢io MD5.

1.6.81. implementar Port Mirroring, permitindd espelhar, no minimo, 45 portas fisicas,

1.6.82. Implementar gerenciamento através de SNMPv1 (RFC 1157), v2 (RFC 2576, RFCs 2578 a 2580 e RFCs
3416 e 3417) e v3 (RFCs 3411 a 3415).

1.6.83. Implementar cliente e servidor SSHv2.

1.6.84. Implementar servidor SCP e servidor SFTP.

1.6.85. Impiementar gerenciamento via web com suparte a HTTP e HTTPS.

1.6.86. O sistema operacional deve possuir comandos para visualizacio do consumo de CPU e memdria
RAM. :

1.6.87. O sistema operacional deve possuir fungdo grep/pipe para fiitrar a saida de determinado comando.
1.6.88. Implementar protocolo de maonitoramento de status de comunicacdo entre dois switches, que
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunicac3o entre os dois
peers.

1.6.89, "Implementar as seguintes RFCs:

1.6.89.1. RFC 2474 DiffServ Precedence

1.6.89.2. RFC 2475 DiffServ Core and Edge Router Functions

1.6.89.3. RFC 2597 DiffServ Assured Forwarding {AF)

1.6.89.4. RFC 2598 DiffServ Expedited Forwarding (EF)"

1.6.90. Deve implementar rate shaping de saida.

1.6.91. Implementar a leitura, classificagdo e remarca¢do de QoS DSCP.

1.6.92. Implementar 8 filas de prioridade em hardware por porta.

1.6.93. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin) e SP {Strict
Priority).

1.6.94. Implementar detecgdo de oscilagdo (flap) de links, permitindo desabilitar uma porta caso a porta
oscile acima de um limiar configurado.

1.6.95. Implementar Gratuitous ARP Protection ou Filtering.

1.6.96. Implementar prevengdo contra-ataques Denial of Service {DoS).
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1.6.97. implementar ACLs de entrada {ingress ACLs) em hardware, baseadas em critérios da camada 2
{(MAC origem e destino e campo 802.1p), camada 3 {IP origem e destino) e camada 4 {portas TCP e UDP),
em todas as interfaces e VLANSs.

1.6.98. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tridfego para uma
porta de andlise e incrementar contador.

1.7. Switch Core de Rede Tipo Ill - 48 portas 10/:_100/ 1000BASE-T + 2 Portas 25 gigas SPF28

1.7.1. A proposta deverd conter a descricdo detalhada com cddigos do fabricante de todos os mddulos,
fontes e acessdrios fornecidos. '

1.7.2. A solugdo deve ser composta de um dnico equipamento, montdvel em rack 19” devendo este vir
acompanhado dos devidos acessérios para tal.

1.7.3. Possuir fonte de alimentacfo interna que trabalhe em 110Vv/220v, 50/60 Hz, com deteccdo
automatica de tensdo e frequéncia, hot-swappable.

1.7.4. Suportar/Possuir fonte de alimentagdo AC redundante interna, hot-swappable.

1.7.5. Possuir bandeja de ventiladores substituivel em campo {field replaceable e hot swappable).

1.7.6. Possuir ventilagdo "front-to-back"”, ou seja, a saida de ar quente deve acontecer pela traseira do
equipamento. - .

1.7.7. Suportar capacidade agregada de switching de, no minimo, 190 Gbps.

1.7.8. Suportar capacidade de encaminhamento de pacotes, de no minimo 145 Mpps utilizando pacotes de
64 bytes.

1.7.5. Possuir porta de console com conector RJ-45 ou DBS macho.

1.7.10. Possuir uma porta USB Micro B para gerenciamento.

1.7.11, Possuir, no minimo, uma porta USB para transferéncia de arquivos.

1.7.12. Possuir leds indicativos de funcionamento da fonte de alimentag¢do, ventiladores e status das
portas.

1.7.13. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

1.7.14. Possuir 02 portas 25 Gb SPF28.

1.7.15. A Memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

1.7.16. Possuir altura maxima de 1U (1,75").

1.7.17. Deve suportar o armazenamento de no minimo 80.000 {oitenta mil) enderegos MAC.

1.7.18. Deve suportar o armazenamento de, no minimo, 15.000 {(quinze mil) rotas IPv4 em hardware.
1.7.19. Deve suportar o armazenamento de, no minimo, 7.000 (sete mil) rotas IPv6 em hardware.

1.7.20. Suportar agregacio de links conforme padr3o IEEE 802.1AX com, ne minimo, 48 grupos, sendo 8
links agregados por grupo.

1.7.21. implementar, no minimo, 500 {quinhentas) regras de ACL de entrada {ingress ACLs).

1.7.22. Implementar, no minimo, 120 (cento e vinte) regras de ACL de saida {egress ACLs).

1.7.23. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24 instancias.
1.7.24. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no minimo, 256
instancias.

1.7.25. Possuir homologacdo da ANATEL, de acordo com a Resolugdo niimero 242.

1.7.26. Deve permitir automacio e escalabilidade de rede utilizando protocolo de malha ethernet {fabric
ethernet) baseado em TRILL, SPB ou similar.
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1.7.27. A malha ethernet deve implementar, nativamente no equipamento ou via software de geréncia
externo, mecanismg para estabelecimento de servigos virtualizados de redes légicas em camada 2 e
camada 3, de qualquer ponto da malha ethernet para qualquer outro ponto da malha ethernet, sem
necessidade de configuracdo manual dos equipamentos intermedidrios entre os pontos que terfo os
servigcos configurados.

1.7.28. A malha ethernet deve permitir criagdo de servigos virtualizados em camada 3, segmentados por
VRF, em que um servico virtualizado ndo deverd se comunicar com outro. Deve possuir, ainda, mecanismo
para permitir que uma VRF se comunique com coutra na malha ethernet para os casos em que a
comunicacdo entre essas seja necessdria. .

1.7.29. A malha ethernet deve implementar mecanismo para tratamento de trafego Multicast de forma
inteligente, permitindo controle de multicast mesmo dentro de servigos virtualizados da malha ethernet,
evitando assim flooding desnecessaric para portas que n&o fazem parte de um mesmo grupo multicast.
1.7.30. O mecanismo para estabelecimento de caminhos de servigos virtualizados em camada 2 e camada 3
devera ser implementado nativamente no equipamento fisico ou via software do mesmo fabricante. Caso a
solucdo ofertada necessite de um software adicional, todas as licencas adicionais para a implementacio
dessa funcionalidade devem ser fornecidas e devera funcionar de forma redundante para garantir a alta
disponibilidade do ambiente,

1.7.31. A malha ethernet deve ser agnéstica & topologia fisica.

1.7.32. A malha ethernet deve permitir escalabilidade de, no minimeo, 100 (cem) equipamentos;

1.7.33. A malha ethernet deve permitir a adic3o de equipamentos do tipo FFF {Fixed Form Factor) e
equipamentos do tipo chassi.

1.7.34. A malha ethernet deverd permitir alta disponibilidade em caso de falhas de links e deverd permitir a
utilizagdo de todos os links da topologia sem gerar loops.

1.7.35. Implementar agregagdo de links com suporte a LACP.

1.7.36. Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch conectado
aos dois, tenha a possibilidade de agregacdo de links com suporte a LACP com os mesmos, de forma a
simular a existéncia de apenas um unico link logico entre este equipamento e os dois switches do modelo
aqui especificado {(Multi-Chassis Trunking, por exemplo). O Unico link Iégico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultdneo por mais de uma conexéo.

1.7.37. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até 9200 Bytes.
1.7.38. Implementar Proxy-ARP (RFC 1027).

1.7.39. Implementar IGMPv1 (RFC 1112}, IGMP v2 (RFC 2236} e IGMPv3 (RFC 3376).

1.7.40. Implementar DHCP/Bootp relay.

1.7.41. Implementar DHCP Option 82, de acordo com a RFC 3046,

1.7.42. Implementar DHCP Client (RFC 2131).

1.7.43. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w} e Multiple Instance
STP (802.1s). .

1.7.44. Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo menos, 12
instancias.

1.7.45. Implementar funcionalidade vinculada ao Spanning-tree onde & possivel designar portas de acesso
(por exemplo onde estagbes est3o conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding: No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.
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1.7.46. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU,

1.7.47. Implementar mecanismo de prevengdo contra loops, desabilitando a porta de acesso de forma
automatica em caso de loop.

1.7.48. Implementar 4000 VLANSs por porta, ativas simuitaneamente, através do protocolo 802.1Q.

1.7.49. Implementar Private VLAN.

1.7.50. Implementar L2 ping e traceroute de acordo com |EEE 802.1ag (Connectivity Fault Management).
1.7.51. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.

1.7.52. Implementar o protocolo de roteamento OSPFv2 (RFC 2328).

1.7.53. Implementar RFC 1587 OSPF NSSA Option.

1.7.54. Implementar protocolo de multicast PIM-SM para IPv4 e IPv6.

1.7.55. Implementar PIM-55M segundo a RFC 3569.

1.7.56. Implementar ECMP {Equal Cost Multi Path) para rotas IPv4 e IPv6.

1.7.57. Implementar VRRPv3 (RFC 5798).

1.7.58. Deve implementar BGPv4.

1.7.59. "Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
1.7.59.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

1.7.59.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

1.7.59.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6

1.7.59.4. RFC 2460, IPv6 base stack : :

1.7.59.5. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

1.7.59.6. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification

1.7.59.7. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

1.7.59.8. RFC 2466, MIB for ICMPv6

1.7.59.9. RFC 3513, Internet Protocol Version 6 {IPv6) Addressing Architecture

1.7.59.10. RFC 3587, Global Unicast Address Format"

1.7.60. "Deve implementar IPv6 de acordo com as seguintes RFCs:

1.7.60.1. RFC 2080, RIPng

1.7.60.2. RFC 2710, IPv6 Multicast Listener Discovery v1 {MLDv1} Protocol

1.7.60.3. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol"”

1.7.61. Implementar OSPFv3 conforme RFC 5340.

1.7.62. A implementac3o de OSPFv3 e rotas estdticas para IPv6 deve incluir ECMP (Equal Cost Multi Path).
1.7.63. Impiementar Policy Based Routing.

1.7.64. "Implementar autenticagdo RADIUS com suporte a:

1.7.64.1. RFC 2138 RADIUS Authentication

1.7.64.2. RFC 2139 RADIUS Accounting

1.7.64.3. RFC 3579 RADIUS EAP support for 802.1X"

1.7.65. A implementac¢do de RADIUS deve suportar alteragdo dindmica de parametros de autoriza¢do de
uma sessao que ja esteja ativa.

1.7.66. A implementacio de RADIUS e TACACS+ deve estar disponivel para autentica¢do de usuarios via
Teinet e Console serial.

1.7.67. Implementar per-command authorization para RADIUS ou TACACS+.

1.7.68. Possuir DNS Client para IPv4 segundo a RFC 1591 e para IPv6 segundo a RFC 2874.

1.7.69, Possuir Telnet client and server segundo a RFC 854.

!'\‘
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1.7.70. Implementar os seguintes grupos de RMON através da RFC 2819: History, Statistics, Alarms e
Events.

1.7.71. Implementar sFlow ou Netflow.

1.7.72. Implementar a atualizagdo de imagens de software e configuracio através de um servidor FTP ou
TFTP.

1.7.73. Suportar envio de log para miultiplos servidores Sysiog.

1.7.74. Implementar ajuste de clock do equipamento utilizando NTP com autentica¢do MD5.

1.7.75. Implementar Port Mirroring, permitindo espelhar, no minimao, 45 portas fisicas.

1.7.76. Implementar gerenciamento através de SNMPv1 (RFC 1157), v2 (RFC 2576, RFCs 2578 a 2580 e RFCs
3416 e 3417) e v3 (RFCs 3411 a 3415).

1.7.77. Implementar cliente e servidor SSHv2.

1.7.78. Implementar servidor SCP e servidor SFTP.

1.7.79. Implementar gerenciamento via web com suporte a HTTP e HTTPS.

1.7.80. O sistema operacional deve possuir comandos para visualizagdo do consumo de CPU e memdria
RAM.

1.7.81. O sistema operacional deve possuir funcio grep/pipe para filtrar a saida de determinado comando.
1.7.82. Implementar protocolo de monitoramento de status de comunica¢do entre dois switches, gue
possibilite que uma porta seja desabilitada caso seja detectada uma falha de comunica¢do entre os dois
peers.

1.7.83. "Implementar as seguintes RFCs:

1.7.83.1. RFC 2474 DiffServ Precedence

1.7.83.2. RFC 2475 DiffServ Core and Edge Router Functions

1.7.83.3. RFC 2597 DiffServ Assured Forwarding [(AF)

1.7.83.4. RFC 2598 DiffServ Expedited Forwarding (EF)}"

1.7.84. Deve implementar rate shaping de saida.

1.7.85. Implementar a leitura, classificagdo e remarcagdo de QoS5 DSCP.

1.7.86. Implementar 8 filas de prioridade em hardware por porta.

1.7.87. implementar os algoritmos de gerenciamento de filas WRR {Weighted Round Robin) e SP {Strict
Priority).

1.7.88. Implementar detecgdo de oscilacdo (flap) de links, permitindo desabilitar uma porta caso a porta
oscile acima de um limiar configurado.

1.7.89. Implementar Gratuitous ARP Protection ou Filtering.

1.7.90. Implementar prevengdo contra ataques Denial of Service (DoS).

1.7.91. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da camada 2
{MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e camada 4 (portas TCP e UDP),
em todas as interfaces e VLANs,

1.7.92. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tréfego para uma
porta de andlise e incrementar contador

2. Controladora de Rede Wirelles

2.1. CARACTERISTICAS BASICAS EXIGIDAS

2.1.1. Deve ser do mesmo fabricante dos switches dos demais itens;

2.1.2. O controlador wireless poderd ser fornecido como appliance virtual para plataforma VMware
compativel com VMware ESXi 6 ou superior ou plataforma Microsoft Hyper-V ou podera ser fornecido

Rua C, Bloco Il « Centro Politico Administrative « CEP: 78049-005 « Cuiaba » Mato Grosso
Portal de Aquisigdes: http://aguisicoes.seplag.mt.gov.br/

Edital N21/2020/SAAS/SFPI A — Pracesen 30RRA1/20120 - PAnina 78 da 117




CAC/
Fls..c,

Governa do Estado de Mato Grossa Ass.
SEPLAG - Secretaria de Estado de Planejamento e Gestdo

montado em hardware especifico ou em chassis que permita a instalagio de médulos para a execucio das
funcionalidades requisitadas;

2.1.3. Caso seja fornecido em hardware especifico deve obedecer aos seguintes requisitos minimos:

2.1.4. Deve suportar fonte de alimentacéo interna, redundante e com selecSo automatica de tensdo (110-
220 VAC);

2.1.5. Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessdrios
necessarios; '

2.1.6. Deve possuir mais 2 (duas} portas SFP+ para inser¢do de interfaces 1/10 Gigabit Ethernet;

2.2. CAPACIDADE DE CONTROLE DE ACCESS POINTS

2.2.1. Deve estar licenciado para gerenciar, no minimo, 60 {sessenta) Access Points {APs} simultaneamente;
2.2.2. Permitir a expansdo do nimero de access points wireless através de licencas de software, sem exigir
a troca de hardware ou Host Virtualizado;

2.2.3. Permitir a expansdo da capacidade através de licencas de software para, no minimo, 500
{quinhentos) APs por controladoer;

2.2.4. Capacidade de gerenciar no minimo 8000 {(oito mil} usuarios simultaneamente por controlador;

2.3. MODO DE OPERAGAO

2.3.1. O controlador WLAN podera estar instalado em qualguer ponto da infraestrutura de rede e deve
possuir a capacidade de controlar APs instalados na mesma localidade e em localidade remota através de
rede WAN;

2.3.2. Na ocorréncia de incperancia de um AP, o controlador WLAN deverd ajustar automaticamente a
poténcia dos APs adjacentes, de modo a prover a cobertura da drea ndo assistida;

2.3.3. Se controlador principal falhar, os APs relacionados no controlador principal devem ser gerenciados
pelo controlador redundante sem a necessidade de intervengio ou reconfiguracio;

2.3.4. Deve permitir sua configuragdo em alta disponibilidade {HA) com outro controlador de igual
capacidade;

2.3.5. Quando um dos controladores de um par configurado como HA falhar, o controlador que restar
deverad ter capacidade de assumir todos os APs do controlador com falha, adicionalmente aos APs adotados
por ele e ndo permitindo que a rede wireless se torne inoperante;

2.3.6. Caso necessite de licenga de software ou hardware adicional para a implementac¢do de HA a mesma
deve ser fornecida;

2.3.7. Implementar sistema de balanceamento de carga para associa¢do de clientes entre APs préximos
para otimizar a performance;

2.3.8. Detectar dreas de sombra de cobertura e efetuar os devidos ajustes para sua corregdo
automaticamente;

2.3.9. Ajustar dinamicamente o nivel de poténcia e canal de radio dos APs, de modo a otimizar o tamanho
da célula de RF, garantindo a performance e escalabilidade;

2.3.10. implementar Dynamic Radio Management (DRM) ou fun¢do semelhante de controle de radio
frequéncia {Canal e poténcia);

2.3.11. Implementar modo de operagdo com encaminhamento de trafego diretamente no Access Point
{AP), ou seja, switching no AP;

2.3.12. Implementar modo de operagdo tunelado do trafego wireless diretamente no controlador wireless;
2.3.13. Deve ser possivel usar os dois modos (Switching no AP e trafego tunelado) simultaneamente;

2.4. ROTEAMENTO

2.4.1. Deve possibilitar a configuracdo de rotas estaticas;
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2.4.2. Deve possuir DHCP relay;

2.5. GERENCIAMENTO

2.5.1. Implementar Syslog Client;

2.5.2. Implementar TFTP ou FTP;

2.5.3. implementar CLI {Command Line Interface);

2.5.4. Permitir a atualizacdo remota do sistema operacional e dos arquivos de configuragdo utilizados no
equipamento;

2.5.5. Permitir a configuracdo e gerenciamento seguro por meio de browser padrao (HTTPS);

2.5.6. Possuir porta de console para gerenciamento e configuragdo via linha de comando CLI ou interface
Ethernet dedicada ao gerenciamento via CLI do controlador;

2.5.7. Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em primeiro nivel;
2.5.8. Possibilitar a obtencio da parametros do equipamento através do protocolo SNMP;

2.5.9. Permitir a criacdo de regras de adogdo de Access Points, baseadas em, pelo menos, enderego IP ou
subnet, para que o Access Point seja adotado com as configuragfes de determinado site automaticamente;
2.6. SEGURANCA e QoS

2.6.1. "Implementar em conjunto com os Access Points:

2.6.2. O padrdo IEEE 802.11a;

2.6.3. O padrdo IEEE 802.11b;

2.6.4. O padrdo IEEE 802.11g;

2.6.5. O padréo IEEE 802.11n;

2.6.6. O padrdo IEEE 802.11ac;

2.6.7. O padrdo IEEE 802.11ax;

2.6.8. O padrdo IEEE 802.11r;

2.6.9. O padrdo IEEE 802.11k;

2.6.10. O padrdo |EEE 802.11w;"

2.6.11. "Implementar:

2.6.12. RFC 2865 Radius;

2.6.13, RFC 2866 Radius Accounting;

2.6.14, RFC 1213 MIB-HI;"

2.6.15. Suportar integra¢do com servidor RADIUS e LDAP externo;

2.6.16. Deve implementar recursos para detecgdo de rogue AP (Rogue Access Point) nas bandas de 2,4 GHz
e 5 GHz.

2.6.17. Deve implementar recursos para detecgdo de rogue clients nas bandas de 2,4 GHz e 5 GHz.

2.6.18. Deve implementar a detecgdo de clientes nas proximidades, bem como o 55ID/BSSID em que estéo
conectados, caso a informagao esteja disponivel nos pacotes de controle que estejam trafegando pelo ar;
2.6.19. Deve implementar a detec¢do de BSSIDs proximos e suas respectivas poténcias de sinal;

2.6.20. Deve suportar mitigagdo de rogue APs;

2.6.21, Deve permitir a captura de pacotes para fins de troubleshooting;

2.6.22. Deve implementar mecanismo do tipo RF Auto-Tuning, ou seja, associar dinamicamente o canal de
comunicagdo e a poténcia de transmissdo dos radios dos access points e ainda reajustar estes parametros
de forma automatica sempre que for necessario;

2.6.23. Implementar, em conjunto com o Ponto de Acesso, Qualidade de Servico com suporte a IEEE
802.11e e WMM;

2.6.24, Suportar CAC (CallAdmissionControl);
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2.6.25. Possibilitar roaming com integridade de sess3o, dando suporte a aplicagdes em tempo real, tais

como, VOWLAN e streaming de video;

2.6.26. Implementar capacidade de economia de energia com o uso do UAPSD (Unscheduled Automatic

Power Save Delivery);

2.6.27. Implementar, em conjunto com o AP, fast roaming seguro;

2.6.28. Implementar 802.1Q;

2.6.29. Implementar mapeamento de QoS de pacotes marcados na rede cabeada com ToS/DSCP para a

rede wireless através de WMM;

2.6.30. Implementar protocolo de autenticacdo para controle do acesso administrativo ac equipamento

utilizando servidor RADIUS ou TACACS+;

2.6.31. Implementar listas de controle de acesso ou funcionalidade similar de controle;

2.6.32. Implementar filtros de acesso a rede baseados em endere¢os MAC;

2.6.33. Implementar associa¢do de usudrios a politicas de seguranga L2, L3 e L7, com base em parametros
como grupo de usudrio do LDAP e RADIUS, tipo de dispositiva (Android, 10S, Windows, entre outros) e

localizagdo {SSID);

2.6.34. "Implementar a criacio de grupos de tipos de dispositivos {Android, 105, Windows, entre outros) de
forma que o usudrioc possa receber politicas de seguranga de acordo com o tipo de seu dispositivo, durante

a etapa de autenticacdo;"

2.6.35. Implementar associa¢io dindmica de usuario a VLAN, com base nos pardmetros da etapa de

autenticagao;

2.6.36. Implementar associacdo dindmica de filtros ou ACL e de QoS, com base nos pardmetros da etapa de

autenticagdo;

2.6.37. Implementar a limitac3o de banda por usudrio, com base nos pardmetros da etapa de autenticagdo;
2.6.38. Implementar regras de acesso até camada 7, com base nos pardmetros da etapa de autenticagdo;
2.6.39. Deve ser possivel o agendamento da disponibilidade (habilitar/desabilitar) de SSIDs, agendando
determinada data e hordrio que o SSID deve estar disponivel. Este agendamento podera inclusive ter
recorréncia periddica como didria, semanal ou mensal;

2.6.40. Implementar IEEE 802.1X, para autenticagdo de clientes wireless, com pelo menos os seguintes
métodos EAP: EAP-TTLS, PEAP, EAP-TLS, EAP-SIM, EAP-MD5 e EAP-FAST;

2.6.41. Implementar, em conjunto com o AP, WEP, chaves estaticas e dindmicas;

2.6.42. Implementar, em conjunto com o AP, WPA com algaritmo de criptografia TKIP;

2.6.43. Implementar, em conjunto com o AP, WPA2 com algoritmo de criptografia AES;

2.6.44. Implementar, em conjunto com o AP, WPA3-SAE e WPA3-Compatibility (SAE ou WPA2 PSK);

2.6.45. Implementar funcionalidade que permita que o AP suprima respostas a probes de clientes que
possuam RSS abaixo de um valor minimo configurado;

2.6.46. Deve possuir localmente no controlador, portal web para autenticagdo dos usuarios visitantes,
sendo possivel a customizagio com informagdes e caracteristicas visuais {mensagem, logo, banner, etc);
2.6.47. implementar Captive Portal com suporte a auto registro e auto registro via conta do Facebook,

Microsoft e Gmail;

2.6.48. O portal web de autentica¢do, bem como a ferramenta de administragdo e geréncia devem ser
acessadas via web nativo, sem a necessidade de instala¢3o de nenhum software ou plug-in adicional;
2.6.49. Deve suportar o uso de captive portal externc ao controlador.

2.6.50. O controlador wireless deve permitir acessar o Access Point via SSH através de interface gréfica para

fins de troubleshooting.
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2.6.51. O controlador wireless deverd suportar a instalagdo de aplicacBes do mesmo fabricante ou de
terceiros, com o conceito de containers ou através de acesso ao sistema operacional do controlador,
compartilhando recursos em comum;

2.6.52. Deve ser possivel importar planta baixa dos locais nos formatos .jpg, .png ou .svg;

2.6.53. Possuir informacgdo visual e gréfica, nas plantas baixas dos locais inseridas no sistema, para:

2.6.54. - Visualizagdo dos pontos de acesso instalados, com estado de funcionamento;

2.6.55. - Visualizacdo do mapa de calor de RF (Heatmap);

2.6.56. - Visualizagdo dos canais utilizados por AP;

2.6.57. - Visualizagdo da performance da rede baseada na velocidade do link;

2.6.58. - Visualizagdo da performance de rede baseada em pardmetros de qualidade RF;

2.6.59. Deve permitir a customizagdo das plantas baixas importadas criando paredes de diferentes tipos
considerando o comportamento de interferéncia RF de cada material;

2.7. RELATORIOS

2.7.1. Deve possuir relatérios por grupo de APs, por AP, por 351D e por usuario que relacionem métricas de
utilizacdo da rede;

2.7.2. Deve possuir relatorios por grupo de APs, por AP, por S5ID e por usuario que relacionem métricas de
qualidade de radiofrequéncia;

2.7.3. Deve possuir relatdrios por grupo de APs, por AP e por SSID que relacionem métricas dos clientes
{devices) conectados como sistema operacional, fabricante e etc;

2.7.4. Deve possuir relatdrios que relacionem métricas de clientes associados através de captive portal;
2.7.5. Possuir relatérios que relacionem grupos de aplicagdes em camada 7 e suas utiliza¢des de rede;
2.7.6. Deve possuir relatérios que correlacionem métricas indicando a saude da rede;

2.7.7. Deve possuir relatorio que relacione métricas de troubleshooting como captura de pacotes;

2.7.8. Deve ser possivel visualizar os relatérios com dados histéricos para analise forense, sendo possivel
alterar o periodo;

2.7.9. Possuir certificagdo/homelogacdo da ANATEL;

3. Access Point 802.11 ax/ac/abgn 4x4:4 MIMO

3.1. Especificacdes:

3.1.1. Deve ser do mesmo fabricante do controlador WLAN

3.1.2. "Access Point (AP) atendendo simultaneamente aos padrdes:

3.1.3. IEEE 802.113;

3.1.4. IEEE 802.11b;

3.1.5. IEEE 802.11g;

3.1.6. IEEE 802.11n;

3.1.7. IEEE 802.11ac (Wave 2);

3.1.8. IEEE 802.11ax;"

3.1.9. "Implementar a conexdo simultdnea de dispositivos configurados nos padrdes:
3.1.10. |EEE 802.11b/g/n;

3.1.11. IEEE 802.11a/n;

3.1.12. IEEE 802.11ac (Wave 2);

3.1.13. |EEE 802.11ax;"

3.1.14. O Access Paint deve possuir rddio Bluetooth, conforme padrdo BLE;

3.1.15. Implementar funcionamento simultineo dos rddios 2.4GHz, 5.0 GHz e Bluetooth (BLE);
3.1.16. Deve suportar modo de operagdo Dual 5GHz;
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3.1.17. Implementar todas as seguintes taxas de transmissdo e fallback automatico:

3.1.18. IEEE 802.11a: 54, 48, 36, 24,18,12,9 e 6 Mbps;

3.1.19. IEEE 802.11h: 11, 5.5, 2 e 1 Mbps;

3.1.20. IEEE 802.11g: 54, 48, 36, 24, 18, 12,11, 9,6, 5.5, 2 e 1 Mbps;

3.1.21. IEEE 802.11n: MCSO a MCS15; '

3.1.22. iEEE 802.11ac: MCS0 a MCS9 até 455;

3.1.23. IEEE 802.11ax: MCS0 a MCS11 até 4SS;

3.1.24. Deve suportar canais de 20 MHz, 40 MHz, 80 MHz e 160 MHz;

3.1.25. Deve suportar modulagio OFDMA,;

3.1.26. Deve vir acompanhado dos componentes que permitam sua fixagdo em teto;

3.1.27. Deve vir acompanhado dos componentes que permitam sua fixacio em parede;

3.1.28. Deve ser compativel com a ferramenta de administracio wireless;

3.1.29. O Access Point ofertado deve suportar alimentagdo PoE pelos padrdes 802.3af ou 802.3at.

3.1.30. Deve implementar instalagio plug and play;

3.1.31. Deve suportar analise de espectro RF;

3.1.32. Deve implementar um modo hibrido de operacio que seja capaz de suportar varredura de
seguranga e atender aos clientes no mesmo radio;

3.1.33. Deve implementar um modo ‘'de operagdo que seja capaz de fazer a varredura de seguranga,
trabalhando de forma dedicada, sem a necessidade de médulos de hardware adicionais para este fim.
3.1.34. A poténcia de cada cadeia de transmissdo (transmit chain} deve ser de, no minimo, 12 dBm em 2.4
GHz e 5 GHz;

3.1.35. Deve implementar associa¢do de poiicies para clientes, sem depender de segmentacdo via SSIDs
dedicados;

3.1.36. Implementar Stateless Address Auto Configuration {SLAAC);

3.1.37. Implementar LLDP;

3.1.38. Implementar Dynamic DNS para facilitar o acesso remoto aos Access Points;

3.1.39. Implementar cliente DHCP, para configuragdo automadtica de rede;

3.1.40. Implementar servidor DHCP;

3.1.41. Suportar Captive portal;

3.1.42. Suportar o armazenamento da pagina do Captive Portal diretamente no Access Point;

3.1.43. Implementar servidor RADIUS;

3.1.44. Suportar TACACS+;

3.1.45. Suportar o armazenamento de, pelo menos, duas imagens do sistema operacional, podendo
alternar entre elas sem a necessidade de reinstalacdo do sistermna operacional;

3.1.46. Deverd suportar operacio em modo MESH;

3.1.47. Devera permitir o desligamento automatico do 551D com base em horérios pré definidos;

3.1.48. Suportar IPSec;

3.1.49. Suportar integracdo com servidor LDAP externo;

3.1.50. Suportar rotas estaticas iPv4 e IPv6;

3.1.51. Implementar IGMP Sncoping;

3.1.52. Implementar MLD Snooping;

3.2,

3.3. INTERFACES
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3.3.1. Possuir pelo menos 01 (uma) porta Gigabit Ethernet 10/100/1000 Mbps, auto-sensing, com conector
RJ-45 Fémea para dados, ndo sendo aceito portas de geréncia;

3.3.2. Possuir pelo menos 01 {uma) porta Multigigabit Ethernet 100/1000/2500/5000Mbps, auto-sensing,
com conector RJ-45 Fémea para dados, ndo sendo aceito portas de geréncia;

3.3.3. Implementar sua energizagdo, por pelo menos uma das interface de rede descritas no item anterior,
através de um unico injetor padrdo IEEE 802.3af PoE ou |IEEE 802.3at PoE+,

3.3.4. O Access Point deve permitir sua cperagdo em capacidade maxima mesmo quando energizado
através do injetor PoE+;

3.3.5. Deve suportar redundancia de PoE (PoE Failover);

3.3.6. Suportar sua energizagdo através de fonte externa ou interna que opere com tensao de entrada para
a fonte em 110/220VAC:

3.3.7. Possuir porta de console para configuragdo;

3.3.8. Possuir interface USB 3.0;

3.4. LEDS E SINALIZAGAO

3.4.1. Possuir LEDs indicativos do estado de operagdo;

3.5. ANTENAS

3.5.1. Possuir antenas:

3.5.2. Internas ao AP; _

3.5.3. Com ganho de, no minimo, 4dBi para 2.4GHz;

3.5.4, Com ganho de, no minimo, 5dBi para 5.0GHz;

3.5.5. Com ganho de, no minimo, 5dBi para Bluetooth;

3.5.6. Que implemente padrio de irradiagdo omnidirecional;

3.5.7. Que implemente operagdo simultdnea em 4x4:4 MU-MIMO;

3.6. MODO DE OPERAGAO

3.6.1. Implementar modo de opera¢do onde o AP possa estar remotamente conectado ao controlador
wireless tanto de forma direta em uma rede de camada 2 ou em qualquer ponto de uma rede segmentada
em subredes de camada 3;

3.6.2. Deve permitir sua operacdio através da conexdo a um controlador principal e a um controlador
secundario;

3.6.3. Deve permitir selecionar automaticamente o canal de transmissdo;

3.6.4. Deve permitir ajustar dinamicamente o nivel de poténcia e canal de rédio;

3.6.5. Deve possuir suporte a pelo menos 8 $SIDs para 2.4GHz e 8 SSIDs para 5.0GHz;

3.6.6. Deve permitir habilitar e desabilitar a divulgagdo do SSID;

3.6.7. Deve implementar Fast Roaming ou funcionalidade similar de forma a garantir o Roaming sem perda
de conexdo;

3.6.8. Nio deve haver licencga restringindo o nimero de usudrios por AP;

3.6.9. Implementar a pilha de protocolos TCP/IP;

3.6.10. Implementar VLANs conforme padrdo IEEE 802.1Q;

3.6.11. Deve permitir se configurar automaticamente ao ser conectado na rede;

3.6.12. Implementar Packet aggregation A-MPDU, A-MSDU para 802.11ac e 802.11n;

3.7. GERENCIAMENTO

3.7.1. "Deve permitir 0 agrupamento, em uma unica rede Wi-Fi, para operar em

3.7.2. modo distribuido/colaborativo ou modo dependente de contrclador central

3.7.3. WLAN, com um total de pelo menos 60 {cinquenta) Pontos de Acesso;"
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3.7.4. Permitir via controlador wireless, a atualizagdo remota do sistema operacional;

3.7.5. Permitir via controlador wireless, a atualizagdo remota dos arquivos de configuragdo utilizados no
equipamento;

3.7.6. O AP deverd suportar o funcionamento em modo dependente e independente de controladora

3.8. SEGURANCA e QoS

3.8.1. Implementar filtros de acesso a rede baseados em aplicagdo (camada 7);

3.8.2. Implementar redirecionamento HTTP/HTTPS para Captive Portal externo diretamente no AP;

3.8.3. Possuir entrada para dispositivo antifurto do tipo Kensington lock ou similar;

3.8.4. Suportar varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g, 802.11n e 802.11ac
para identificagdo de APs ndo autorizados (rogues);'

3.8.5. Suportar varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g, 802.11n, 802.11ac para
identificacdc de interferéncias nos canais na rede WLAN;

3.8.6. Implementar IEEE 802.1X de acesso do prdprio AP a rede cabeada;

3.8.7. Implementar autentica¢do com geracdo dindmica de chaves criptograficas por sessdo e por usuario;
3.8.8. Implementar Stateful Firewall;

3.8.9. Implementar NAT;

3.8.10. Implementar, em conjunto com o Controlador WLAN, WEP, chaves estéticas e dindmicas;

3.8.11. Implementar, em conjunto com o Controlador WLAN, WPA com algoritmo de criptografia TKIP e
MIC;

3.8.12. Implementar, em conjunto com o Controlador WLAN, WPA2 com algoritmo de criptografia AES;
3.8.13. Implementar, em conjunte com o Controlador WLAN, WPA3-SAE e WPA3-Compatibility (SAE ou
WPA2 PSK);

3.8.14. Implementar padrdo {EEE 802.11e WIMM da Wi-Fi Alliance para priorizaciio de trafego, suportando
aplicagbes em tempo real, tais como VoIP e video;

3.8.15. Possuir certificacdo da Wi-Fi Alliance para WiFi 6 e WPAS3;

3.8.16. Possuir MTBF (Mean Time Between Failure) de, no minimo, 320.000 (Trezentos e vinte mil} horas;
3.8.17. Possuir certificagcdo/homologacdo da ANATEL;

4. Médulo Transceiver SFP+ 10GBASE-LR para switch de acesso
4.1. Devem ser compativeis com os switches objeto deste termo;
4.2. Deve operar em fibras dpticas monomodo;

4.3. Devem ser do tipo SFP, operando no padrao 10GBASE-LR.

5. Médulo Transceiver SFP+ 10GBASE-LR para switch core

5.1. Devem ser compativeis com os switches objeto deste termo;
5.2. Deve operar em fibras épticas monomodo;

5.3. Devem ser do tipo SFP, aperando no padrdo 10GBASE-LR.

6. Cordao Duplex Conectorizado SM

6.1. Ter tamanho minimo de 2,0m;

6.2. Possuir conector LC em ambas as extremidades;

6.3. As fibras devem ser do tipo SM - 9/125um

6.4. Deverd atender as especificacdes da Norma ANSI/EIA/TIA-568C.

6.5. Devera ser apresentado certificagdo 1SO 9001 e ISO 14000 do fabricante do produto.
6.6. Apresentar catalogo do Fabricante.
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7. Cordao Duplex Conectorizado MM

7.1. Ter tamanho minimo de 2,0m;

7.2. Possuir conector LC em ambas as extremidades;

7.3. As fibras devem ser do tipo MM — 50/125um minimo OM3.

7.4. Devera atender as especificacbes da Norma ANSI/EIA/TIA-568C.

7.5. Deverd ser apresentado certificagdo 1SO 9001 e iSO 14000 do fabricante do produto.
7.6. Apresentar catédlogo do Fabricante.

8. Cabo de empilhamento 10 G para switch de acesso
8.1, Devem ser compativeis com os switches objeto deste termo;
8.2, Dever ter no minimo 1 metro de comprimento.

9. Cabo de empilhamento 100 G para switch de core
9.1. Devem ser compativeis com os switches objeto deste termo;
9.2. Dever ter no minimo 1 metro de comprimentc.

10.Cabo de empilhamento 25 G para switch de core
10.1. Devem ser compativeis com o5 switches objeto deste termo;
10.2. Dever ter no minimo 1 metro de comprimento.

11.Software de gerenciamento de rede

11.1. Deve permitir a integracdo da geréncia da rede em uma Unica ferramenta de gerenciamento, de
forma centralizada;

11.2. Deve possuir arquitetura cliente servidor, com interface web ou java podendo ser acessivel através de
browser web padrio;

11.3. Deve gerenciar, no minimo, 50 dispositivos/IPs do ambiente;

11.4. Todas as licengas necessarias para o funcionamento da sclugdo devem ser fornecidas;

11.5. Deve permitir que, ne minimo, 50 usudrios administrativos acessem esta ferramenta de
gerenciamento simultaneamente; _
11.6. A ferramenta deve possibilitar a configuragio de diferentes perfis de administradores. Deve ser
possivel ainda criar usuarios com perfil de administracdo e outros de apenas visualizacao;

11.7. A ferramenta deve permitir autenticacdo de usudrios administrativos via banco de dados interno,
RADIUS, TACACS+ e LDAP;

11.8. Deve permitir o gerenciamento de configuragdes, desempenho e falhas na rede;

11.9. Deve permitir sua instalacdo em pelo menos uma das plataformas abaixo:

11.10. Windows Server 2012 ou mais recente;

11.11. LINUX: Red Hat Enterprise Linux vers&o 6 ou mais recente;

11.12. LINUX: Ubuntu versdo 16 ou mais recente;

11.13. Appliance virtual VMware ESXi 6 ou mais recente;

11.14. Appliance virtual Hyper-V Server 2012 ou mais recente;

11.15. Deve permitir o descobrimento manual de equipamentos presentes em uma ou mais subredes. A
ferramenta deve permitir, ainda, que dispositivos de rede configurados com uma opgdo de DHCP ou
através de um nome conhecido via DNS possam buscar diretamente a ferramenta de forma automatica.
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11.16. Deve permitir pré-configurar as informagdes de gerenciamento dos dispositivos de rede com a
finalidade de que os mesmos possam ser configurados automaticamente ao buscarem a ferramenta.

11.17. O software de gerenciamento deve suportar o protocolo SNMP de gerenciamento de versdo 1, 2 e 3;
11.18. A solugdo de gerenciamento fornecida deve ser capaz de gerenciar equipamentos de outros
fabricantes, pelo menos de forma basica através de MIBs padrées de mercado.

11.19. Deve permitir a criagdo de multiplas topologias/mapas da infraestrutura de rede.

11.20. O mapa de topologia deve permitir adicdo de dispositivos de rede e, através de protocolos de
descobrimento como LLDP, CDP ou similar, criar automaticamente os links entre os dispositivos de rede;
11.21. O mapa de topologia deve permitir a identificacdo de problemas na infraestrutura de rede através
de mudanca de cores;

11.22. O mapa de topologia deve permitir visualizar as VLANs configuradas em cada equipamento;

11.23. A ferramenta deve permitir a criacdo e remocdo de VLANs nos dispositivos e associagio de portas as
mesmas;

11.24. A ferramenta deve permitir comparar as VLANs que foram configuradas pelo operador na
ferramenta com as VLANs que j& existen nos dispositivos e permitir que o operador escolha quais VLANs
dever3o ser sincronizadas com os dispositivos de rede.

11.25. A ferramenta deve permitir a definicdo de parametros relacionados a configuragio inicial da malha
ethernet (Fabric ethernet) para que os dispositivos da rede de malha ethernet possam subir a malha de
forma centralizada;

11.26. A ferramenta deve permitir o provisionamento de servigos virtualizados em camada 2 e camada 3
nos dispositivos da malha ethernet (Fabric ethernet);

11.27. A ferramenta deve permitir visualizac8o da topologia da malha ethernet (Fabric ethernet);

11.28. A ferramenta deve permitir realizar troubleshooting utilizando ferramentas comeo ping, traceroute
ou similares diretamente no mapa de topologia;

11.29. A ferramenta deve permitir a visualizagio do caminho da malha ethernet selecionado entre dois
determinados dispositivos que implementem a malha ethernet;

11.30. Deve permitir a identificagdo do status das portas dos dispositivos (up ou down), utilizagdo e
velocidade das portas;

11.31. Deve permitir desabilitar e habilitar as portas dos dispositivos da rede;

11.32. Deve permitir retornar dados dos dispositivos da rede via SNMP e permitir alteragdo desses
pardmetros graficamente;

11.33. A ferramenta deve permitir receber logs dos dispositivos da rede via syslog;

11.34. Deve permitir a criacio de alarmes customizados baseados em status dos dispositivos da rede,
syslog, trap de SNMP, severidade dos eventos reportados, limiares de CPU, memdria e banda de rede,
entre outros.

11.35. Deve permitir a criagdo de alarmes com agBes customizadas como envio de e-mail, execugdo de um
script ou programa, criar um trap SNMP e enviar um syslog.

11.36. A ferramenta deve permitir a configura¢dc de um servidor SMTP externo para o envio de
informagdes de gerenciamento da ferramenta;

11.37. Deve suportar a localizacdo de um dispositivo da rede baseado nos argumentos enderego IP,
enderego MAC, user name e subrede;

11.38. A solugdo deverd prover recursos de "troubleshooting” capaz de mostrar dados presentes nos
switches como processos, status de fontes e ventiladores, médulos, estatisticas de utilizagdo das portas,
disponibilidade, entre outros;

Rua C, Bloco Il « Centro Politico Administrativo « CEP: 78049-005 « Cuiaba » Mato Grosso
Portal de Aquisiges: http.//aguisicoes.seplag.mi.qgov.brf

Fdital 021/20200SAASISFPI AG - Praresan: 3088G1/2020 - PAnina RR da 117



CAC, G
Fis.:

- Governo do Estado de Mato Grosso Ass.:
SEPLAG - Secretaria de Estado de Planejamento e Gestdo

11.39. Deve permitir exportar os dados apresentados pela ferramenta em, pelo menos, formato csv;

11.40. Deve suportar a cria¢do e o gerenciamento de politicas de classificacdo e priorizagdo de trifego
{(QoS) nos dispositivos da rede, baseado em perfis de usudrios;

11.41. Deve suportar a criagdo e o gerenciamento de politicas de acesso a rede nos dispositivos da rede,
baseado em perfis de usudrios; .

11.42. Deve suportar a atribuicdo de regras camada 2 até camada 4 e QoS ao perfil de usudrio, de modo
que o dispositivo da rede possa assinalar as regras para o usuario, conforme sua autenticagio;

11.43. Deve suportar a atribuicdo de VLANs e identificadores de servicos da malha ethernet ao perfil de
usuario, de modo que o dispositivo da rede possa assinalar a VLAN e o service da malha ethernet para o
usudrio, conforme sua autenticacio;

11.44. A ferramenta deve permitir a configuragdo grafica de rate limit nos dispositivos da rede;

11.45. A ferramenta deve permitir o inventdrio detathado de atributos dos dispositivos da rede, atendendo,
no minimo, aos numeros seriais e versdo do sistema operacional;

11.46. A ferramenta deve permitir o armazenamento das configuracSes dos dispositivos;

11.47. A ferramenta deve permitir © agendamento da fungio de armazenamento de configuracio de
determinados elementos da rede;

11.48. A ferramenta deve permitir a comparagic da configuragdo atual do dispositive com a configuracdo
armazenada na ferramenta; o

11.49. Deve permitir o upgrade do sistema operacional dos dispositivos, unitariamente e para um grupo de
dispositivos, inclusive podendo agendar um . dia e hordrio para que este upgrade aconteca
automaticamente;

11.50. A ferramenta deve permitir restaurar a configuragdo armazenada;

11.51. A ferramenta deve permitir a criagdo de scripts baseados, pelo menos, em Python para execugdo de
uma determinada tarefa nos dispositivos de rede;

11.52. A ferramenta deve implementar a criagdo de fluxos de trabalho baseados em blocos para
automacdo de tarefas complexas que exijam intera¢Oes gue também possam estar fora do contexto do
dispositivo de rede;

11.53. Os fluxos de trabalho devem permitir a adi¢do de blocos que permitam executar um comando de
CLI, executar um script, executar um comando no dispositivo de rede, realizar interacdes POST/GET em
HTTP, enviar um email, etc;

11.54. Os fluxos de trabalho devem permitir ser executados manualmente pelo operador; em decorréncia
de eventos de rede como alarmes; e de forma agendada;

11.55. A ferramenta deve fornecer relatdrios gerenciais sobre o funcionamento da rede de forma histdrica;
11.56. A ferramenta deve permitir a customizagdo de relatérios utilizando os dados existentes em seu
banco de dados;

11.57. A ferramenta deve permitir o envio periddico de relatérios via e-mail em formato pdf;

11.58. A ferramenta deve permitir executar um determinado comando via CLI em diversos dispositivos de
rede simultaneamente;

11.59. A ferramenta deve possuir um terminal integrado com a finalidade de gerenciar os dispositivos de
rede por linha de comando, via telnet e SSH. Deve ser possivel copiar e colar comandos no terminal da
ferramenta;

11.60. A ferramenta deve suportar adicdo de modulos para realizagio periddica de auditorias com a
finalidade de reportar se os dispositivos de rede gerenciados estdo em conformidade com GDPR, PCI,
HIPAA ou similares.
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11.61. Deve fornecer APIs abertas para integra¢do com aplicagdes de terceiros.

12.Software de controle de acesso de rede

12.1. Deverd ser fornecida uma solugdo de controle de acesso centralizado que combine autenticacio,
auditoria de vulnerabilidade e servigos de localizagdio para autorizar o acesso a rede e determinar o nivel
apropriado de servigo para usudrios e dispositivos. .

12.2. Deve vir com todo hardware, software e licengas necessarios para suportar 3.000 dispositivos
autenticados, por dia. .

12.3. Suportar a configuracdo de diversas fungdes, incluindo visitantes e convidados, e permitir politicas de
admissdo diferentes para cada fungdo.

12.4. Suportar o controle de acesso para redes cabeadas e sem fio.

12.5. Deve ser possivel a utilizagdo de appliances em hardware dedicado e virtuais.

12.6. Deve implementar aplicacio de politicas de permissio, negacdo, priorizacdo, limitacdo de banda,
redirecionamento e classificagdo de triafego de rede para eguipamentos suportados, baseado na
identificacdo do usudrio, hordrio e localizac3o.

13.ESTRUTURA DE GERENCIAMENTO

13.1. Deverd vir acompanhado do software de gerenciamento centralizado da solu¢do na quantidade /
modelo necessdrio para atender a solugdo completa desta solicitagdo;

13.2. Devera permitir configuragdo via interface grafica.

13.3. Deve prover gerenciamento integradc para controle de acesso de usuarios e dispositivos a rede, que
se conectem por meio de switches e equipamentos wireless.

13.4. Deve incluir:

13.5. - Dashborad contendo rede cabeada e sem fio com capacidade drill down

13.6. - Informacoes detalhadas sobre acesso e identidade dos usudrios

13.7. - Relatorios personalizados com dados em tempo real e histdricos

13.8. - Mapas de topologia

13.9. - Visdo detalhada dos dispositivos contendo tipo de acesso (AP associado, SSID, BSSID), tipo de
dispositivo (fabricante, modelo, sistema operacional (mesmo que virtualizado {tipo e versdo)}), localizagdo
exata no caso de clientes wireless (prédio, sala, andar), hordrio do dia (conexdo e desconexdo}, aplicacBes
autorizadas e QoS, autentica¢do (tipo MAC, 802.1x, portal web}, autorizacdo {perfil de regras de acesso,
pessoa responsavel em caso de visitantes)

13.10. - Log de eventos

13.11. - Fungdo para busca de dispositivos e usuarios

13.12. Deve implementar o ingresso automatico e separacgio de dispositives madveis gerenciados em
categorias de politicas de seguranga de acordo com o perfil definido para o usuario e dispositivo.

13.13. Deve suportar provisionamento de base de politica de seguranga aos dispositivos moveis e cabeados
suportados.

13.14. Deve implementar visibilidade completa de todos os dispositivos moéveis gerenciados na
infraestrutura.

13.15. Deve suportar integragdc com plataformas MDM e firewalls de mercado.

13.16. Permitir o backup e a restauracao das politicas e configuragGes via ferramenta de Administragao.
13.17. Capacidade de visualizacio das seguintes informacdes:

13.18. - Nome do Usuario;

13.19. - Endereco MAC do usudrio;
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13.20. - Endereco IP do usudrio;

13.21. - Perfil do usuario;

13.22. - Sistema Operacional do usuario;

13.23. - Resultado do processo de controle de acesso a rede;

13.24. Deverd implementar dashboards e visualizagBes detalhadas dos dispositivos autenticados ou
tentando se autenticar a rede. :

13.25. Deverd implementar a possibilidade de customizagdo de visualizacdo dos dashboards para
apresentacao da informagdo no formato preferido.

13.26. Devera suportar notificacdes e alarmes via syslog, e-mail ou servicos de web para mudancas de
estados de dispositivos e registro de visitantes.

13.27. Devera suportar a fun¢do de Mapeamento IP-para-iD que conecta as informagdes de Nome de
usuario, Endereco IP, Enderego MAC e a porta fisica de cada dispositivo.

13.28. "Através de interface de administracdo, permitir ao administrador da solu¢do a criagdo e
manutengdo dos seguintes elementos de acesso:

13.29. - Grupos de usuarios

13.30. - Grupos de visitantes

13.31. - Grupos de dispositivos fixos

13.32. - Grupos de dispositivos moveis

13.33. - Regras de acesso dos usudrios, dos visitantes, e dos dispositivos as redes internas, sejam redes
cabeadas ou redes sem fio."

13.34. AUTENTICACAO

13.34.1. Devera implementar autenticagdo por usuario

13.34.2. Deverd implementar autenticagdo por endereco MAC

13.34.3. Deverd suportar integracdo com servidores RADIUS e LDAP para fins de autenticagéo.

13.34.4. O processo de autenticacdo devera seguir o padrdo IEEE 802.1X ou método similar que utilize
protocolo seguro SSL em conjunto com servidor de politicas, e devera permitir a altera¢do da VLAN do
usudrio conforme o perfil do mesmeo.

13.34.5. Capacidade de se integrar e fazer parte de um dominio MS-Active Directory, bem como atender
demandas de acesso 3 rede provenientes de pedidos de autenticagdo.

13.34.6. Capacidade de autenticar dispositivos que ndo permitem o processo de valida¢gdo de usuario
{impressoras, telefones, cAmeras, etc)

13.34.7. Deveri prover o contexto de quais dispositivos estdo na rede e quais as particularidades
associadas a esses dispositivos.

13.35. AUTORIZACAO

13.35.1. Permitir a associacdo de politicas conforme o sistema operacional da esta¢do sendo validada ou
conforme o dominio de seguranca configurado.

13.35.2. Deve suportar aplicacio das regras diretamente nos switches de acesso, através de controle de
regras de seguranga ou VLANS, com suporte ao padrdo RFC 3580 (VLAN Authorization}.

13.35.3. Deve permitir a configuracdo de lista de excec¢des poi‘ nome de usudrio, enderego MAC, ou grupos
de endereco MAC.

13.35.4. Deve ser possivel configurar cada exce¢do para permitir, negar, avaliar, ou colocar em rede distinta
por regra de seguranga ou VLAN.

13.36. PORTAIS
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13.36.1. Deve implementar um portal para auto-registro de accesso visitante.

13.36.2. Deve implementar um portal de acesso a convidados através de autorizagdo explicita do
funciondrio responsavel pelo convidado (Sponsorship} sem o envolvimento da equipe de administragao da
rede.

13.36.3. O portal com a funcio "Sponsor" habilitada deve fornecer a opgdo de responsavel fixo pelo acesso
e também a opcdo de lista de responsaveis para a escolha do visitante

13.36.4. Deve implementar um portal interno de acesso aos responsdveis (Sponsors} com usudrio e senha
para visualizacdo da lista de convidados aguardando acesso com opgdo de liberagdio ou blogueio do mesmo
a rede.

13.36.5. Deve suportar uma pagina HTML de convidados para registro de enderegos MAC onde os usudrios
ndo registrados no servidor de autentica¢do precisam aceitar politica de acesso a rede, preenchendo um
"Username" para ser associado ao enderego MAC e aceitando uma politica de convidados.

13.36.6. O portal deve permitir auto-registro utilizando midias sociais como Facebook, Microsoft e
Linkedin.

13.36.7. Deve implementar a importacdo e exportacio da relacdo de credenciais tempordrias através de
arquivos txt ou csv;

13.36.8. Deve permitir a criagdo de validade das credenciais, baseando o inicio da validade na cria¢do da
conta ou no primeiro login da conta; o 7

13.36.9. Deve permitir a customizacao do formulério de criacdo de credenciais, a ser preenchido pelo
autorizador ou pelo visitante, em caso de autosservigo, especificando quais informagdes cadastrais dos
visitantes sdo obrigatérias ou opcionais;

13.36.10. Deve permitir a customizag¢do do nivel de seguranga da senha temporaria que sera gerada ao
visitante, especificando a quantidade minima de caracteres e o uso de letras e nimeros para compor a
senha;

13.36.11. Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas no
primeiro login;

13.36.12. Deve permitir o envio das credenciais aos usudrios registrados através de mensagens SMS (Short
Message Service), email e/ou impressao local.

13.36.13. Deve implementar funcionalidade de acesso por SSID dnico, onde o NAC faré o direcionamento
para a VLAN ou Politica de Seguranga.

13.36.14.

13.37. RELATORIOS

13.37.1. Devera implementar relatérios de estatisticas com visualizagbes variadas, de conexdo dos
dispositives & rede com visualizagdo de aceitos, rejeitados, com erro e desconectados.

13.37.2. Deverd implementar relatérios de alocagbes de perfil aplicado por usudrio.

13.37.3. Deverd implementar Dashboards customizado para relatérios em tela,

13.37.4. Deverd implementar relatdrios de identificagdo e acesso de todos os dispositivos conectados com
visualiza¢do em tempo real e histérica de conexdo e estatisticas com customizagdo de maior para o menor
(Top Down).

13.37.5. Todos os relatérios graficos (Dashboards) deverdo também mostrar listagens detalhadas de sua
composicdo.

13.37.6. Devera implementar relatérios com visualizacdo de tipos de conexdo.

13.37.7. Deverd implementar relatdrios de regras aplicadas aos dispositivos.

Rua C, Bloco |ll = Centro Politico Administrativo + CEP: 78049-005 « Cuiaba - Mato Grosso
Partal de Aquisices: hitp://aguisicoes.seplag.mt.qov.br/

Fdital N21/202N/SAAS/SFPI AG — Pranessn 205R01/2020 - Paaina 92 da 117




!
Fls.: A

Governo dn Estado de Mato Grosso Ass.
SEPLAG - Secretaria de Estado de Planejamento e Gestao

13.37.8. Devera implementar relatéric de topoiogia interativo com visualizagdo da estrutura de conexao
desde a borda até o recurso utilizado, com op¢do de localizagdo do usuério.

13.37.5. A visualizacio da topologia deverd exibir os icones dos equipamentos e dispositvos com
identificagdo dos mesmos com menus interativos disparados diretamente dos icones (Drill Down)

13.37.10. Devera implementar relatorio histdrico de autenticacdes dos dispositivos.

13.37.11. Devera permitir identificacdo de todos os dispositvos conectados.

13.37.12. Prover relatdrios com as seguintes informacgdes:

13.37.12.1. - Atividades de login dos usudrios;

13.37.12.2. - Condigbes de erro;

13.37.12.3. - Dispositivos/usuarios autenticados com sucesso;

13.37.12.4. - Dispositivos/usudrios ndo autenticados.

13.37.12.5. - Permitir a exportac3o de relatérios via HTML, CSV ou pdf;

14.Software de analise de aplicacdes.

14.1. A solugdo deverd ser do mesmo fabricante e ser capaz de prover analise em camada 7 das aplicages
atendendo aos requisitos abaixo.

14.2. Todo hardware que compde a solugdo deverd ser instalado em gabinete padrdo de 19 polegadas, com
fornecimento dos respectivos conjuntos de fixagdo. :

14.3. O dispositivo de analise de aplicagdes deve ser fornecido em forma de appliances fisicos ou virtuais,
instalados, configurados e possuindo todos os softwares necessarios para prover 0s requisitos técnicos
especificados, inclusive o sistema operacional, sem qualquer 6nus adicional.

14.4. No caso de appliances fisicos ou servidores, a solugdo poderad adotar hardwares padrdo de mercado,
desde que atendam aos requisitos RECOMENDADOQS pela dltima versdo do manual de instalagdo dos
softwares utilizados.

14.5. Caso a solucdio fornecida seja baseada em appliances virtuais, deverd ser possivel a instalagdo da
solugcdo em plataforma VMware e MS Hyper-V.

14.6. Todo hardware que compde a solugio devera possuir alimentagdo elétrica de 110/240 V, 60 Hz, com
chaveamento automdtico.

14.7. A solugdo deve ser capaz de visualizar e gerenciar os dados e métricas coletados em mudltiplos
segmentos monitorados em uma unica console, permitindo desta forma integracdo, maior seguranca,
escalabilidade, robustez e disponibilidade da solugao.

14.8. A solugdo deve possuir uma interface grafica e intuitiva com AP! abertas para simples customizacdo
de aplicagtes e integra¢cdo com produtos de terceiros.

14.9. Devera ser capaz de inspecionar todos os pacotes recebidos, a partir de sensores de dados, em nivel
de aplica¢do, ou seja, deve ser capaz de identificar cada aplica¢do/assinatura e correlacionar com sua
biblioteca interna.

14.10. A solugdo de andlise de aplica¢des deve prover visibilidade em camada 7 em toda a rede através da
combinagio de sensores de dados. Entende-se por sensor de dados equipamentos como switches ou
access points ou appliances especificos para de coleta de dados da rede com a finalidade de encaminhar os
dados coletados ao appliance de andlise de aplica¢bes.

14.11. Deve permitir habilitar, desabilitar e apagar assinaturas de aplicagtes.

14.12. A solugdo dever3 estar licenciada para suportar a andlise de, no minimo, 3.000 clientes.

14.13. Solucdo deve ser escaldvel, permitindo adigdo horizontal de novos appliances para inspegdo e
camada 7 do trafego proveniente dos sensores.
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14.14. Deve ser integravel com solugdo de gerenciamento centralizada.

14.15. A solugdo deve permitir a configuragfo de usuarios com diferentes niveis de permissio.

14.16. A solugdo deve suportar a integracdo com a ferramenta de controle de acesso do mesmo fabricante
para correlacionar informacg&es sobre o login do usudrio com suas aplicagBes utilizadas na rede.

14.17. Deve permitir a visualizagdo de relatérios do consumo das aplicagdes, de maneira histérica, através
de dashboards com relatérios do tipo pizza, arvore e bolha.

14.18. Os relatérios devem permitir a visualizacdo de, no minimo:

14.18.1. - Aplicagdes mais utilizadas {camada 7);

14.18.2. - Top clientes que mais utilizam determinada aplicagdo;

14.18.3. - Top aplicagbes mais utilizadas por determinado cliente;

14.18.4. - Locais (Sites) que mais utilizaram determinada aplicagdo;

14.18.5. - Quantidade de bytes trafegada por aplicacao;

14.18.6. - Tipos de aplicag@es;

14.18.7. - Quantidade de fluxocs;

14.18.8. - Grupos de aplicagfes;

14.19. - Top servidores de aplicagbes rastreadas.

14.20. A solugdo deve permitir que os usudrios fagam “drill down” a partir de visGes de alto nivel,
orientadas a servicos, até visbes técnicas com dados detalhados, que auxiliem na analise da causa raiz do
problema.

14.21. A solucdo deve prover telas nas quais seja possivel visualizar graficamente a disponibilidade dos
servicos do ambiente de aplica¢bes, incluindo quais servicos estdo ultrapassando os limites de tempos de
resposta estabelecidos.

14.22. A solugdo deve permitir a visualizagdo dos servigos individualmente ou unidos em grupos logicos
definidos pelo usuario.

14.23. A solucdo deve ser capaz de monitorar N segmentos de rede de forma simulténea, permitindo assim
a monitoracdo do trafego das aplicagdes multicamadas e/ou distribuidas.

14.24. Deve ser capaz de receber e processar informagdes de todas camadas da rede, incluindo acesso,
distribuicdo, core e datacenter.

14.25. A solugdo deve ser capaz de consolidar as métricas de desempenho de muitiplos dispositivos
sensores de dados, incluidos appliances, maquinas fisicas e virtuais fornecidas pela solugao.

14.26. A solugdo deve prover visdo unificada do desempenho das aplicagbes através de toda a
infraestrutura.

14.27. Deve permitir verificar quais aplicagbes estd0 consumindo maior largura de banda na rede, assim
como a laténcia de cada aplicagdo.

14.28. A solugdo deve prover informagBes precisas com relagdo a deteccdo de aplicagdes, inclusive
aplicacOes que utilizem portas TCP e UDP.

14.29. Deve ser possivel visualizar os fluxos bidirecionais e unidirecionais.

14.30. Deve permitir a visualizacdo destes fluxos permitindo inclusive filtra-los das seguintes opg¢des:
14.30.1. - Fluxos mais recentes, por dispositivo para andlise profunda dos pacotes;

14.30.2. - Maior tempo de resposta por conexdes TCP;

14.30.3. - Maior tempo de resposta por aplicagdo;

14.30.4. - Fluxos por grupos de aplicagao.

14.30.5. - Bytes recebidos e/ou enviados;

14.30.6. - Fluxos de entrada e/ou saida;
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14.31. Devera permitir a configuracdo do tempo de refresh da visualizacio dos fluxos.

14.32. Devera permitir filtragem e visualizacdo de fluxos por busca de parametros, tais como, enderecos IP,
grupo de aplicagdo, tempos de resposta e protocolo.

14.33. Devera permitir verificar o nimero de vezes que fluxos se utilizaram de determinadas assinaturas.
14.34. Deverd ser possivel a exportacdo de relatdrios em formato csv.

14.35. Devera permitir a comparagdo entre tempos de resposta da rede e tempos de resposta das
aplica¢des para fins de resolugdo de problemas.

14.36. A solugdo deve permitir rastrear determinadas aplicagbes, permitindo gerar um alarme, por
exemplo, durante alteracBes no comportamento do tempo de resposta destas, para resclugio de
problemas de forma pro ativa. Deve permitir, ainda, executar um fluxo de trabalho ou script customizados
relacionados ao comportamento adverso da rede.

14.37. Deve permitir também a visualizagdo historica do tempo de resposta das aplicagdes rastreadas.
14.38. Deverd permitir a atualizagdo da base de assinaturas das aplicagdes através de acesso a servidor de
assinaturas disponibilizada pelo fabricante da solugdo, de forma manual (ndo automatica) e automatica
{com op¢do de atualizacdo didria e mensai).

14.39, A solucio deve prover monitoramento de segmentos de rede e dispositivos ininterruptamente.
14.40. A solucdo deve permitir uma interface flexivel para configuracdo de alarmes. Os alarmes podem ser
compostos por aplicagdes, sub-redes, enderegos IP e URLs.

14.41. A solugdo deve enviar alerta quando o tempo de resposta de uma requisicdo ultrapassar o limite
definido para o servico requisitado ou quando o servico ficar indisponivel. Este alertas deverdo ser
transmitidos através de traps SNMP e e-mails para um ou mais destinatarios pré-definidos.

14.42. A solucio deve, a partir da base histérica formada pelo conhecimento do comportamento da
infraestrutura, permitir estabelecer uma geréncia de limites com alertas adaptativos.

14.43. A solucdo deve permitir a consulta dos alertas enviados em um determinado periodo, informado
pelo usudrio no seguinte formato: data/hora inicial e data/hora final.

14.44, A solugio deve ser capaz de gerar alarmes nos seguintes formatos: trap snmp, email e na prépria
console.

14.45, Devera suportar a captura de pacotes em formato pcap ou similar para uso em ferramentas
especificas de analises como Wireshark, por exemplo.

14.46. A solugdo devera prover o gerenciamento centralizade dos dispositivos sensores de dados
fornecidos.

14.47. Devera permitir a visualizagdo dos dispositivos sensores de dados.

14.48. Devera disponibilizar facilidades para adicionar e retirar dispositivos sensores de dados.

14.49. Devera permitir a coleta de fluxos através de sensores de dados via Netflow ou Sflow ou IPFIX ou
similar.

14.50. A solucdo devera suportar a conex3o a vérios sensores de dados operando simultaneamente.

15. Servicos de interligacao de racks por link de fibra optica ao data center

15.1. Especificagdes:

15.1.1. A CONTRATADA devera fornecer todos materiais necessarios para a instalagdo, configuragdo e
operac¢do, de forma a garantir a capacidade operacional de transmissdo de dados de 02 (dois) circuitos
duplex (transmissdo e recepg¢do simultdneos) para cada rack contemplado com capacidade operar em
velocidades de 10Gbps em cada par, nas condi¢Bes e forma descritas neste Edital e seus anexos.
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15.1.2. Os servigos contemplam a interligacdo de 20 racks (de propriedade do Contratante) ao Data Center,
sendo que 9 racks devem ser aproveitando os cabos existentes, 9 racks devem ser passados novos cabos
conforme topologia rede.

15.1.3. A CONTRATADA devera fornecer o DIO com terminais LC;

15.1.4. A CONTRATADA devera fornecer e instalar todos os equipamentos, materiais, acessorios, fazer o
langamento dos cabos nos postes (quando necessario), fazer a fusdo e certificar a infraestrutura de fibras
oticas, conforme segue as especificagbes deste item.

15.1.5. Todos os servigos deverdo seguir e estar em completo acordo com as normas e recomendacdes dos
organismos governamentais competentes, ainda que ndo especificados neste termo, nas versdes vigentes
quando da apresentagdo das propostas.

15.1.6. Os links de Comunicagdo deverdo possuir niveis de atenua¢do e dimensionamento adequados de
forma a garantir a transmissdo de dados de acordo com a banda de transmissdo prevista

15.1.7. A CONTRATADA devera elaborar e entregar ao CONTRATANTE, em midia eletrénica e cdpias
impressas, Projeto Executivo plotado em CAD para todos os servigos descritos neste termo, contendo
cronograma de servigos, detalhes técnicos da execugdo dos servicos e lista de pessoas que trabalhardo nas
atividades previstas nesse Projeto Executivo;

15.1.8. Elaboragdo do projeto executivo da instalagdo dos equipamentos de conectividade existentes. O
projeto executivo devera ser elaborado somente apds:

15.1.9. A realizacdo de vistoria dos pontos e locais a serem instalados;

15.1.10. £ responsabilidade da CONTRATADA disponibilizar todo cabeamento necessdrio, desde o
Datacenter até o local definido para instalagdo dos equipamentos ativos, bem como eventuais adaptagdes
nas instalagdes fisicas das Unidades (passagem de cabos, lancamento de fibras dpticas, etc.);

15.1.11. A infraestrutura de fibras dtica deve ser aproveitada as existentes nos locais de instalagdo quando
possivel, ficando por conta e providéncia da CONTRATADA realizar a infraestrutura necessaria caso ndo
exista rede fisica em algum local de instalagdo.

15.1.12. A empresa CONTRATADA devera fornecer documentagdo pertinente a instalagdo infraestrutura de
fibras otica, “As Built”, contendo diagrama de blocos do sistema e subsistema, Lay-Out dos equipamentos,
distribui¢do de equipamentos no Rack, encaminhamento de cabo de fibra optica.

15.1.13. Os testes deverdo ser realizados pela CONTRATADA e acompanhados por profissionais da
CONTRATANTE de forma a certificar a correta instalacdo da solucao.

15.1.14. Apds a realizagdo de todos os testes, deverd ser apresentado pela CONTRATADA um relatério
impresso com o detalhamento de todos os testes realizados, bem como os resultados obtidos.

15.1.15. Para efeito de contrato, os links somente serdo considerados ACEITOS (implantados e ativados),
quando os testes de conectividade entre os equipamentos de cada localidade ocorrer dentro dos
parametros de desempenho aceitdveis pela CONTRATANTE.

15.1.16. Segue abaixo planilha de referéncia de materiais:

PLANILHA REFERENCIA DE MATERIAIS
Item Descricao do Material Un Qtde
1 Eletrocalha lisa sem tampa tipo C 100x50x3000mm br 9
2 Tampa para eletrocalha 100x3000mm br 9
3 Conexdo para eletrocalha lisa com tampa tipo curva horizontal 502 100x50mm pS 2
4 Conexdo para eletrocalha lisa com tampa tipo Curva de inversdo 902 100x50mm [o]o 1
5 | Suspensdo vertical 100 x 50 pS 27
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6 M3do Francesa Simples 38x38x100mm o]0 27
7 Tala de emenda 80x50mm p¢ 18
8 | Tirante rosqueado 1/4"x3000mm pe 6
9 Terminal de fechamento liso 50x50mm o 2
10 Parafuso cabeca lentilha auto travante rosca NC 1/4x1/2" pc 109
11 | Arruela lisa 1/4" pc 109
12 Porca sextava zincada 1/4" pc 109
13 Distanciador "U" simples o]0 29
14 | Chumbador CBA 1/4 o] 29
15 Eletroduto leve zincado @ (1 1/2") ' m 21
16 | Luva de aco para eletroduto leve zincado, @ (1 1/2") s]9 7
17 | Abragadeira tipo D com cunha 1 1/2" s]9 20
18 | Eletroduto flexivel tipo seal tube @ (1 1/2”) m 25
19 | Saida horizontal p/ eletroduto 1 1/2" s]9

20 | Unidut Cdnico 1.1/2" em aluminio sill'ciO; s]o

21 | Unidut Reto 1.1/2" em aluminio silicio pS

22 | Bucha S-8 para alvenaria WJu ' pe 55
23 | Parafuso S5-8 ' - ' pc 55
24 | Caixa de sobrepor 30x30x10cm pc 2
25 | Distribuidor interno éptico com capacidade para 48 fibras OM3, padrdo 19" x 1U pc 5
26 | Distribuidor interno éptico com capacidade para 12 fibras OM3, padrdo 19" x 1U p¢ 7
27 | Distribuidor interno éptico com capacidade para 12 fibras SM, padrdo 19" x 1U pS 2
28 | Cabo Optico Indoor/Outdoor 12F MM (50) OM3 m 1750
29 | Cabo Optico Indoor/Outdoor 12F SM m 150
30 | Alga Pref. Loop Longo 9,000 a 10,00mm o] 5
31 | Abracgadeira BAP 3 C. Ajust. P/Poste C/Paraf. pe

32 | Suporte Reforcado P/ BAP 14mm pc 5
33 Parafuso M12 X 35mm Frances C/ Porca ZF p¢ 5
34 |Plagueta Identificagdo Cabo Optico Injetado. 3mm pc 350

Obs.: A Lista de materiais acima é meramente estimativa e sera de responsabilidade de cada licitante fazer
as verificacdes necessdrias ao realizar a vistoria, pois, ndo sera admitindo posteriormente a alega¢do da
inclusdao de novos materiais.

15.1.17. Especificagdes Técnicas Minimas Obrigatdrias
15.1.17.1. Eletrocalhas metalicas
a) Quando utilizadas (mencionadas em projetos ou memorial descritivo) deverdo ser em
chapa de ago pré-zincada a quente conforme padrdes CSN zincadas, atendendo ao
estabelecido nas normas NBR-7008, nas dimensdes indicadas no Anexo lIl.
b) As eletrocalhas deverdo ser fornecidas com as seguintes chapas:
i. Chapa #24:
e FEletrocalha lisa sem tampa tipo C 50x50x3000mm
e Eletrocalha lisa sem tampa tipo C 75x50x3000mm
e FEletrocalha lisa sem tampa tipo C 75x75x3000mm
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¢ Eletrocalha lisa sem tampa tipo C 100x50x3000mm
ii. Chapa#22:
¢ Eletrocalha lisa sem tampa tipo C 100x100x3000mm
e Eletrocalha lisa sem tampa tipo C 150x50x3000mm
iii. Chapa #20:
* Eletrocalha lisa sem tampa tipo C 150x100x3000mm
® Eletrocalha lisa sem.tampa tipo C 200x50x3000mm
» Eletrocalha lisa sem tampa tipo C 300x75x3000mm
Deverdo ser dobradas em forma de “U” sem virola proporcionando maior resisténcia a
flexo-tor¢do.
Todas as eletrocalhas serdo lisas com tampa. Toda a fixacdo serd com o0s acessorios
adequado, pré-fabricados e de mesma linha das eletrocalhas.
As curvas e acessorios seguirdo as mesmas caracteristicas construtivas do trecho reto,
porém, suas formas geomeétricas sdo préprias, atendendo as mais diversas situa¢des de
montagem e distribuicdo.
Apresentar catalogo do Fabricante.

15.1.17.2. Eletroduto corrugado flexivel PVC~

a)

b)
c)
d)

Fabricade em PVC antichama,.” deve possuir alta resisténcia a agressGes quimicas e baixo
coeficiente de atrito; o

Serd utilizado na protegdo de condutores elétricos e de telecomunicagfes;

Deve atender a norma ABNT NBR 15465.

Apresentar catalogo do Fabricante.

15.1.17.3. Eletroduto Rigido de Ago Carbono

a)

b)
c)
d)

e)

f)

Eletroduto Rigido de Aco Carbono, com solda longitudinal zincado por imerséo a quente, de
secdo circular, comprimento padrdo de 3 metros, rosca em ambas as extremidades, com 1
luva;

Os didmetros dos eletrodutos estdo especificados na planilha de materiais;

Devem cbedecer as prescri¢des da NBR 5624,

Deverdo acompanhar todos os acessorios e conexdes necessarias a instalagdo e fixacao dos
mesmas, tais como: luva, curva, bucha e arruela, entre outros.

Utilizado principalmente em instalagdes prediais e industriais de média e baixa tensdes.
Pode ser aplicado embutido, aparente ou ao tempo.

Apresentar catdlogo do Fabricante.

15.1.17.4. Suporte Dielétrico para Cabo Optico Aéreo

a)

b)

Conjunto composto por corpo articulado base e tampa, coxim bipartido e parafuso de
fechamento, que tem por funcdo a suspensdo dos cabos 6Oticos fixados nos postes
intermediarios de uma se¢do de ancoragem.

O corpo articulado deve ser constituido de material polimérico, reforgado com fibra de
vidro e aditivo contra raios ultravioletas, conferindo alta resisténcia a esforgos mecanicos e

a intempéries climaticas. £
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O coxim bipartido deve ser feito & base de borracha sintética para minimizar os esforcos da
compresséo radial e absorver esforgos angulares de tor¢do e flex3o sobre o cabo,
possuindo inserto de material termopldstico para garantir a ancoragem do cabo.

O parafuso de fechamento, a porca sextavada, as arruelas plana e de pressdo deverdo ser
em ago zincado a fogo e os pinos de articulagio da tampa deverdo ser ern aluminio com
tratamento superficial, conferindo ao conjunto especial resisténcia a ambientes agressivos.
Deve ser projetado para suportar esforgos longitudinais e transversais de até 80kgf.

O fechamento do Suporte Dielétrico deve ser feito com a utilizagdo de uma chave tipo
canhdo ou com chave de torque.

Apresentar catalogo do Fabricante.

15.1.17.5. Conjunto de Ancoragem com Armadura Pré-Formada para Cabo Optico

a)

b)

c)
d)
e)
f)
8)

Conjunto composto por corpo articulado (base e tampa), coxim bipartido, armadura pré-
formada com antideslizante, parafuso de fechamento, abragadeira e alca de ancoragem,
que tem por fungdo a fixagdo mecanica do cabo dtico aérec autosustentado nos extremos
de uma sec¢do de ancoragem.

O corpo articelado e a abragcadeira devem ser constituidos de material polimérico,
reforcado com carga e aditivo contra raios ultravioleta, conferindo alta resisténcia a
esforcos mecénicos e a intempéries climaticas. O coxim bipartido deve ser de borracha
sintética, absorvendo as vibragdes do cabo. A armadura pré-formada deve promover o
ancoramento do cabo de forma uniforme, preservando sua integridade nas condi¢bes de
operagao. O parafuso de fechamento, a porca sextavada, as arruelas plana e de pressdo, os
pinos de rotulacdo e o cabo de ago da alga de ancoragem devem ser fabricados em ago
inoxidavel. A armadura pré-formada deve ser confeccionada em ago mola zincada a quente.
Apresentar catdlogo do Fabricante.

Caracteristicas Técnicas:

Resisténcia ao torque no parafuso: até 1,0 kgf.m

Comprimento da Armadura para vaos de 80 m:500 mm

Comprimento padrdo da Alga: 260 mm

15.1.17.6. Cabo de Fibra éptica MM

a)
b}
c)
d)
e)
f)
g)

Cabo éptico tipo tight com 12 fibras tipo multimodo 50/125um;

Devera apresentar atenua¢do méaxima de 3,5dB/Km em 850nm e 1,5 dB/Km em 1300nm;
Devera possuir elemento de tracdo composto por fibras dielétricas;

Possuir maxima tensdo de instalagcdo de pelo menos 1,0 X Peso do cabo por Quilometro;
Ser fabricada conforme ABNT NBR 14772/2020 / ANATEL: anexo a resolucio 299;

Devera ser apresentado certificacdo 1SO 9001 e 1SO 14000 do fabricante do produto.
Apresentar catdlogo do Fabricante.

15.1.17.7. Cabo de Fibra dptica SM

a)
b)
c)
d)
e)

Cabo 6ptico tipo tight com 12 fibras tipo monomodo 9/125um;

Devera apresentar atenuag¢io maxima de 0,5dB/Km em 1310nm e 0,3 dB/Km em 1550nm;
Devers possuir elemento de tragdo composto por fibras dielétricas;

Possuir maxima tensdo de instalagdo de pelo menos 1,0 X Peso do cabo por Quilometro;
Ser fabricada conforme ABNT NBR 14772/2020 / ANATEL: anexo a resolugéiio 299;
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f)  Devera ser apresentado certificagio ISO 9001 e 1SO 14000 do fabricante do produto.
g) Apresentar catélogo do Fabricante.

15.1.17.8. Distribuidor Interno Optico (DIO})
a) Deverd ser padrdo 19” em chapa de ago e termoplastico PC na cor RAL 7035, 1U de altura;
b) Os modelos devem apresentar funcionalidade tanto para a terminagio direta ou fusio de
pig-tail de até 48 fibras;
c) Ter acapacidade de aceitar diversos tipos de conectores 6ptico;
d) Deve apresentar painel frontal articuldvel tipo gaveta;
e} Deve apresentar protecdo contra corrosio;
f)  Devera ser apresentado certificagfio 1SO 9001 e !SO 14000 do fabricante do produto.
g) Apresentar catdlogo do Fabricante.

29.Atualizagdo

29.1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagdes dos softwares e
firmwares dos equipamentos, concebidas em data posterior ao seu fornecimento, pelo perfodo
especificado no termo de referéncia, sem qualquer énus adicional para o contratante;

29.2. As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter os
equipamentos atualizados em sua dltima vers3o de software/firmware.

30.Padronizagdo

30.1. Conforme disposte no item | do artigo 15 da lei 8;666, de 21 de junho de 1993 (I - Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢des de manutengdo, assisténcia técnica e garantia oferecidas), estes equipamentos, por
questdes de compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante dos
equipamentos deste grupo {lote).

31.Servigos de Instalagdo, ativacdo e teste

31.1. A INSTALACAO contempla a desembalagem, a montagem de todos os componentes que integram a
especificagdo, a instalagdo dos equipamentios montados em rack padrio 197, conforme o caso, a
energiza¢ao do equipamento (ndc contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc);
31.2. A configuracdo contempla, a realizacdo dos ajustes de hardware e software necessdrios ao
funcionamento integrado da solugdo ao ambiente da CONTRATANTE e a instalagio da solugio de
gerenciamento dos equipamentos;

31.3. Todas as atualizacfes de firmware ou qualquer outro software componente dos switches, deverdo
estar na versao mais atualizada disponivel ou a Gltima compativel com as demais solucfies deste lote e
considerada estavel;

31.4. Habilitagdo de licengas que porventura sejam adquiridas e recursos dos equipamentos gue serdo
utilizados no projeto;

31.5. A CONTRATADA de verd implementas as verificagbes dos recursos e o seu perfeito funcionamento e
integragdo com os demais, conforme as melhores praticas indicadas pelo fabricante;

31.6. Ainterconexdo do(s) equipamento{s) a rede ethernet da CONTRATANTE;

31.7. A migracdo de configuragbes do ambiente atual da CONTRATANTE para o novo ambiente;

31.8. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das suas
atividades;
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31.9. Os servigcos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior a instalacdo, a contratante podera solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executara(do) os servigos, sendo direito da mesma a sua
aceitagdo ou exigéncia de troca de profissional no caso de este ndo satisfazer as condigBes
supramencionadas;

31.10. A CONTRATADA deve garantir a confidencialidade das informagtes, dados e senhas compartilhadas
da CONTRATANTE;

31.11. Durante as atividades realizadas na prestagdo do servigo, o tecnico da CONTRATADA deve
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos;

31.12. As atividades deverdo ser realizadas dentro do horario comercial;

31.13. O planejamento dos servigos de configuracdo deve resultar num documento “Projeto Executivo ou
Escopo do Trabalho”. Neste documento devem conter a relagdo, descricdo e quantidades dos produtos
fornecidos, descricdo da topologia atual e desejada, detalhamento dos servigos que serdo executados,
premissas do projeto, locais e horarios de execugo dos servigos, condigdes de execugdo dos servicos,
pontos de contato da contratante e contratada, cronograma de execu¢do do projeto em etapas, com
responsaveis e data e inicio e fim (se aplicavel), relagdo da documentagdo a ser entregue ao final da
execucdo dos servigos, responsabilidade da contratante e contratada, plano de gerenciamento de
mudangas, itens excluidos no projeto e termo de aceite. Os servigos ndo poderdo ser iniciados antes da
apresentacdo e assinatura de concordancia de ambas as partes;

31.14. Todos os pardmetros a serem configurados deverdo ser alinhados entre as partes em reunides de
pré-projeto, devendo a contratada sugerir as configuragdes de acordo com normas técnicas e boas praticas,
cabendo 3 contratante a sua aceitacio expressa ou recusa nos casos de ndo atendimento das condigdes
estabelecidas;

31.15. Ao término dos servicos deve ser criado um relatério detathado contendo todos os itens
configurados no projeto (relatério as-built), etapas de execugdo e toda informac3o pertinente para
posterior continuidade e manutencdo ‘da solugdo instalada, como usudrios e enderecos de acesso,
configuragdes realizadas e o resumo das configuragdes dos equipamentos. Este relatério deve ser enviado
com todas as informagdes em até 15 dias apos a finaliza¢do dos servigos;

32.Treinamento

32.1. Os servicos de treinamento dever3o contemplar a explanagdo tedrica e pratica para no minimo 4
(guatro) administradores da solugdo.

32.2. Os servicos de treinamento devem serem realizados nas dependéncias da CONTRATANTE, com carga
hordria minima de 24 horas distribuidas emn aulas de 8 horas diarias, em data e horario a ser definido entre
as partes.

32.3. A CONTRATANTE disponibilizara sala para o treinamento com infraestrutura e apoio basicos {sala com
energia elétrica, ar-condicionado, cadeiras, projetor, tela de proje¢do, computadores}.

32.4. A CONTRATADA deverd fornecer manual da solugdo em midia eletrdnica.

32.5. Conteldo programatico: Arquitetura de funcionamento; Configuracdo bdsica para funcionamento;
Configuragdo de gerenciamento.

32.6. A CONTRATADA disponibilizard 3 CONTRATANTE o relatério da execugdo do treinamento.

32.7. Devera ser fornecido certificado de participacdo do treinamento.
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TERMO DE ANALISE, APROVACAO E AUTORIZACAO.
1 — DA ANALISE E APROVACAO:

Analisamos e aprovamos o Termo de Referéncia n? 05/2020/SUTIS/SAAS/SEPLAG, PLANILHA e
PROCESSO INICIAL, sendo constatada a regularidade legal da proposta.

2 — DA AUTORIZAGAO:

2.1 Analisado e aprovado o Termo de Referéncia n? 05/2020/SUTIS/SAAS/SEPLAG inerente e face
aos processos e documentos vinculantes, AUTORIZO os procedimentos legais desta licitagdo, cujos
atos procedimentais e contratagdo devem obediéncia as condigdes e termos previstos no presente
Termo de Referéncia supracitado, processo administrativo inerente e legislagdo vigente.

Data: / /2020.

Basilio Bezerra Guimardes dos Santos
Secretario de Estado de Planejamento e Gestdo
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Modelo da Declaragao (Empregador Pessoa Juridica)

(Papel timbrado da empresa)

A

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Ref.: EDITAL DE LICITAGAO NA MODALIDADE PREGAO ELETRONICO.
N° 021/2020/SAAS/SEPLAG TIPO: MENOR PRECO GLOBAL POR LOTE.

(Nome da Empresa) , CNPJ N° -—---eeeeeeeee———  sediada na Rua

===, N° ----————-, bairro, , CEP Municipio , por seu representante legal
abaixo assinado, em cumprimento ao solicitado no Edital de Pregdo Eletronico N° 021/2020/SAAS/SEPLAG,
DECLARA, sob as penas da lei, que:

a) Estar ciente e concordar com as condigdes do Edital do Pregéo Eletrénico n® XXX/2020 e seus anexos, bem
como de que cumpre plenamente os requisitos de habilitaco definidos no referido documento;

b) Inexisténcia de fato superveniente impeditivo da habilitagdo, na forma do § 2°, art. 32, da Lei n°® 8.666/93;

c) Ndo possui em seu quadro de pessoal empregados(s) com menos de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre, e menores de 16 (dezesseis) anos, em qualquer trabalho, salvo na condigéo de aprendiz, a
partir de 14 (quatorze) anos, nos termos do inciso XXXIIl do art. 7 °® da Constituicdo Federal e inciso V, art.27, da Lei
n° 8666/93, com redacgdo determinada pela Lei n® 9.854/99.

d) Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou for¢ado, observando o
disposto nos incisos lll e IV do art.1° e no inciso |l do art. 5° da Constituigdo Federal;

e) Nao possui em seu quadro de pessoal servidor publico do Poder Executivo Estadual exercendo fungdes técnicas,
comerciais, de geréncia, administragdo ou tomada de deciséo, (inciso Ill, do art 9 da Lei n® 8666/93 e inciso X, art.
144 da Lei Complementar n® 04/90).

Local, |/ /

Assinatura do representante legal sob carimbo
RG:
CPF:
CNPJ da empresa
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Modelo da Declaragido para ME, EPP e MEI (Empregador Pessoa Juridica)
(Papel timbrado da empresa)

A

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Ref: EDITAL DE LICITAGAO NA MODALIDADE PREGAO ELETRONICO
N° 021/2020/SAAS/SEPLAG TIPO: MENOR PRECO GLOBAL POR LOTE.

(Nome da Empresa) , CNPJ N --eeeeeeeeeeeeee——- sediada na Rua
=, N% e , bairro, , CEP Municipio , por seu representante legal
abaixo assinado, em cumprimento ao solicitado no Edital de Pregdo N° 021/2020/SAAS/SEPLAG, DECLARA, sob as
penas da lei, ser ME, EPP ou MEI e que ndo se encontra em nenhuma das situagdes previstas no § 4° do art. 3° da Lei
Complementar n® 123/06 e, nos termos do art. 28 da Lei Complementar Estadual n® 605/18, esta apto a usufruir do
tratamento estabelecido nos artigos 42 a 49 da Lei Complementar Federal n® 123/06.

Local, / /

Assinatura do representante legal sob carimbo
RG:
CPF:
CNPJ da empresa
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NOTAS EXPLICATIVAS: Os espagos existentes neste modelo de Contrato, bem como os itens ressalvados devem ser
preenchidos ou adotados pelo Orgdo ou Entidade publica licitante, de acordo com as peculiaridades do objeto da
licitagdo e critérios de oportunidade e conveniéncia, cuidando-se para que sejam produzidas as mesmas definides nos
demais instrumentos da licitagdo, para que nao conflitem.

“Alguns itens recebem notas explicativas destacadas para compreensﬁo do agente ou setor responsavel pela
elaboracédo das minutas referentes a licitacéo, que deverdo ser suprimidas quando da finalizacéo do documento. -

MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVIGOS

PARA : QUE ENTRE Sl
CELEBRAM E A

EMPRESA
O ESTADO DE MATO GROSSOQ por meio da(o) , doravante denominado Contratante, com sede no
Centro Politico Administrativo — Cuiaba-MT, inscrito no CNPJ sob n° , neste ato representado pelo (a)
, portador do RG. e do CPF n° e de outro lado a
Empresa , doravante denominada simplesmente Contratada, localizada a i 11 :
inscrita no CNPJ sob o n° , neste ato representado por , residente a ’
n°® , municipio de , portador do RG n° e do CPF n° ;
considerando a autorizagdo para aquisicdo do objeto de que trata o processo n°® , resolvem celebrar

o presente Contrato, que sera regido pela Lei n° 8666, de 21/06/1993 e suas alteragdes posteriores e, no que couber, a
Lei n® 10.520, de 17/07/2002, a Lei n® 8.078/1990 (Codigo de Defesa do Consumidor), assim como, supletivamente,
pelos Principios da Teoria Geral dos Contratos, pelas disposi¢cdes de direito privado e pelas clausulas e condicées a
seguir delineadas:

CLAUSULA PRIMEIRA - DO OBJETO:

1.1 O objeto do presente instrumento refere-se a contratagdo de empresa especializada na aquisicdo de
equipamentos de switches e fibra ética para interligacdo dos racks, decorrente do Pregdo Eletrénico N°
021/2020/SAAS/SEPLAG, em conformidade com o Termo de Referéncia apresentado e demais anexos, independente
de transcrigdo.

1.2 Vinculam-se ao presente Contrato, independentemente de transcricdo, o Edital do Pregdo Eletrénico N°
021/2020/SAAS/ISEPLAG com seus anexos e proposta contratada.

CLAUSULA SEGUNDA - DAS ESPECIFICAGOES DO OBJETO

2.1 Os pregos do objeto contratado sdo os obtidos no certame licitatério n°® , abaixo indicados, nas quais
estdo incluidas todas as despesas necessarias a sua execucao (tributos, seguros, encargos sociais, etc. )

Item Descrigéao Unidade Qtde Valor '

001 XXXXXXXIXXHXHKXXXXHXKKXKX XXXXX 000 R$

Nota: A tabela acima & meramente ilustrativa, devendo compatibilizar-se com aquela prevista no Termo de Referéncia e
com a proposta vencedora.

CLAUSULA TERCEIRA — DA VIGENCIA

3.1 O prazo da contratacéo sera de 12 (doze) meses contados a partir da assinatura do contrato, adstrito a vigéncia dos
respectivos créditos orgcamentarios, podendo ser aditado, conforme prevé a Lei n® 8.666/93.

Nota: Deve guardar conformidade com o Edital. Fica a critério do Orgdo Contratante fixar o prazo de vigéncia que
atenda a sua necessidade.

CLAUSULA QUARTA — DA EXECUGAO DO CONTRATO:

4.1 O Contrato devera ser executado fielmente pelas partes, de acordo com clausulas contratuais e as normas da Lei n°
8.666/93, respondendo cada uma pelas consequéncias de sua inexecugéo total ou parcial;

42 A execucdo do Contrato devera ser acompanhada e fiscalizada por um representante da Administragéo
especialmente designado, nos termos do Art. 67 da Lei n® 8.666/93.

4.3 A Contratada é responsavel por qualquer dano causado diretamente 8 Administragéo ou a terceiros.

4.4 A Contratada é responsavel pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de sua
culpa ou dolo na execugdo do Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo Orgéo interessado.

4.5 A Contratada & responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes yda
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execugéo do Contrato.

4.6. DO PRAZO E HCRARIOS DE ENTREGA

4.6.1. A empresa contratada se obriga ao fornecimento dos produtos solicitados e empenhados, nos moldes do Termo
de Referéncia, no prazo maximo de 15 (quinze) dias Uteis, prorrogaveis por igual periodo com a devida justificativa,
segundo a solicitagdo da mesma;

4.6.2. A solicitagdo de entrega dos equipamentos sera feita pela Secretaria de Estado de Planejamento e Gestdo a
empresa CONTRATADA, apés assinatura do Contrato, mediante Ordem de Servigo;

4.6.3. Os equipamentos dever3o ser novos e sem uso. Nao serdo aceitos equipamentos usados, remanufaturados ou
de demonstracio; Os equipamentos deverfo ser entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos
equipamentos com caixas vicladas;

4.6.4. Este 6rgéo podera efetuar consulta do nimero de série do equipamento, junto ao fabricante,

4.6.5. Este 6rgio também poderd efetuar consulta junto acs orgdos competentes para certificar a legalidade do
processo de importagao,

466. A CONTRATADA serd responsavel, nos casos aplicaveis, pela aprovacdo de projetos de construgdo de
infraestrutura, ou de instalacéo de cabos, junto a Prefeitura e a outros 6rgaos publicos em cada demanda solicitada pelo
CONTRATANTE e pela obtengdo de licengas de construgéio e de autorizagdes para utilizagio de infraestrutura de
terceiros (Ex: Rede Cemat/Energisa) se aplicdveis, como postes, servidées, entre outros, sendo que em caso de
eventuais taxas decorrentes destes servigos, ficard a cargo do CONTRATANTE, estes vaiores.

4.6.6.1. A execugio de atividade que implique em gerar a indisponibilidade do ambiente tecnoldgico devera ser feita,
preferencialmente, a critério do CONTRATANTE, em horarios fora de expediente normal ou de menor fluxo de utilizagdo
{ex: madrugadas, sabados, domingos e feriados);

4.6.7. A CONTRATADA ndo podera executar quaiquer espécie de servigos que nio estejam descritos no detalhamento
técnico e sem que haja a autorizagiio da equipe técnica do contratante por escrito, sob pena de nao ser ressarcida.
4.6.8. Havende causa impeditiva para o cumprimento dos prazos, a Contratada devera apresentar ac Contratante
justificativa por escrito ao Fiscal do Contrato indicando o prazo necessdrio para entrega, que por sua vez analisara e
tomara as necessarias providéncias para a aceitagdo ou ndo das justificativas apresentadas.

4.6.8.1. A justificativa para eventual atraso, s6 sera considerada em casos fortuitos ou de forga maior, devendo ser
apresentada por escrito, até 24 (vinte e quatro) horas antes do término do prazo para a entrega do produto, quando o
caso fortuitc e de forga maior ocorrer nesse lapso de 24 (vinte e quatro horas);

4.7. DO LOCAL DE EXECUGAO DOS SERVIGOS

4.7.1. Os equipamentos serdo entregues a Secretaria de Estado de Planejamento e Gestao — SEPLAG — Centro Politico
Administrativo — Palacio Paiaguas — Cuiaba - MT — CEP: 78.050-970 na Geréncia de Patrimdnio e Materiais;

4.8. CONDIGOES DE PARTICIPAGAO E REALIZAGAO DOS SERVIGOS

4.8.1. A solugéo devera ser constituida dos equipamentos relacionados nos itens do grupo (lote), sendo todos de um
mesmo fabricante, garantindo a entrega e execugéo dos servigos por uma Unica empresa € a total compatibilidade entre
eles;

4.8.2. A escolha do agrupamento dos itens em grupo visa a plena qualificag8o da empresa fornecedora que prestara os
servicos de fornecimento, bem como prestara os servigos de suporte durante a vigéncia do contrato de garantia dos
equipamentos, a total compatibilidade entre os equipamentos solicitados, a redugdo de custos operacionais e de
infraestrutura fisica, a capacidade técnica de manter a sclugo em operagéo, os recursos humanos disponiveis para
prestarem o devido apoio, treinamento e curva de aprendizagem e o custo total de propriedade

4.9. TREINAMENTO

4.9.1 Os servicos de treinamento deverio contemplar a explanagéo tedrica e pratica para no minimo 4 (quatro)
administradores da solugéo.

4.9.2 Os servicos de treinamento devem serem realizados nas dependéncias da CONTRATANTE, com carga horaria
minima de 24 horas distribuidas em aulas de 8 horas diarias, em data e horario a ser definido entre as partes.

4.9.3 A CONTRATANTE disponibilizara sala para o treinamento com infraestrutura e apoio basicos (sala com energia
elétrica, ar-condicionado, cadeiras, projetor, tela de proje¢iio, computadores).

4.9.4 A CONTRATADA devera fornecer manual da solucdo em midia eletrénica.

4.9.5 Contetdo programatico: Arquitetura de funcionamento; Configuragéc basica para funcionamento; Configuragao de
gerenciamento.

4.9.6. A CONTRATADA disponibilizara 8 CONTRATANTE o relatorio da execugéo do treinamento.

4.9.7 Devera ser fornecido certificado de participagao do treinamento.

4.10 DA GARANTIA DOS MATERIAIS

4.10.1 Os equipamentos fornecidos deverfio estar cobertos por garantia do fabricante no Brasil pelo periodo
especificado em cada item;

4102 A garantia deve incluir substituigdo de pecas decorrente de vicios de projeto, fabricagdo, construgéo e
montagem, pelo periodo especificado neste Contrato, a contar da data de aceite provisério dos equipamentos;

410.3 Os softwares fornecidos deverdo estar cobertos por garantia que ofereca atualizages necessarias para a
corregdo de vicios, pelo periodo especificado neste Contrato, a contar da data do aceite provisério dos softwares;

4.10.4 A garantia deve incluir também envio de pegas/equipamentos de reposigdo, que deverdo ser entregues nos
locais especificados neste Contrato, ou na sua auséncia, na sede da contratante, abrangendo-se todos os custos de
deslocamento (envio e retorno) das pecgas/equipamentos de substituicdo. Obrigatoriamente o envio de
pecas/equipamentos de reposigio deve ser realizado pelo fabricante dos equipamentos, sendo este responsavel pelo

controle e logistica de pecas de reposicéo, ,@
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4.10.5 Devem ser descritos, no momento da proposta, qual o tipo de garantia fornecida. Os equipamentos devem ter
seus numeros seriais atrelados ao sistema de suporte do fabricante dos equipamentos com data especifica de inicio e
fim do suporte.

4. 11DA GARANTIA DOS SERVIGOS

4.11.1 Os servigos de instalagdo deverdo ter prazo de garantia de 03 (trés) meses, contados a partir da data de aceite
da execug¢do da Ordem de Servigo.

4.11.2 A CONTRATADA devera garantir a qualidade dos servigos executados, devendo, s suas expensas, corrigir ou
refazer item de servigo concernente ao objeto deste Contrato que apresentar defeito ou incorregao.

4.11.3 Durante o prazo de 03 (trés) meses, contados a partir da data de aceite da Ordem de Servigo, a CONTRATADA
devera atender aos chamados e realizar a substituicdo de materiais defeituosos no prazo maximo de 5 {cinco) dias
uteis, contados da comunicagio do CONTRATANTE sem prejuizo ou dnus para ao CONTRATANTE.

4.12 ATUALIZAGOES

4.12.1 A contratada deveréa disponibilizar, na vigéncia do contrato, todas as atualizagdes dos softwares e firmwares dos
equipamentos, concebidas em data posterior ao seu fomecimento, pelo periodo especificado neste Contrato, sem
qualquer dnus adicional para o contratante;

4.12.2 As atualizagbes incluidas devem ser do tipo “minor release” e “major release”, permitindoe manter os
equipamentos atualizados em sua Gltima versdo de softwarefirmware.
4.12PADRONIZAGAO

4.13.1 Conforme disposto no item | do artige 15 da lei 8,666, de 21 de junho de 1993 (I - Atender ao principio de
padronizacio, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condigbes de
manutencgdo, assisténcia técnica e garantia oferecidas), estes equipamentos, por questées de compatibilidade, geréncia,
suporte e garantia, devem ser do mesmo fabricante dos equipamentos deste grupo (lote).

4.14 SERVIGOS DE INSTALAGAO, ATIVAGAO E TESTE

4141 A INSTALACAO contempla a desembalagem, a montagem de todos os componentes que integram a
especificagao, a instalagio dos equipamentos montados em rack padrdo 18", conforme ¢ caso, a energizagdo do
equipamento (n&o contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc);

4.14 2 A configuragio contempla, a realizagio dos ajustes de hardware e software necessarios ao funcionamento
integrado da solugio ao ambiente da CONTRATANTE e a instalagio da solugio de gerenciamento dos equipamentos;
4.14.3 Todas as atualizagdes de firmware ou qualquer outro software componente dos switches, deverlo estar na
verséo mais atualizada disponivel ou a Ultima compativel com as demais solugdes deste lote e considerada estavel;
4.14.4 Habilitagao de licengas que porventura sejam adquiridas e recursos dos equipamentos que serdo utilizados no
projeto;

4.14.5 A CONTRATADA de vera implementas as verificagées dos recursos e o seu perfeito funcionamento e integragéo
com os demais, conforme as melhores praticas indicadas pelo fabricante;

4.14 6 A interconexfo do(s) equipamento(s) & rede ethernet da CONTRATANTE;

4.14.7 A migragao de configuracbes do ambiente atual da CONTRATANTE para o novo ambiente;

4.14.8 Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das suas
atividades;

4.14.9 Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior & instalacio, a contratante podera solicitar os comprovantes da quatificacéo
profissional do(s) técnico(s) que executara(3o) os servigos, sendo direito da mesma a sua aceitagio ou exigéncia de
troca de profissional no caso de este nio satisfazer as condigdes supramencionadas;

41410 A CONTRATADA deve garantir a confidencialidade das informagbes, dados e senhas compartilhadas da
CONTRATANTE;

4.14 11 Durante as atividades realizadas na prestagdo do servigo, o técnico da CONTRATADA deve demonstrar a
equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os equipamentos e os softwares
fornecidos;

4.14.12 As atividades deverao ser realizadas dentro do horaric comercial;

4.14.13 O planejamento dos servigos de configuragio deve resultar num documento “Projeto Executivo ou Escopo do
Trabalho®. Neste documento devem conter a relag3o, descricdo e quantidades dos produtos fomecidos, descricio da
topologia atual e desejada, detalhamento dos servigos que serfo executados, premissas do projeto, locais e hararios de
execuglo dos servigos, condicbes de execugdio dos servigos, pontos de contato da contratante e contratada,
cronograma de execugdo do projeto em etapas, com responsaveis e data e inicio e fim (se aplicavel), relagéo da
documentagdo a ser entregue ao final da execucéo dos servigos, responsabilidade da contratante e contratada, plano
de gerenciamento de mudangas, itens excluidos no projeto e termo de aceite. Os servicos n3o poderdo ser iniciados
antes da apresentacfo e assinatura de concordéancia de ambas as partes;

4.14.14 Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto,
devendo a contratada sugerir as configuragdes de acordo com normas técnicas e boas préaticas, cabendo a contratante
a sua aceitagfio expressa ou recusa nos casos de nao atendimento das condigdes estabelecidas;

4.14.15 Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens configurados no projeto
(relatorio as-built), etapas de execuclo e teda informagdo pertinente para posterior continuidade e manutengio da
solugdio instalada, como usudrios e enderecos de acesso, configuragdes realizadas e o resumo das configuragdes dos
equipamentos. Este relatério deve ser enviado com todas as informacdes em até 15 dias apos a finalizagho dos
Servigos; p
4.15 COMUNICAGAO ENTRE CONTRATANTE E CONTRATADA
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4.15.1 A presente contratacao prevé a realizagdo de reunides formais entre a CONTRATADA e o CONTRATANTE para
que seja feito o acompanhamento dos servigos e do andamento da Ordem de Servigo emitida ou a ser emitida.

4.15.2 Reunibes extraordinarias de acompanhamento poderao ser realizadas a qualquer tempo, desde que convocadas
pelo Fiscal Técnico ou Gestor do Contrato com antecedéncia minima de 24 horas.

4.15.3 E responsabilidade da CONTRATADA apresentar sugestdes de medidas corretivas visando estabelecimento ou
reestabelecimento do nivel de servigo previsto neste contrato. As propostas apresentadas pela Contratada serdo
discutidas e avaliadas pelo CONTRATANTE, podendo a mesma solicitar alteragdes e/ou esclarecimentos.

4.15.4 Ao término da reunido, o CONTRATANTE gerara uma ata da reunido onde devem constar os principais assuntos
tratados, as decisdes tomadas e as notificacbes realizadas.

4.154.1 A ata da reunido deve ser assinada pelos presentes e juntada aos autos do processo de fiscalizagdo do
contrato.

4.15.5 O CONTRATANTE pode utilizar-se de outros mecanismos formais de comunicacdo com a CONTRATADA, que
serdo juntados ao processo de fiscalizacdo, de modo que haja rastreabilidade dos fatos ocorridos ao longo da vigéncia
do contrato.

4.15.6 Na execugdo do contrato as metas definidas podem, motivadamente, serem flexibilizadas por acordo das partes,
com vista a adaptar-se as possiveis mudancgas de cenario do CONTRATANTE.

4.16 DO PREPOSTO DA CONTRATADA

4.16.1 A Contratada mantera, durante todo o periodo de vigéncia do Contrato, um Preposto, com fins de representa-la
administrativamente, sempre que necessario, devendo indica-lo mediante declaracdo especifica, na qual constaréo
todos os dados necessarios, tais como nome completo, numero de identidade e do CPF, endereco, telefones comercial
e de celular, além dos dados relacionados a sua qualificagéo profissional, entre outros.

4.16.2 O Preposto devera estar apto a esclarecer as questdes relacionadas as faturas dos servigos executados.

4.16.3 A Contratada orientard seu Preposto quanto & necessidade de acatar as orientagbes do Contratante, inclusive
quanto ao cumprimento das Normas Internas e de Seguranca e Medicina do Trabalho.

4.16.4 O Preposto designado ndo necessitara permanecer em tempo integral a disposicdo do Contratante, devendo,
contudo, serem observadas todas as exigéncias relativas a sua vinculagéo ao Contrato

4.16.5 A Contratada devera instruir seu Preposto quanto a necessidade de atender prontamente a quaisquer
solicitagdes do Contratante, por intermédio da Fiscalizagdo do Contratante ou de seu substituto, acatando
imediatamente as determinacdes, instrugées e orientagbes destes, inclusive quanto ao cumprimento das normas
internas, desde que de acordo com a legalidade, e devendo, ainda, tomar todas as providéncias pertinentes para que
sejam corrigidas quaisquer falhas detectadas na execucéo dos servigos objeto do Contrato.

4.16.6 Sao atribuigbes do Preposto, dentre outras:

a) Comandar, coordenar e controlar a execugao dos servigos contratados

b) Zelar pela seguranga dos empregados responsaveis pela entrega do servigco ao Contratante;

¢) Cumprir e fazer cumprir todas as determinagdes, instrugdes e orientagdes emanadas da Fiscalizagao e das
autoridades do Contratante;

d) Apresentar informagdes e/ou documentagao solicitada pela Fiscalizagdo e/ou pelas autoridades do Contratante,
inerentes a execucgao e as obrigagdes contratuais, em tempo habil;

e) Reportar-se a Fiscalizagdo do Contratante para dirimir quaisquer duvidas a respeito da execugéo dos servigos e das
demais obrigacdes contratuais;

f) Relatar a Fiscalizagdo, pronta e imediatamente, por escrito, toda e qualquer irregularidade observada;

g) Encaminhar a Fiscalizag@o do Contratante todas as Notas Fiscais/Faturas dos servigos executados, bem como toda a
documentacgdo complementar exigida

g.1) Esclarecer quaisquer questées relacionadas as Notas Fiscais/Faturas ou de qualquer outra documentagéo
encaminhada, sempre que solicitado;

h) Administrar todo e qualquer assunto relativo aos empregados da Contratada, respondendo perante ao Contratante
por todos os atos e fatos gerados ou provocados por eles.

CLAUSULA QUINTA - DO RECEBIMENTO DOS MATERIAIS
5.1 Os servigos contratados, serdo recebidos da seguinte forma:
a) Provisoriamente: o recebimento provisorio dar-se-a por servidor indicado pelo Orgao/Entidade Contratante, no ato
da entrega dos relatérios ou documento equivalente e, encontrando irregularidade, fixara prazo para correcao, ou, se
aprovado, autorizara a emissdo da NF;

b) Definitivamente: apds recebimento provisorio, sera verificada as informagdes dos relatorios, incluindo qualidade e
quantidade dos servigos prestados no més vigente, e sendo aprovados, sera efetivado o recebimento definitivo, com
aposigdo de assinatura nas vias do Documento Auxiliar da NF-e (Danfe) ou na Nota Fiscal, emitida pela Contratada
para os servigos prestados;

5.2 Na hipotese de irregularidade ndo sanada pela Contratada, a fiscalizagéo do Org&o/Entidade Contratante reduzira a
termo os fatos ocorridos e encaminhara & autoridade superior, para procedimentos inerentes a aplicagédo de
penalidades;

5.3 O recebimento provisério ou definitivo ndo exclui a responsabilidade pela garantia do(s) servigos(s) executado(s) e
ndo exclui a responsabilidade civil da Contratada por vicios de quantidade ou qualidade do(s) servigo(s) ou disparidades
com as especificagbes estabelecidas, verificadas, posteriormente, garantindo-se ao Orgao/Entidade Contratante as
faculdades previstas no art. 18 da Lei n® 8.078/90.

5.4 Seréo rejeitados, quando em desacordo com o estabelecido no Edital e seus anexos.

Nota: A entrega dos materiais devera ser em conformidade com o especificado no Termo de Referéncia e P
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CLAUSULA SEXTA — DA FORMA DE PAGAMENTO

6.1 O pagamento sera efetuado pelo Contratante em favor da Contratada mediante ordem bancaria a ser depositada em
conta corrente, no valor correspondente e data fixada de acordo com a legislagdo para pagamento vigente no ambito do
Estado do Mato Grosso, apds a apresentagdo da Nota Fiscal/Fatura devidamente atestada pelo Fiscal do Contratante.
6.2 O pagamento sera realizado de acordo com a execugdo do objeto do Contrato, mediante emissdo da respectiva
Nota Fiscal.

6.2.1 O pagamento sera efetuado apds a Nota Fiscal/Fatura estar devidamente atestada pela Geréncia responsavel
e/ou pela fiscalizagdo do Contrato (nomeada pela autoridade competente) e acompanhada dos certificados de
Regularidade Fiscal descritos nos Decretos Estaduais n°s 840/17, 8.199/06 alterado pelo 8426/06, obedecendo aos
prazos estabelecidos no Decreto Orgamentario vigente.

6.2.2 Caso o objeto tenha sido recebido parcialmente, o pagamento da Nota devera ser equivalente apenas ao servigo
recebido definitivamente.

6.3 A Contratada devera indicar no corpo da Nota Fiscal/Fatura, aléem dos servigos realizados, o numero do
Contrato/Ordem de Fornecimento, o niumero da OS, o numero e nome do banco, agéncia e nimero da conta onde
devera ser feito o pagamento, via ordem bancaria.

6.4 O pagamento sera efetuado mediante cobranga por meio de Notas Fiscais dos servicos emitidas pela
CONTRATADA e apos o aceite do CONTRATANTE referente a cada Ordem de Servigo concluida.

6.5 Caso constatada alguma irregularidade nas Notas Fiscais/Faturas, estas serdo devolvidas a Contratada, para as
necessarias corregbes, com as informagdes que motivaram sua rejeicdo, contando-se o prazo para pagamento da data
da sua reapresentacéo.

6.5.1 Constatando-se qualquer incorre¢éo na Nota Fiscal, bem como, qualquer outra circunstancia que desaconselhe o
seu pagamento, o prazo para pagamento fluira a partir da respectiva data de regularizagao.

6.5.2 Nao sera efetuado pagamento de Nota pendente de adimplemento por parte da Contratada, quais sejam, nos
casos em que o objeto ndo tenha sido recebido definitivamente.

6.6 N&o havera, sob hipétese alguma, pagamento antecipado.

6.7 O Contratante efetuara retengéo na fonte de todos os tributos inerentes ao Contrato em questéao.

6.7.1 O faturamento dos itens de servigo devera ser feito através de Nota Fiscal de Servigos devendo constar a aliquota
de 1SS do municipio onde foi prestado os servigos.

6.7.2 A retengao dos tributos federais nao sera efetuada caso a CONTRATADA apresente, junto com sua Nota Fiscal, a
comprovagao de que € optante do Sistema Integrado de Pagamento de Impostos e Contribuigdes das Microempresas e
Empresas de Pequeno Porte - SIMPLES.

6.8 Nos casos de aplicagdo de penalidade em virtude de inadimpléncia contratual pela Contratada nao serdo efetuados
pagamentos enquanto perdurar pendéncia de liquidagéo das respectivas obrigagdes.

6.8.1 As notas a serem pagas poderao sofrer desconto devido aplicagdo das multas/glosas previstas no Contrato.

6.9 O Contratante ndo efetuara pagamento de titulo descontado, ou por meio de cobranga em banco, bem como, os que
forem negociados com terceiros por intermédio da operagao de “factoring”.

6.10 As despesas bancarias decorrentes de transferéncia de valores para outras pragas serdo de responsabilidade da
Contratada.

6.11 Nenhum pagamento isentard a Contratada das suas responsabilidades e obrigagbes vinculadas ao objeto
especialmente aquelas relacionadas com a qualidade e a garantia, nem implicara aceitagdo definitiva do objeto.

6.12 Havendo acréscimo de quantitativo, isto impora ajustamento no pagamento, pelos precos unitarios constantes da
proposta de pregos, em face dos acréscimos realizados.

6.13 Os pagamentos ndo realizados dentro do prazo, motivados pela Contratada, ndo serdo geradores de direito a
reajustamento de pregos.

6.14 Para as operagdes de vendas destinadas a Orgdo Publico da Administragdo Federal, Estadual e Municipal,
deverdo ser acobertadas por Nota Fiscal Eletrnica, conforme Protocolo ICMS42/2009, recepcionado pelo Artigo 198-A-
5-2 do RICMS. Informacbes através do site www.sefaz.mt.gov.br/nfe.

6.15 O pagamento somente sera efetuado mediante a apresentagdo dos seguintes documentos:

1) Prova de regularidade junto a8 Fazenda Estadual, expedida pela Secretaria de Estado de Fazenda da sede ou
domicilio do credor;

Il) prova de regularidade junto a Divida Ativa do Estado, expedida pela Procuradoria-Geral do Estado da sede ou
domicilio do credor;

1) Prova de regularidade relativa & Seguridade Social (INSS), Certiddo Negativa de Débitos Trabalhistas (CNDT) e ao
Fundo de Garantia por Tempo de Servigo (FGTS), quando o Poder Executivo do Estado de Mato Grosso for solidario na
obrigacgao.

6.16 Se, quando da efetivagdo do pagamento, os documentos comprobatérios de situagdo regular em relagéo a
Fazenda Federal, ao INSS e ao FGTS, apresentados em atendimento as exigéncias de habilitagcdo, estiverem com a
validade expirada, o pagamento ficara retido até a apresentagdo de novos documentos dentro do prazo de validade.
6.17 O pagamento efetuado ao contratado ndo isentara de suas responsabilidades vinculadas ao fornecimento,
especialmente aquelas relacionadas com a qualidade e garantia;

6.18 Sera efetuada a retengdo ou glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das
sangdes cabiveis, caso se constate que a Contratada:

6.18.1 Nao produziu os resultados acordados;

6.18.2 Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
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6.18.3 Deixou de utilizar os materiais e recursos humanos exigidos para a execucdo do servico, ou utilizou-os com
qualidade ou quantidade inferior 2 demandada,

CLAUSULA SETIMA - DA DOTAGAO ORGAMENTARIA

7.1 Os recursos para pagamento dos servicos do referido objeto serd (ao) da(s) seguinte(s) dotagéo (Ges)
orgamentarias:

& UNIDADE NATUREZA DE
ORGAO/ENTIDADE ORGAMENTARIA PROJETO/ATIVIDADE DESPESA FONTE
FUNDESP 11601 2009 44.90.52.014 108 e 240

Nota: A tabela acima & meramente ilustrativa, devendo compatibilizar-se com as especificagdes do objeto contida no
Edital.

CLAUSULA OITAVA — DA GARANTIA CONTRATUAL

8.1. A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias uteis, contado da data
do protocolo de entrega da via do contrato assinada, comprovante de prestacdo de garantia correspondente ao
percentual de 5% (cinco por cento) do valor do Contrato, em conformidade com o paragrafo 1° do artigo 56 da Lei
Federal n° 8.666/93, com a mesma vigéncia contratual do referido item, podendo optar por caugéo em dinheiro, seguro-
garantia ou fianca bancaria.

a) Caugédo em dinheiro ou titulos da divida publica, sendo estes emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidaga@o e de custodia autorizado pelo Banco Central do Brasil e avaliados pelos seus
credores econdmicos, definido pelo Ministério da Fazenda, conforme orientagao técnica n. 040/2010/AGE;

al) A garantia em aprego, quando em dinheiro, devera ser efetuado o recolhimento de DAR (Documento de
Arrecadacdo). Para a emisséo do referido documento, deve-se realizar o seguinte procedimento:

1. Acessar site da SEFAZ, no enderego http:/mwww.sefaz.mt.gov.br;

2. Na aba Servigos, clicar em Documentos Arrecadagéo, clicar em DAR-1 - Orgéos;

3. Selecionar o Orgao/Entidade Contratante e escolher o tipo de pessoa (no caso, Juridica);

4. Preencher o Formulario para emissdo do DAR:

5. Preencher os dados necessarios;

a2) Apos a emisséo do Documento de Arrecadacéo (DAR), efetuar o pagamento em qualquer agéncia do Banco do
Brasil e, em seguida, encaminhar ao Contratante, ambos documentos: as copias do DAR e do comprovante de
pagamento;

b) Seguro-garantia, modalidade “Seguro-garantia do Construtor, do Fornecedor e do Prestador de Servigo”; ou

c) Fianca bancaria.

8.2. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,2% (dois
décimos por cento) do valor do contrato por dia de atraso, até o maximo de 5% (cinco por cento);

8.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragao a promover a retencao dos pagamentos devidos
a Contratada, até o limite de 2% (dois por cento) do valor total do contrato, a titulo de garantia;

8.4. A retencdo efetuada com base no item 8.3. ndo gera direito a nenhum tipo de compensacéo financeira a
Contratada;

8.5. A Contratada, a qualquer tempo, podera substituir a retengéo efetuada com base no item 8.3. desta clausula por
quaisquer das modalidades de garantia, caugéo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga
bancaria;

8.6. A garantia contratual devera ter validade durante toda a vigéncia do Contrato;

8.7. Caso o valor ou o prazo da garantia seja insuficiente para garantir o contrato, a contratada providenciara,
compulsoriamente, tantos aditamentos quantos forem necessarios até o término da vigéncia do contrato;

8.8 A garantia prestada pela contratada sé sera liberada ou restituida apés o término da vigéncia do contrato, ou ainda
na ocorréncia de outras hipoteses de extingdo contratual previstas em Lei.

Nota: A exigéncia de garantia no Termo de Contrato é possivel desde que exigida no Edital e na forma nele estipulada.
Pode ser exigida a comprovagdo da prestagdo da garantia apos a assinatura do Termo de Contrato ou como condigéo
para assinatura deste. Deve ser excluida esta clausula caso ndo tenha sido prevista a exigéncia no Edital.

CLAUSULA NONA — DAS OBRIGAGOES DA CONTRATADA

9.1 Para garantir o fiel cumprimento do objeto deste, a Empresa CONTRATADA se compromete a:

9.1.1 Retirar a Nota de Empenho no prazo de 02 (dois) dias, contados do recebimento da convocagéo formal;

9.1.2 Manter contato com a contratante sobre quaisquer assuntos relativos aos servigos contratados, sempre por
escrito, ressalvados os entendimentos verbais determinados pela urgéncia de cada caso;

9.1.3 A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagdes dos softwares e firmwares dos
equipamentos, concebidas em data posterior ao seu fornecimento, pelo periodo especificado neste Contrato, sem
qualquer 6nus adicional para o contratante;

9.1.4 As atualizacdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter os equipamentos
atualizados em sua ultima versdo de software/firmware.

9.1.5 Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacbes assumidas, sem
qualquer 6nus para a CONTRATADA; ()

I

Rua C, Bloco Il « Centro Politico Administrativo « CEP: 78049-005 « Cuiaba » Mato Grosso 4

Portal de Aquisigdes: http://aquisicoes.seplag.mt.gov.br/

Fdital N21/2020/SAAS/SFPI AGY — Praceasn’ 39A6Q1/2N20 - Panina 110 de 117



CACISE G
Fis.:

Governo do Estado de Mato Grosso Ass.
SEPLAG - Secretaria de Estado de Planejarmento e Gestao

9.1.6 Respeitar e fazer cumprir a legislagdo de seguranga e sadde no trabalho, previstas nas normas regulamentadoras
pertinentes;

9.1.7 Fiscalizar o perfeito- cumprimento da prestagio a que se obrigou, cabendo-lhe, integralmente, os &nus
decorrentes. Tal fiscalizagdo dar-se-a independentemente da que sera exercida pela Secretaria de Estado de
Planejamento e Gestdo;

9.1.8 Comunicar imediatamente a SEPLAG qualquer alteragio ocorrida no enderego, conta bancaria e outros julgaveis
necessarios para o recebimento de correspondéncia;

9.1.9 Efetuar a imediata corregcéo das deficiéncias apontadas pela SEPLAG, com relagdo aos bens adquiridos;

9.1.10 Executar a prestagio, de acordo com a solicitagio da SEPLAG, obedecendo a proposta apresentada, dentro dos
padrdes estabeiecidos, de acordo com as especificacbes do Anexo | do Edital do Pregdo Eletrénico N
021/2020/SAAS/SEPLAG e da proposta de prego. apresentada, responsabilizando-se por eventuais prejuizos
decorrentes do descumprimento de condigio estabeiecida, obedecendo a proposta apresentada, responsabilizando-se
por eventuais prejuizos decorrentes do descumprimento de qualquer ciausula ou condic&o aqui esiabelecida;

9.1.11 Prestar os esclarecimentos que forem solicitados pela SEPLAG, cujas reclamacgdes se obrigam a atender
prontamente, bem como dar ciéncia a Defensoria, imediatamente, por escrito, de qualquer anormalidade que verificar
quando do objeto adquirido;

9.1.12 Dispor-se a toda e qualquer fiscalizagdo da SEPLAG, no tocante ao fornecimento do objeto, assim como ao
cumprimento das obrigagbes constantes neste Contrato,

9.1.13 Indenizar terceiros efou este Orgéo, mesmo em caso de auséncia ou omissdo de fiscalizagdo de sua parte, por
quaisquer danos ou prejuizos causados, devendo a CONTRATADA adotar todas as medidas preventivas, com fiel
observancia as exigéncias das autoridades competentes e as disposigdes legais vigentes;

9.1.14 Os precos ofertados pela empresa deverdo incluir todas as despesas relativas ac objeto contratado (tributos,
seqguros, encargos sociais, frete, etc);

9.1.15 Responsabilizar-se por todo e qualquer dano que causar ao Orgdo, ou a terceiros, ainda que culposo praticado
por seus prepostos, empregado ou mandatarios, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagao ou
acompanhamento pela SEPLAG;

9.1.16 Responsabilizar-se por todo e qualquer tlpo de atuagfio ou agio que venha a sofrer em decorréncia do
fornecimento em guestdo, bem como pelos Contratos de trabalho de seus empregados, mesmo nos casos que
envolvam eventuais decisdes judiciais, eximindo esta instituigdo de qualquer solidariedade ou responsabilidade;

9.1.17 Credenciar junto a SEPLAG um preposto para prestar esclarecimentos e atender as reclamacgdes/solicitagdes
que surgirem durante a execugdo do contrato;

9.1.18 A empresa CONTRATADA devera cumprir quaisquer outras exigéncias legais pertinentes ao objeto licitado, que
por ventura ndo tenham sido explicitados no Termo de Referéncia;

9.1.19 Nos termos do art. 72, da Lei n® 8.666/93, a CONTRATADA néo podera subcontratar quaisquer partes do servigo
a serem desenvolvidos;

9.1.20 Executar os servigos dentro do quantitativo estimado na tabela constante neste instrumento;

9.1.21 Observar conduta adequada na utilizagio dos materiais, equipamentos, ferramentas e utensilios, objetivando ao
correto fornecimento do objeto;

9.2 DO SIGILO, PROPRIEDADE DAS INFORMAGOES, DIREITO PATRIMONIAL E PROPRIEDADE INTELECTUAL
9.2.1 Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de
interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto deste
Contrato, devendo orientar seus empregados nesse sentido.

9.2.2 Ndo veicular publicidade ou qualquer outra informagio acerca dos servigos/atividades contratados, sem prévia
autorizagdo, por escrito, doc CONTRATANTE.

9.2.3 Manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou resciso do contrato, as
informagfes relativas a politica de seguranga adotada pelo CONTRATANTE & as configuragdes de hardware e de
softwares decomentes.

9.2.4 Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as
informagbes relativas ao processo de instalagdo, configuragic e adaptactes de produtos, ferramentas e equipamentos.
0.2.5 Manter em carater confidencial, mesmo apos o término do prazo de vigéncia ou rescisdo do contrato, as
informacgbes relativas ao servico prestado no ambiente do CONTRATANTE e se aplicavel, dos mecanismos de
criptografia e autenticac&o utilizados.

9.2.6 Manter sigilo dos dados e informagdes confidenciais a que tiverem acesso, de acordo com as Normas de
Seguranga Estadual para Acesso & Informagio no Ambite do Poder Executivo do Estado de Mato Grosso e normatizada
pela Resolugdo 008/2010-COSINT - Conselho Superior de Informagio e Tecnologia da Informagao do Estado de Mato
Grosso.

9.2.7 Respeitar as normas e procedimentos de seguranca do CONTRATANTE, de acordo com as Politicas e Diretrizes
de Seguranga da Informag3o no Ambito do Poder Executivo do Estado de Mato Grosso e normatizada pela Resolugao
003/2010-COSINT — Conselho Superior de Informagéo e Tecnologia da Informagao do Estado de Mato Grosso.

9.3 Os servigos contratados deverdo ser prestados de acordo com a necessidade do Contratante.

9.4 A Contratada devera execular os servigos utilizando-se dos materiais, equipamentos, ferramentas e utensilios
proprios;

9.5 Prover todos os meios necessarios & garantia da plena operacionalidade da execugéio do servigo, inclusive
considerados os casos de greve ou paralizagao de qualquer natureza.

9.6 A falta de quaisquer dos servigos cuja execugéo incumbe ao detentor do prego registrado, ndo podera ser alegad
como motivo de forga maior para o atraso, ma execugic ou inexecugdo do objeto do Contrato e nfo a eximira d
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penalidades a que esta sujeita pelo ndo cumprimento dos prazos e demais condigdes estabelecidas;

9.7 Aceitar os acréscimos e supressdes que se fizerem necessarias, até 25% (vinte e cinco por cento) do valor inicial
atualizado do Contrato, devendo supressdes acima desse limite ser resultantes de acordo entre as partes.

9.8 Arcar com a responsabilidade civil por todos e quaisquer danos materiais e morais causados pela agdo ou omissdo
de seus empregados, trabalhadores, prepostos ou representantes, dolosa ou culposamente, ac Contratanie ou a
terceiros.

9.9 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade
com as normas e determinagdes em vigor.

9.10 Apresentar ao Contratante, quande for o caso, a relago nominal dos empregados que adentrardo o Orgéo para a
execucéo do servico, os quais devem estar devidamente identificados por meio de cracha.

9.11 Responsabilizar-se por todas as cbrigagbes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas
na legislagéo especifica, cuja inadimpléncia nao transfere responsabilidade a Administragéo.

9.12 A Contratada deverd manter, durante toda a execugéo do Contrato, em compatibilidade com as obrigagdes por ela
assumidas, todas as condig@es de habilitagde exigidas na licitagao.

9.13 Devera observar, no que couber, a praticas de sustentabilidade ambientai, conforme requisitos constantes na
instrugdo normativa SLTIMPOG n® 01, de janeiro de 2010.

9.14 Manter, durante toda a execugio do Contrato, em compatibilidade com as obrigagdes por ela assumidas, todas as
condigdes de habilitagdo exigidas na licitagao.

9.15 No momento da assinatura do Contrato com o ORGAQ PARTICIPANTE, o fornecedor registrado devera comprovar
que mantém programa de integridade, nos termos da disciplina conferida pela Lei Estadual n® 11.123/20 e eventuais
modificagdes e regulamentos subsegquentes, consistindo tal programa no conjunto de mecanismos e procedimentos
internos de integridade, auditoria e incentivo a dendncia de irregularidades e na aplicagao efetiva de codigos de ética e
de conduta, politicas e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contra a Administragdo Publica. ’

9.16 Caso a contratada ainda ndo tenha programa de integridade instituido, a Lei n® 11.123/20 faculta o prazo de 180
{cento e oitenta) dias para a implantag@o do referide programa, a contar da data da celebragéo do Contrato.

9.16.1 Na hipétese do ndo cumprimento do prazo estipulado, sera aplicada multa de 0,02% (dois centésimos por cente),
por dia, incidente sobre ¢ valor do contrato a contar do término do prazo de 180 dias conforme art. §° da citada lei.
9.16.1.1 O montante correspondente a soma dos valores basicos das multas moraténas sera limitado a 10% (dez por
cento) do valor do Contrato.

9.16.1.2 O cumprimento da exigéncia da implantagio fara cessar a aplicagio diaria da multa, sendo devido o
pagamento do percentual até o dia anterior a data do protocolo.

9.16.1.3 O cumprimento da exigéncia da implantagao nao implicara ressarcimento das multas aplicadas.

9.17 Para efetiva implantagdo do Programa de integridade, os custos/despesas resultantes correrdo & conta da
empresa Contratada, ndo cabendo ao 6rgéo contratante o seu ressarcimento.

9.18 Demais obrigacdes e responsabilidades previstas na Lei n° 8.666/93 e alteragbes, na Lei n® 10.520/02 e Decreto
Estadual n® 840/2017.

Nota: As obrigagbes da Contratada sfo aquelas previstas no Termo de Referéncia, os itens dispostos nesta Clausula
servem de referéncia e deverao guardar sintonia com as obrigages da Contratada contidas no Termo de Referéncia e
no Edital, devendo ser adicionados as obrigagies que se fizerem necessarias ao perfeito cumprimento do objeto
pretendido na contratagdo.

CLAUSULA DECIMA — DAS OBRIGAGOES DO CONTRATANTE

10.1 Designar, servidor(es) ao(s) qual(is) cabera(&o) a responsabilidade de acompanhar, fiscalizar e avaliar a execugéo
do Contrato, conforme legislagdo vigente;

10.2 Fornecer & Contratada todos os elementos e dados necessarios a perfeita execugio do objeto deste Contrato,
inclusive permitindo o acesso de empregados, prepostos ou representantes da Contratada em suas dependéncias,
desde gue observadas as normas de seguranca;

10.3 Emitir ordem de servigo estabelecendo dia, hora, quantidade, local e demais informagdes que achar pertinentes
para ¢ bom cum do objeto;

10.4 Receber o objeto contratado, nos termos, prazos, quantidade, qualidade e condigbes estabelecidas no processo
licitatorio;

10.5 Rejeitar, no todo ou em parte, os servigos entregues em desacordo com as cbrigagdes assumidas pela Contratada;

10.6 Naotificar a Contratada de qualquer alteragio ou irregularidade encontrada na execug¢do do Contrato;

10.7 Apos comunicagio as possiveis irregularidades devem ser imediatamente corrigidas, como refazimento do servigo
em que se verificarem problemas;

10.8 Inserir as informagdes pertinentes ao objeto contratado no sistema SIAG-C, apds firmar o Contrato efou emitir a
Nota de Empenho, em atendimento a Lei de Acesso as Informacgdes (Lei Federal n® 12.527/11), regulamentada pelo
Decreto Estadual n® 1.973/13;

10.9 Efetuar o pagamento a Contratada, nas condigdes estabelecidas neste Contrato e em Edital;

10.9.1. Ndo sera efetuado pagamento & empresa Contratada, enquanto pendente de liquidagdo qualquer obrigagao.
Esse fato ndo sera gerador de direito a reajustamento de pregos ou a atuaiizagdo monetaria.

Nota: As obrigagdes do Contratante sdo aquelas previstas no Termo de Referéncia, os itens dispostos nesta Clausula
servem de referéncia e deverdo guardar sintonia com as obrigagdes do Contratante contidas no Termo de Referéncia e
no Edital, devendo ser adicionados as obrigagdes que se fizerem necessarias ao perfeito cumprimento do abjeto

pretendido na contratagéo.
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CLAUSULA DECIMA PRIMEIRA - DA ALTERAGAO DO CONTRATO

11.1. O Contrato podera ser alterado nas hipoteses do art. 65 da Lei n® 8 666/93.

11.2. Durante a vigéncia do Contrato a Contratada podera solicitar o reequilibrio para manter o equilibrio econdmico-
financeiro obtido na licitagdo, mediante a comprovagdo dos fatos previstos no art. 65, inciso Il, alinea 'd', da Lei n®
8.666/93, inclusive com a comprovagdo da composi¢cdo dos custos causados pela alea econémica extraordinaria e
extracontratual.

11.3. Conforme o art. 3° da Lei n® 10.192/01, podera ser concedido o reajuste do preco, a requerimento da Contratada e
depois de transcorrido um ano da data limite para apresentacao da proposta atualizada no certame licitatorio, de acordo
com o indice de correcdo monetaria geral ou setorial aplicavel, neste caso o INPC-IBGE.

11.4. Os pedidos de reequilibrio econémico-financeiro ou reajuste dos precos de contratos deverdo, sob pena de
invalidade dos atos, sofrer analise contabil (se for o caso) e juridica pelo Contratante, da viabilidade do feito.

11.5. Deferido o pedido, o reequilibrio econémico-financeiro sera registrado por aditamento ao Contrato, e o reajuste
mediante apostilamento.

CLAUSULA DECIMA SEGUNDA - DAS SANGOES

12.1Comete infragdo administrativa nos termos da Lei n® 10.520/02, a Contratada que:

a) Ensejar injustificado retardamento da execugao de seu objeto;

b) Falhar ou fraudar na execugao do Contrato,

c) Comportar-se de modo inidéneo;

d) Cometer fraude fiscal;

e) Nao executar, parcial ou total o Contrato; _

12.2A Contratada que cometer infracdo administrativa, estara sujeita a aplicagéo das seguintes sangdes a saber:

12.2.1 Adverténcia, por faltas leves, nas hipéteses de execugdo irregular de que néo resulte prejuizo para o Contratante.
12.2.2 Multas:

a) Por atraso: sera aplicado multa moratéria de 0,5% (cinco décimos por cento) do valor da parcela inadimplida por dia
de atraso injustificado na providéncia necessaria e 1% (um por cento) por dia apés o 30° dia de atraso até o limite 60
(sessenta) dias, apds sera considerado inexecugéao total do Contrato;

b) Por faltas médias ou inexecuc&o parcial: sera aplicada multa de até 5% (cinco por cento) do valor do total do
Contrato, assim entendidas aquelas que acarretam transtornos significativos ao Contratante e, na sua reincidéncia, esse
percentual sera de até 10% (dez por cento);

c) Por falta grave ou inexecugéo total: sera aplicada multa de até 10% (dez por cento) do valor total do Contrato. Sera
entendida como falta grave aguela que acarrete prejuizo para o Contratante. Quanto a inexecucéo total a multa sera
aplicada independentemente da existéncia ou ndo do prejuizo ao Contratante, implicando ainda na possibilidade de
rescisdo do Contrato; '

12.2.2.1 A multa eventualmente imposta a Contratada, podera ser descontada da fatura a que fizer jus ou deduzidos da
garantia, garantido o contraditério e ampla defesa.

12.2.2.2 Caso a Contratada ndo tenha nenhum valor a receber do Orgao/Entidade Contratante, ou os valores do
pagamento e da garantia forem insuficientes, ser-lhe-a concedido o prazo de 05 (cinco) dias uteis, contados do
recebimento de sua intimagéo, para efetuar o pagamento da multa.

12.2.2.3 Esgotados os meios administrativos para cobranga, ndo sendo efetuado o pagamento, seus dados seréo
encaminhados ao 6rgdo competente para que seja inscrita na divida ativa do Estado, podendo ainda, o Orgao/Entidade
proceder a cobranca judicial da multa.

12.2.2.4 As multas previstas nesta secdo ndo eximem a Contratada da reparacdo dos eventuais danos, perdas ou
prejuizos que seu ato punivel venha causar ao Orgdo/Entidade.

12.2.3 Suspenséo temporaria do direito de participar em licitagéo e impedimento de contratar com o Poder Executivo do
Estado de Mato Grosso, pelo prazo de até 02 (dois) anos.

12.2.4 Impedimento de licitar e contratar com o Poder Executivo do Estado de Mato Grosso e com consequente
descredenciamento no sistema de cadastro de fornecedores, pelo prazo de até 05 (cinco) anos.

12.2.5 Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem os
motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir o Contratante pelos prejuizos causados e apés 02
(dois) anos de sua aplicagao.

12.3 As sancgdes previstas nos subitens 12.2.3 e 12.2.4 também s&o aplicaveis em quaisquer das hipoteses previstas
como infragdo administrativas referenciadas no item 12.1 deste Contrato.

12.4As sangdes previstas nas alineas “b”, “c’, “d" e “e” do item 12.1 poderéo ser aplicadas juntamente com as de multa.
12.5 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditorio e a ampla defesa, observando-se o procedimento previsto na Lei n® 8.666/93 e subsidiariamente na Lei
Estadual n® 7.692/02.

12.6 A autoridade competente, na aplicacdo das sangdes, levara em consideracgéo a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado & Administragdo, observado o Principio da Proporcionalidade.
12.7 Todas as sangdes aplicadas devem ser comunicadas ao Cadastro Geral de Fornecedores do Estado de Mato
Grosso para registro no cadastro da respectiva sancionada e ao Cadastro de Empresas Iniddneas e Suspensas-
CEIS/MT.

CLAUSULA DECIMA TERCEIRA - DA RESCISAO
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13.1 O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei n° 8.666/93, com as
consequéncias indicadas no arl. 80 da mesma lei, sem prejuizo das sangdes aplicaveis.

13.2 Tal rescisdo poderd ocorrer a qualquer tempo mediante comunicagdo oficial de no minimo 30 (trinta) dias de
antecedéncia a outra parte.

13.3 Os casos de rescisdo contratual serdo formalmente motivades, assegurando-se a Contratada o direito a prévia e
ampla defesa.

13.4 A Contratada reconhece os direitos do Contratante em caso de rescisfio administrativa prevista no art. 77 da Lei n°
8.666/93. '

CLAUSULA DECIMA QUARTA - DO DIREITO DE PETIGAO

14.1 No tocante a recursos, representacdes e pedidos de reconsideragéo, deverd ser observado ¢ disposto no Art. 109
da Lei n® B.666/93.

CLAUSULA DECIMA QUINTA — DA FISCALIZAGAO E ACOMPANHAMENTO

15.1 A fiscalizagdo sera exercida por servidor(es) designado(s) pelo Contratante, o{s) qual(is) competira dirimir as
davidas gue surgirem no curso da execucgio do presente Contrato, conforme art. 67 da Lei n® 8.666/93.

15.2 Nao obstante a Contratada seja a unica e exclusiva responsavel pela execugdo do Contrato, ao Contratante
reserva-se o direito de, sem que de qualquer forma restrinja a plenitude dessa responsabilidade, exercer a mais ampla e
completa fiscalizagdo sobre a execucgdo do servigo, podendo para isso:

a) Ordenar a imediata retirada do local, bem como a substituicio de empregado da Contratada que estiver sem
uniforme ou crachd, que embaragar ou dificultar a sua fiscalizagdo ou cuja permanéncia na area, a seu exclusivo
critério, julgar inconveniente;

b) Supervisionar as entregas realizadas pela Contratada, observando as normas técnicas e legais apliciveis aos
servicos, emitindo mensalmente relatorio analitico, que deve ser anexado 3 Nota Fiscal;

15.3 A fiscalizagdo de que trata este item nao exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, resultante de imperfeicbes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica co-responsabilidade do Contratante ou de seus
agentes e prepostos, conforme preceitua arl. 70 da Lei n°® 8.666/93.

15.4 Serd de responsabilidade do Fiscal de cada Org#io/Entidade Contratante, a salva guarda dos documentos
relacionado 2 liberagéo do pagamento referente a execucio do objeto contratado.

15.5 Para efeito de gestdo dos contratos originados desta operagao serdo utilizadas as seguintes definigdes:

a) Gestor/Fiscal de Contratc (unidade administrativa de controle ou equivalente) — Trata-se de servidor designado pelc
OrgéolEntidade Contratante, indicado em Contrato responsavel por:

1 - Controlar a utilizagdo do saldo existente, bem como os valores empenhados e a empenhar;

2 - Responsavel pelo contato com a Contratada;

3 - Aplicar todas as determinacdes e normas de conduta, acompanhamento e fiscalizagio de Contrato previstos em
manual de gerenciamento de contrato, caso houver, e as crientagies e determinagbes oriundas dos Orglos de Controle
Interno e Externo, bem come as previstas nos instrumentos legais;

4 - Notificar a Contratada sobre situages irregulares;

b) Gestor/Fiscal da Unidade — Trata-se do responsavel pela unidade onde sera executado o objeto contratado. Este,
podera incumbir a outro servidor o papel de Fiscal da Unidade, contudo ambos respondem solidariamente. A este(s)
compete{m):

1 - O Acompanhamento e a fiscalizagdo da execugéo do servigo;

2 - Prestar informagdes e esclarecimentos ao preposto da Contratada, sempre que for preciso,

3 - Conferir e atestar as Notas Fiscais da entrega do servigo;

4 - Notificar a Contratada e informar o Gestor do Contrato sobre situagdes irregulares;

15.5.1 O Gestor/Fiscal do Contrato e Gestor/Fiscal da Unidade podem ser a mesma pessoa, conforme definigdo e
conveniéncia de cada Orgao/Entidade, devendo ser especificado no Contrato o nome do(s) mesmao(s).

15.6 Acompanhar e fiscalizar a execugo dos servigos, prestando informagbes mensais efou sempre que solicitado a
Secretaria Adjunta de Patrimdnio e Servigos/SEPLAG referente ao objeto contratado.

15.7 Emitir informagio ou relatério a respeito de todos os atos da Contratada relativos a4 execugdo do Contrato, em
especial quanto a aplicag@o de sangbes, alteracdes, prorregagdes e rescisdo do Contrato.

15.8 A Fiscalizagdo do Contratante podera solicitar informacges ou esclarecimentos formalmente a Coniratada
diretamente ao Preposto, sendo que o prazo para resposta sera no prazo maxime de 24 (vinte e quatro) horas,

15.8.1 Caso os esclarecimentos demandados impliquem indagagdes de carater técnico ou em qualquer outra hipdtese
de excecdo, devera ser encaminhada justificativa formal, dentro do mesmo prazo supracitado, a Fiscalizagdo do
Contratante, para que esta, caso entenda necessério, decida sobre a dilagdo do prazo para resposta da Contratada.
15.9 A fiscalizag8o da execugdo do contrato devera ser realizada nos exatos termos da Instrugdo Normativa n°
01/2020/SEPLAG.

15.10 Serdo nomeados para fiscal os seguintes servidores:

Titular: Alisson Paulo Scheibe

Suplente: Enilson Martins de Oliveira

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS
16.1 Os casos omissos serdo decididos pelo Contratante, segundo as disposigdes contidas na Lei n® 8666/93, na Lei n°
10.520/02 e demais normas estaduais de licitagdes e contratos administrativos e, subsidiariamente, segundo a
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disposigdes contidas na Lei n® 8.078/90 — Cddigo de Defesa do Consumidor — e normas e Principios Gerais dos
Contratos.

CLAUSULA DECIMA SETIMA — DA CLAUSULA ANTICORRUPGAO

17.1 Para a execugio deste Contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a quem quer
que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto por intermédio
de outrem, gualquer pagamente, doagic, compensagao, vantagens financeiras ou beneficios de qualquer espécie, seja
de forma direta ou indireta quanto ao objeto deste Contrato, ou de cutra forma a ele n&o relacionada, o que deve ser
observado, ainda, pelos prepostos e colaboradores.

17.2 Consta em anexo do Contrato o Termo Anticorrupgdo {Anexo Vl-a), expresso pela Contratada, declarando
formalmente que a conducao de seus negdcios segue estritamente a lei, a mora! e os bons costumes.

CLAUSULA DECIMA OITAVA — DAS DISPOSIGOES GERAIS

18.1 Este Contrato devera ser executade fieimente pelas partes de acordo com as clausulas avengadas € as normas
previstas na Lei n° 8.666/93, respondendo elas pelas consequéncias de sua inexecugio total ou parcial.

18.2 O Contratante podera revogar este Contrato, por razdes de interesse publico decorrente de fato superveniente,
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devende anula-lo por ilegalidade, de oficio
ou por provocacio de terceiros, mediante parecer escrito € devidamente fundamentado.

18.3 A declaragio de nulidade deste Contrato opera retroativamente, impedindo efeitos juridicos que nele,
ordinariamente, devera produzir, além de desconstituir os que porventura ja tenha produzido.

18.4 A declaragio de nulidade ndo exonera o Contratante do dever de indenizar a Contratada pelo que essa houver
executado, e por outros prejuizos regularmente comprovados contanto que ndoc lhe seja imputavel, promovendo a
responsabilidade de quem lhe deu causa.

18.5 Incumbiré ao Contratante, providenciar a publicagio do extrato deste Contrato, em conformidade com ¢ disposto
no art. 61, Paragrafo Unico, da Lei n°® 8.666/93,

CLAUSULA DECIMA NONA - DO FORO

19.1 Fica eleito o foro de Cuiaba, Estado de Mato Grosso, como competente para dirimir quaisquer duvidas ou questdes
decorrentes da execugdo deste Contrato.

E, por se acharem jusias e conlratadas, as partes assinam o presente instrumento na presenga das festemunhas
abaixo, em 02 (duas) vias de igual teor e forma, para que produza todos os efeitos legais.

Cuiaba - MT, ___de de 20

CONTRATADA

TESTEMUNHA 2
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do Estado de Maro Grosso Ass..

TERMO ANTICORRUPGAO

, por seu Representante legalmente constituido, DECLARA,

sob as penas da lei:

Que esta ciente, conhece e entende os termos das leis anticorrupgio brasileiras ou de quaisquer outras aplicaveis sobre
o objeto do presente contrato, comprometendo-se a abster-se de qualquer atividade que constitua uma violagéo das

disposicdes destas Regras Anticorrupgdo, por si

e por seus administradores, diretores, funcionarios e agentes, bem

como seus socios que venham a agir em seu nome.

Que se obriga a conduzir suas praticas comerciais, durante a consecugdo do presente Contrato, de forma ética e em

conformidade com os preceitos legais aplicaveis.

Que na execugdo deste Contrato, nem a empresa nem qualquer de seus diretores, empregados, agentes ou sécios
agindo em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o pagamento de, direta ou
indiretamente, qualquer dinheiro ou qualquer coisa de valor a qualquer autoridade governamental, consultores,

representantes, parceiros, ou quaisquer terceiros,

com a finalidade de influenciar qualquer ato ou decis&o do agente ou

do governo, ou para assegurar qualquer vantagem indevida, ou direcionar negocios para, qualquer pessoa, e que

violem as Regras Anticorrupgao.

A empresa, por si e por seus administradores, diretores, empregados, agentes, proprietarios e acionistas que atuam em
seu nome, concorda que o Contratante ou seu cliente final terdo o direito de realizar procedimento de auditoria para
certificar-se da conformidade continua com as declaragdes e garantias dadas neste ato, mediante notificagdo prévia, e
que deve cooperar plenamente em qualquer auditoria realizada nos termos desta Declaracao.

Declara neste ato que: (a) ndo violou, viola ou violara as Regras Anticorrupgdo; (b) tem ciéncia que qualquer atividade
que viole as Regras Anticorrupcéo & proibida e que conhece as consequéncias possiveis de tal violagéo, inclusive a
possibilidade de rescisdo motivada imediata do presente Contrato, independentemente de qualquer notificagéo,

observadas as penalidades devidas.

Representante
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Este volume do Edital de N° 021/2020/SAAS/SEPLAG possui 117 (cento e dezessete) folhas numeradas e ordenadas.

Cuiaba — MT, 23 de novembro de 2020.

Eliane Rosa Fernandes de Albuquerque
Secretaria Adjunta de Administracdo Sistémica/SEPLAG
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